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Requisitos para el licenciamiento de certificadores

Oficina Naciona! de Tecnologias de Informacién
Subsecretaria de la Gestion Publica
Jefatura de Gabinete de Ministros



o

o Gidbinele -
o HWlinistros

INDICE

TIETOQUCCION ...ttt ettt et ettt ea st et e e s e e b e st e b et b s s anbeses st st m e s aeseneans 4
Seccion 1: Documentacion a presentar por €l SOLCITANLE ..........cc.cvurceeirrirereeeteieeeenrsrnrese et 5
1.- Responsables de la presentacion de 1a solicitud........cccooveieuirieoiiiiieiceee et 5
2.- DoCUMENtOS ESPECIICOS....c.iviiviiiieieiiitereece sttt sttt et ts et st eteene et e et e seatantsanereseetesesee st eaneeens 6
3.- Documentos COMPIEIMENTATIOS .......c.c.veueuerieerrrerteeereieteeri i etetstae st sb e vera s e b e assssnsstessaesbsssemsnnsossssssarns e 6
4.- Documentacién adicional requerida en caso de Personas Juridicas Privadas............cccoeveveeieeieverienvene.n. 7
Seccion 2: Pautas de CONIOL ........coiiiiiiiieiiii ettt ettt sttt a s bbbt e sttt s b en st sre e 8
) Requisitos 16gales GENETales...........cvuiviivnrirennienneee e s sss s s eners s cenes s s eesess et se s eneneseeeee 9
1.- Obligacion de infOrmacion ............ccveeeerirrernieeiccie ettt et et eve et eer e 9
2.7 GATBIIAS 1.ttt bbbt bbb bt a etk Rr R et e bR es e s s ena s esee sttt es e eaeeee e 9
3. ACUECTAOS EIMTE PATLES ......eveveererruiririrrrreseseriesssssnsessesssrssetessassssessesansesessssesensesesessssssssssasessesesssnse erosemseens 9
4.- Contratos de Servicios de TerCerizacion. ... ..o ivererererieeneieinentrerrre et st ss e 10
5.- Politica de Privacidad del certificdor...........ccvevieecercninencieicc ettt 10
b) Politica de Certificacién (PC) y Manual de Procedimientos de Certificacién (MPC) ...........cocovvvveveveenenccn. 10
1.- Estructura de la Politica de CertifiCacion.......c.coeocvevrrererenenireinierinieenconn i serinestnneies s v s svsese s 10
2.- Contenido de la Politica de Certificacion .........oceverrrrreeeeecicinircictnenneeeestsi ettt ceve st e 10
3.- Compatibilidad de la Politica de Certificacién y el Manual de Procedimientos de Certificacion ......... 11
4.- Administracion de la Politica de Certificacién y del Manual de Procedimientos de Certificacion ....... 11

C) Plan de Seguridad ........ooceiciiemiieiec ettt 11
1.- Normas que debe cumplir €l Plan de Seguridad ...........cccvevremeririiniieceieeeecceeeeeee e 11
2.- Documentos que componen el Plan de Seguridad...........cccccoivieeniiniciininseeeeeeeeeee e, 13
3.- Conocimiento del Plan de Seguridad...........coevviieereerereenininieseeieeese et e s 14
d) Plan de Cese de ACHVIAAAES .....ccoccvvveeeeeeeiieeeeeeetert ettt st st r et s ne e e ee st e e st easseeasassrasereee 14
1.- Publicacidn y notificacién del cese de actividades ..........coovevvvverrreinieiceceeeecerce e, 14
2.- Prestacidn de servicios en el periodo previo @l CESE ......uvviiiierereiiieiceeeee e 14
3.- Administracién de los certificados por cese de actividades del certificador.........ccoooeccirieriiincnnnnn... 15
4.- Destruccion de la clave privada del certificador.........cocovereciciinneniinicseeeeeceee e 15

€) Plan de CODNEETICIA ......ovvvevivereieniieriitrtietst ettt et et n et s et et et seceemeeereee e eeseesareseessseesens 15
1.- Normas que debe cumplir el Plan de COntINEENCIA ......cvvvvvrevereereenesteeetevisieeseseceie st eses 15
2.- Documentos que componen el Plan de COntingencia...........cccvvvvrerrivrsrereiesierennreeereieisscssee e e 17
3.- Conocimiento del Plan de COntiZENCia.......cccc.ecceuevrnrreririreerererssesseesisseresessesesssesesssseeessesssronensenes 17

£) Plataforma TECHOIOZICA. ......c.coruerueuirreeeeiriracneessereeseernen st ssetse s sssas et et erosstssesetosssastneseeeeseereseeeeeeeneeeenen 18
g) Ciclo de vida de las claves criptograficas del Certificador........cvuveuerererrieieciieeeeeee e 18
1.- Consideraciones generales respecto de las claves criptograficas...........occoveveveuveerieceerenieereeee e, 18
2.- Tamafio de 1as claves CrIPLOZIATICAS ......couvvrirrveesierisionsieseseieresnnsessesseeressetsnsserssese e sessseesaseseeseessesmee e 18
3.- Estandares para los dispositivos CIIPLOZTATICOS ......ccuverreirierererriiurieintcrisin et 19
4.-Generacién del par de claves criptograficas del certificador .........oocoevurieieiereerereieiceeere e, 20
5.- Almacenamiento, respaldo y recuperacién de las claves criptograficas del certificador....................... 20
6.- Distribucion de las claves publicas del certificador.........ccocvviurrieriereiveieeieeiceteseee e 20
7.- Custodia de las claves criptograficas del certificador...........coecimmrecirninieennee e 20
8.- Utilizacion de las claves privadas del certificador..........ocovovieviirereriierieie et 21
9.- Destruccion de las claves criptograficas del certificador........ooovurueverieeeieiieecieeeneee e 21
10.- Almacenamiento (a largo plazo) de las claves del certificador........ocovveeeeveviveeeeieiceeceeeeeeeee e, 21
11.- Administracion de ciclo de vida de los dispositivos criptograficos del certificador............................ 22

h) Ciclo de vida de los certificados de SUSCTIPIOTES ..........cevrvecuerernriinranreteieieeseses st eeeneesee et 22
1.- Registro y procesamiento de la solicitud del SUSCIIPOT......ocoivieirieieririeiies e, 22
2.- Renovacion del Certificad ........oceuiveucririreriiinnie ittt st st 22
3.- Requerimiento de certificado con un nuevo par de Claves.........cooeveeverinienieiecceee e, 23
4.- Emision del certificado ..........c.everirierniniieieiiecce ettt 23



A

e Sorbiinel _
o Wnistics

5.- Distribucion del CertifiCado ........iuvuirirrereiceierineeri e ee st s eaes et an e se s esenssssan 23
6.- Aceptacion del Certificado ......oviiieenieimrerinieereretce ettt se et et sa st ss s b e s e anat s 23
7.- Revocacion del CETtIfICAdO......coviviniriiieeirinennrecerereereriereraesesesessesesssassssesesseresersesensssssasesssssssesssssssasnens 23
8.- Suspension del CertifiCad .....ccviviiiririerieeir et r et e sr et bar st ere e et et e eaeeeeeaan 24
9.- Procesamiento de la informacion sobre el estado de un certificado ........cocveecerivenencnrcieie e 24

1) Estructura y contenido de 1os certificados ¥ CRLS .......cocveerireieieriiererennresie e sresre et eeeeeereens e stennsaessanee s 24
J) Mecanismos de acceso a la documentacidn publicada, certificados y CRLS......c...cceovevereeeienicririecrecceeneas 24
L= CertifICAAOS. ... e treeereeeereire et e e s st b e e ese et et e s s ae e e e s ab s e s ss s e s teaensereneeresenes 25

2.- Informacidn de estado de CeTtfiCAUOS ..ccviveeriverierieirciesie ettt cr et s este b e cntereere s e enessrens 25

3.- Publicacion de dOCUIMENTOS ..........eeverrireererieniesentereeeeseeseeteatesesaesseeseasentesssssssssasaessensesessessssesseesnsssns 25

G- COMLACTOS ..cuviniieriiiiterecer et ni ittt ses e sa e sae s he st et bt et e s b e be s st b e et se e eaetee e s et eue ke e et ekt e eaba st eabe s bensnebetns 25
PeriodiCIdad .....c..cviiiiecirr ettt etttk e sttt st s e eae et et en et e et bernes 26
SEGUIIAAM .....ceeeieiirtceer ettt ettt sr et s e et e stttk ettt bkt e st s et setestat et st eabeenasas 26
Seccion 3: REZISIIO A& BVENTOS ...vvvieiiriirierrriererereseritsreiesesessesesessessssrsnssesssrssssessassassssssesssssessssasessessnsassessees 27
SecciOn 4: ContrOles FISICOS .....uvervreerireresrisienrerieiaresisesresssessossseesesrosesssrarssasssesssssssssssessrassssmsssssesenssensesensssssens 32
a) Ubicacion de 1as iNStAlACIONES ......c.cviiviviiiiiieirieerresieieresiesreestesssstosreseeeers s resresbesssersosesnsensseessssnssncsseesanaeon 32
b) Acceso Fisico @ 1as iNStAlAaCIONES .......coieeirenreiiieiriii ettt sb ettt b et ses b e st neenaeas 32
1.- Nivel de acceso a instalaciones de la Autoridad Certificante ...........cc.oocevievveinerimniecnnesiiee e 33
2.- Nivel de acceso a procesos administrativos de la Autoridad Certificante ...........c.c.cocccovvnniecrnncee 33
3.- Nivel operativo de la Autoridad CertifiCante............ccerveeererrrieereneeeiimreeenreseirn i sassesnsessssesasesrenenes 33
4.- Nivel de operaciones criticas de la Autoridad Certificante..........ccocevevrerernrereecenrine e 34
5.- Nivel de resguardo de elementos SENSIDIES.........cccceiriiieicriininieceeese et st 35
6.- Nivel de 1eSguardo de CIAVES .....c.vvviiiieiriirrrenirenrenieeerirreieisiesintoneessssscsesesssssosssessasssessssssssesessssssssnses 35

(¥



4

7%

Introduccion

De acuerdo con el Art. 30 de la Ley 25.506 se establecen a continuacién los requisitos que

Firma Digital de la Republica Argentina.
El presente documento tiene la siguiente estructura:

- Seccién 1: Documentacién que debe entregar el solicitante para obtener una licencia

para su Politica de Certificaciéon
- Seccién 2: Pautas de control a que sera sometido el solicitante para obtener la licencia
- Seccién 3: Registro de eventos
- Seccién 4: Controles Fisicos

Todas las referencias al certificador, en este documento, se entenderdn también validas para

el solicitante en proceso de obtener una licencia, en la medida en que sean aplicables.

Ante cualquier duda en la interpretacion del presente documento, podré dirigirse por escrito
al ente licenciante, sito en Av. Roque Saenz Pefia 511 - C1035AAA - Ciudad Auténoma de
Buenos Aires - Republica Argentina, o remitir su consulta firmada digitalmente a la

direccidén de correo electrénico: licenciamiento(@sgp.gov.ar.
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Seccion 1: Documentacién a presentar por el solicitante

Para tramitar su licencia, el solicitante debe presentar ante el ente licenciante los
documentos especificos relacionados con su politica de certificacién, los documentos
complementarios descriptivos de sus condiciones de operacion v, si se trata de una Persona
Juridica Privada, la documentacién correspondiente a esta condicién, todo lo cual se
describe en detalle mas adelante. Cada uno de los documentos debera estar debidamente

firmado.

1.- Responsables de la presentacion de la solicitud

El trdmite de licenciamiento se inicia con la presentacién de la solicitud de licencia firmada:
En caso de personas juridicas privadas, por su representante legal

- Si se tratara de un organismo integrante de la Administracién Publica Nacional (tal como
se define en el Art.8 ley 24.156) se requerira que la solicitud de licencia esté firmada por
la méxima autoridad de la entidad y jurisdiccién de que se trate, autorizando el inicio del

tramite de licenciamiento.

En caso de tratarse de un organismo provincial, municipal y de otros poderes del Estado,

la solicitud de licencia deberd estar firmada por la maxima autoridad del organismo o

jurisdiceidn.

Si se tratara de un Registro Publico de Contrato, debera presentar documentacién que

acredite su condicidn.
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2.- Documentos Especificos

Se deben presentar:

a) Formulario de Solicitud de Licencia completo y firmado por el responsable de la
solicitud

b) Politica de Certificacién (PC) sometida a aprobacién

¢) Manual de Procedimientos de Certificacion (MPC)

d) Acuerdo tipo con suscriptores

e) Términos y condiciones tipo con terceros usuarios (“relying parties”)

f) Resumen de la PC/MPC para suscriptores (“PKI Disclosure Statement”) (en caso de
existir)

g) Politica de Privacidad del certificador

h) Direcciones, protocolos y medios para acceder a la informacién que se publica,
certificados, Lista de Certificados Revocados (“Certificate Revocation List” — CRL), etc.

1) Ejemplos de Certificados, CRLs ¢ informacién de estado de los certificados a emitir

(perfil de certificados)
3.- Documentos Complementarios

La documentacion complementaria requerida a los efectos de evaluar la consistencia y
compatibilidad de las instalaciones, la infraestructura tecnoldgica, los procedimientos y los

controles del solicitante respecto de la Politica de Certificacion en analisis es la siguiente:

a) Contratos de tercerizacién, en caso de existir tercerizacién de servicios, con la

especificacion del nivel de servicio acordado
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b) Plan de Cese de Actividades

c) Plan de Seguridad (politica y procedimientos de seguridad)
d) Plan de Contingencia

e) Descripcion de la plataforma tecnoldgica del solicitante

4.- Documentacion adicional requerida en caso de Personas Juridicas

Privadas

Se deben presentar:

a) Garantia de Caucidn (en sus términos y condiciones; su vigencia sera constatada en el
momento de otorgamiento de la licencia al certificador)

b) Documentaci6n de la constitucion de la entidad (Estatuto o Contrato Social) en copia
certificada por escribano

¢) Ultima acta de Asamblea, con designacién de autoridades, y tltima acta de Directorio
y/o distribucién de cargos en copias certificadas por escribano

d) Constancia de inscripcion en Inspeccidn General de Justicia o en el registro piblico de la
jurisdiccién que corresponda en copia certificada

e) Constancia de inscripcién ante la AFIP

f) Ultimos estados contables auditados, certificados por Contador Publico

g) Comprobante de pago de iniciacién del tramite

——
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Seccion 2: Pautas de control

Toda la documentacién presentada serd sometida a controles legales y técnicos y se
efectuardn auditorfas en instalaciones del certificador, como pasos previos al otorgamiento
de la licencia o rechazo de la solicitud de licencia correspondiente a la Politica de

Certificacion.

Por lo tanto el certificador debe permitir el acceso del personal designado por el ente
licenciante a sus instalaciones, a la informacién y a su infraestructura tecnoldgica a fin de
dar cumplimento a las funciones de auditoria, de acuerdo con lo establecido en la Ley N°

25.506, Decreto N° 2628/02 y normas complementarias.

Los controles y auditorias a realizar cubren los siguientes aspectos:

a) Requisitos legales generales

b) Politica de Certificacién y Manual de Procedimientos de Certificacion
¢) Plan de Seguridad

d) Plan de Cese de Actividades

e) Plan de Contingencia

f) Plataforma Tecnoldgica

g) Ciclo de vida de las claves criptograficas del certificador

h) Ciclo de vida de los certificados de suscriptores

1) Estructura y contenido de los certificados y CRLs

J) Mecanismos de acceso a la documentacidn publicada, certificados y CRLs
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Los controles mencionados tienen por objetivo verificar el cumplimiento de los requisitos

exigidos a los certificadores para obtener la condicidn de certificadores licenciados y, en

particular, el licenciamiento de la Politica de Certificacion sometida a aprobacion.

a) Requisitos legales generales

1.~ Obligacién de informacién

El certificador debe informar a los potenciales suscriptores, terceros usuarios y otros
posibles interesados, las condiciones de utilizacion del certificado digital, su tramitacién y
revocacion asi como las condiciones de la Politica de Certificacién. Dicho mecanismo de

informacién debe constar en la documentacién presentada.

2.- Garantias

Las entidades privadas que soliciten licencia de certificador deberén constituir un seguro de

caucion a fin de garantizar el cumplimiento de sus obligaciones.

3.- Acuerdos entre partes

El certificador debe tener claramente definidos los textos de los modelos de compromisos
con suscriptores y terceros usuarios (“relying parties”) segin los Anexos V y VI que

establecen los contenidos minimos para los siguientes documentos:

a) Acuerdos con suscriptores

b) Términos y condiciones con terceros usuarios
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4.- Contratos de Servicios de Tercerizacion

El certificador debe tener claramente acordados los niveles de servicio que permitan

garantizar la correcta prestacién del servicio.

5.- Politica de Privacidad del certificador

El certificador debe presentar su Politica de Privacidad a los efectos de evaluarla en relacién
con la Politica de Certificacién que es objeto de analisis para su licenciamiento. Para ello

debe tener en cuenta lo expresado en el Anexo VIII - Contenidos Minimos de la Politica

de Privacidad.

b) Politica de Certificacion (PC) y Manual de Procedimientos de Certificacion

(MPC)

1.- Estructura de la Politica de Certificacion

La Politica de Certificacion debe responder a la estructura definida en el Anexo II -

Requisitos Minimos para Politicas de Certificacién.

2.- Contenido de la Politica de Certificacién

La Politica de Certificacién debe incluir los contenidos minimos establecidos en el Anexo Il

- Requisitos Minimos para Politicas de Certificacion.

10



3.- Compatibilidad de la Politica de Certificacion y el Manual de Procedimientos de

Certificacion

El Manual de Procedimientos de Certificacion debe ser totalmente compatible con la
Politica de Certificacién y esos documentos no deben contener clausulas contradictorias o

incompatibles entre si.

4.- Administracion de la Politica de Certificacion y del Manual de Procedimientos de

Certificacion

El certificador debe mantener procedimientos de administracién de la Politica de
Certificacién y del Manual de Procedimientos de Certificacién. Esos procedimientos deben

asegurar que todo cambio se encuentre debidamente autorizado y difundido.

c) Plan de Seguridad

1.- Normas que debe cumpilir el Plan de Seguridad

El Plan de Seguridad debe cumplir con los lineamientos de la Norma IRAM ISO/IEC 17799
y sus correspondientes actualizaciones o reemplazos vigentes al momento de la presentacién
de la solicitud de licencia, en lo referente a todos aquellos aspectos relacionados directa o

indirectamente con las actividades de certificacion.

En caso de que alguno de los lineamientos no resultara aplicable a la estructura de la

organizacién, se deberan justificar por escrito y someter a aprobacién las razones para no

cumplirlo.

o 11
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Adicionalmente a lo que indica la Norma IRAM ISO/IEC 17799 el certificador debe

mantener controles que permitan cumplir con los siguientes puntos:

- Tercerizacion
En ningln caso se podran tercerizar los servicios asociados a la gestion del ciclo de vida de

las claves del certificador.

- Seguridad fisica y ambiental

El certificador debe mantener controles que permitan asegurar que:

a) Las areas en las cuales se desarrolle cada etapa del ciclo de vida de las claves
criptograficas deben ser tratadas como de alta seguridad. El acceso fisico a dichas areas
debe limitarse s6lo a personal autorizado.

La Seccién 4 del presente Anexo indica los controles fisicos vinculados al proceso de
certificacién que el certificador debe implementar en sus instalaciones.

b) La infraestructura tecnolégica necesaria para la generacién de certificados y CRLs del
certificador debe encontrarse alojada en servidores fisicamente independientes del resto
de los servidores utilizados y afectados en forma exclusiva a las tareas de certificacién,

condiciones que seran controladas durante el proceso de licenciamiento.

- Intercambios de informacién y software
Las comunicaciones entre las Autoridades de Registro (AR) y la Autoridad Certificante
(AC) referidas a la aprobacién o revocacién de certificados deben ser llevadas a cabo

mediante un mecanismo que garantice el no repudio.

@\ - Revisiones de la politica de seguridad

12
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El ente licenciante en sus inspecciones post-licenciamiento solicitard la informacién

relevada por las auditorias encaradas por el certificador que controlen el cumplimiento de su

politica.

- Registro de eventos
El certificador debe dejar evidencia sobre todas las actividades realizadas sobre los registros

de eventos actuales y archivados. Ademéds debe implementar procedimientos que

determinen:

a) Frecuencia de procesamiento y archivo.

b) Periodo de retenciodn.

¢) Mecanismos de proteccién contra accesos no autorizados.
d) Mecanismos de resguardo y consulta.

¢) Mecanismos para asegurar la integridad de los registros de eventos actuales y

archivados.
f) Ubicacién de los resguardos.

g) La utilizacién exclusiva de un par de claves en caso de que los registros de eventos sean

firmados.

La Seccién 3 del presente Anexo indica los eventos del proceso de certificacion que deben

ser registrados por el certificador.

2.- Documentos que componen el Plan de Seguridad
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e Una politica de seguridad de la informacién, documentada y aprobada por la alta
gerencia de la entidad, en la que se indique cuales son las acciones que se realizardn para

cumplir con sus objetivos.

¢ Un manual que documente detalladamente los procedimientos para ejecutar las acciones

necesarias para cumplir con los objetivos de la politica de seguridad.

3.- Conocimiento del Plan de Seguridad

El personal que participa en el proceso de certificacion debe conocer la politica y los
procedimientos con ella relacionados y seré responsable de su cumplimiento. El certificador
debera establecer mecanismos de capacitacién y de documentacién del compromiso de

cumplimiento por parte del personal afectado.

d) Plan de Cese de Actividades

1.- Publicacién y notificacion del cese de actividades

El certificador debe disponer de procedimientos para:

a) la publicacion del cese de actividades en el Boletin Oficial, en su sitio de Internet y al
menos en otro medio de difusién nacional su notificacion al ente licenciante y a los

- suscriptores con la antelacién adecuada.

2.- Prestacién de servicios en el periodo previo al cese

14



c%fmém

El certificador debe disponer de procedimientos para el mantenimiento de servicios en el
periodo anterior al de cese (revocacidon de certificados, actualizacidén de repositorios y
emisién de CRLs) y la transferencia de la custodia de archivos y de la documentacion de

soporte de los certificados emitidos.

3.- Administracion de los certificados por cese de actividades del certificador

El certificador debe disponer de procedimientos para la revocacién de los certificados

emitidos al momento del cese de sus actividades.

4.- Destruccion de la clave privada del certificador

El certificador debe implementar procedimientos seguros para la destruccién de las claves
privadas, y de sus copias de seguridad, de todas sus autoridades certificantes cuando cesa en

sus actividades, una vez que hayan sido revocados todos los certificados emitidos.

e) Plan de Contingencia

1.- Normas que debe cumplir el Plan de Contingencia

El Plan de Contingencia debe cumplir, con los lineamientos de la Norma IRAM ISO/IEC
17799 sobre Administracién de la Continuidad de los Negocios y sus correspondientes

actualizaciones o reemplazos vigentes al momento de la presentacién de la solicitud de

licencia.

15
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En caso de que alguno de los lineamientos no resultara aplicable a la estructura de la

organizacién, se deben justificar por escrito y someter a aprobacién las razones para no

cumplirlo.

Adicionalmente a lo que indica la Norma IRAM ISO/IEC 17799 el certificador debe

mantener controles que permitan cumplir con los siguientes puntos:

Administraciéon de la continuidad de las operaciones

El certificador debe tener controles que aseguren:

a) La continuidad de las operaciones en caso de compromiso de su clave privada, y

b) La reduccion al minimo posible de las eventuales interrupciones en el servicio

Se considerardn procesos criticos indispensables para la actividad de certificacion:

a) La recepcidn de solicitudes de revocacion

b) La revocacién de certificados digitales

c) La emisién de la lista de certificados revocados

d) La publicacién de la lista de certificados revocados

e) La respuesta o publicacion acerca del estado de un certificado, en caso de que asi
correspondiese

) Dependiendo de las caracteristicas de la Politica de Certificacién también pueden ser
criticos:

» Lasolicitud, aprobacion y emisién de certificados digitales
« La solicitud de renovacién, aprobacién y emision de renovaciones de

/' certificados digitales

16
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- Prueba del plan
Debe existir un procedimiento de prueba del plan de contingencia. El mismo debe llevarse a
cabo con una periodicidad de seis meses y preverse la realizacién de una prueba durante el

periodo de auditoria inicial del ente licenciante.

2.- Documentos que componen el Plan de Contingencia

* El Plan de Contingencia, documentado y aprobado por la alta gerencia de la entidad, en

el que se indique cuales son las acciones que se realizaran para cumplir con los objetivos

de este plan.

¢ Un manual que documente detalladamente los procedimientos para ejecutar las acciones

necesarias para cumplir con el objetivo.

* La documentacién de todas las pruebas y ejecuciones reales (si las hubo) realizadas del

Plan de Contingencia.

3.- Conocimiento del Plan de Contingencia

El personal que participa en el proceso de certificacién debe conocer el Plan de
Contingencia y los procedimientos con él relacionados y sera responsable de su
cumplimiento, de acuerdo a los roles asignados. El certificador deberd establecer

mecanismos de capacitacion y de documentacidn del compromiso de cumplimiento por

parte del personal afectado.

17
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f) Plataforma Tecnologica

Se debe ajustar a estandares tecnolégicos vigentes que cubran las necesidades requeridas por

el proceso de certificacion.

El certificador debe implementar procedimientos que garanticen la confiabilidad de su

plataforma tecnologica.

g) Ciclo de vida de las claves criptograficas del certificador

1.- Consideraciones generales respecto de las claves criptograficas

Deben cumplirse los siguientes requerimientos minimos:

« El par de claves debe ser generado unicamente por el certificador, permaneciendo su
clave privada en todo momento bajo su absoluto y exclusivo control.

+ El medio de generacién y almacenamiento de la clave privada utilizada en la generacién

de la firma debe asegurar que:
- Laclave privada sea unica
- No pueda ser deducida y se encuentre protegida contra réplicas fraudulentas
realizadas con las tecnologias disponibles a la fecha
- Pueda ser eficazmente protegida por el certificador contra su utilizacién ilegal

- El transporte entre el dispositivo de generacién y el de almacenamiento se realice en

forma segura

@ 2.- Tamarnio de las claves criptograficas

18
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Deben respetarse las siguientes longitudes minimas de claves:

Las claves criptograficas que el certificador utilice para la firma de certificados, CRLs, y
cualquier otro tipo de servicio no podran ser inferiores a 2048 bits si utilizan los
algoritmos RSA o DSA y 210 bits si utiliza el algoritmo ECDSA.

Para certificados utilizados en servicios relacionados con la firma digital (certificacién
de hora digital, almacenamiento seguro de documentos electronicos, etc.) las claves
criptograficas no podran ser inferiores a 2048 bits si utilizan los algoritmos RSA o DSA
y 210 bits si utiliza el algoritmo ECDSA.

Para los responsables de la Autoridad de Registro, las claves criptograficas que utilicen
para realizar actividades tales como aprobar solicitudes, renovaciones, revocaciones y
demaés servicios de certificaciéon, deben mantenerse permanentemente bajo su control y
no pueden ser inferiores a 1024 bits si utilizan los algoritmos RSA o DSA y 160 bits si

utiliza el algoritmo ECDSA.

3.- Estandares para los dispositivos criptograficos

Deben respetarse las siguientes exigencias minimas:

a) Las claves criptograficas del certificador deben ser generadas y almacenadas en

dispositivos que cuenten con certificacion emitida FIPS 140 (Versién 1 o 2) para el nivel

3.

b) Las claves criptograficas utilizadas para la firma de informaciéon de estado de

certificados o servicios relacionados con la firma digital deben ser generadas y
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almacenadas en dispositivos que cuenten con certificacién emitida FIPS 140 (Versién 1

0 2) para el nivel 3.

c) Las claves criptograficas que los responsables de la Autoridad de Registro utilicen para
realizar actividades tales como aprobar solicitudes, renovaciones, revocaciones y demas
servicios de certificaciéon deben ser generadas y almacenadas en dispositivos que

cumplan con cuenten con certificacion emitida FIPS 140 (Version 1 o 2) para el nivel 2

0 superior.

4.-Generacion del par de claves criptograficas del certificador

El certificador debe mantener exclusivo control sobre el proceso de generacion de sus claves

criptogréficas. Esto incluye al personal, equipamiento y sistemas afectados a la operacién.

5.- Aimacenamiento, respaldo y recuperacion de las claves criptograficas del certificador

El certificador debe mantener el control exclusivo sobre las claves criptograficas durante su

almacenamiento y sobre sus copias de respaldo.

El certificador debe implementar procedimientos para realizar la recuperacion de sus claves

a partir de sus copias de respaldo.

6.- Distribucién de las claves pulblicas del certificador

El certificador debe implementar procedimientos seguros para distribuir sus claves ptiblicas.

7.- Custodia de las claves criptograficas del certificador

20



No esta permitida la custodia de claves criptograficas por parte de terceros.

En caso de que el certificador guarde elementos sensitivos vinculados a sus claves
criptograficas en dependencias de un tercero, debe garantizar los niveles de resguardo y la

imposibilidad de que el tercero en cuestion pueda acceder a ellas y producir su activacién.

8.- Utilizacidn de las claves privadas del certificador

El certificador debe mantener procedimientos y controles que aseguren que las claves seran

utilizadas exclusivamente para las funciones previstas y en las ubicaciones previamente

establecidas.

El control de la utilizacién de las claves criptograficas del certificador debe estar dividido de
forma tal que para activar su uso sea necesaria la presencia de M personas de un total de N

posibles, con M mayor o igual a 2.

Debe respetar lo establecido como longitudes minimas de las claves y estandares para

dispositivos criptograficos permitidos.

9.- Destruccién de las claves criptograficas del certificador

El certificador debe mantener procedimientos y controles que aseguren que sus claves se

destruyen por completo al finalizar su ciclo de vida.

10.- Almacenamiento (a largo plazo) de las claves del certificador
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El certificador debe mantener procedimientos y controles que aseguren la confidencialidad

de las claves archivadas, y garantizar que no se podréan reutilizar.

11.- Administracién de ciclo de vida de los dispositivos criptograficos del certificador

El certificador debe mantener procedimientos y controles que aseguren que:

a) Solo personal expresamente autorizado pueda acceder al dispositivo criptografico del

certificador,

b) Eldispositivo criptografico funciona adecuadamente

h) Ciclo de vida de los certificados de suscriptores

1.- Registro y procesamiento de la solicitud del suscriptor

El certificador debe implementar procedimientos de solicitud aplicables a los certificados a
emitir, que aseguren que los suscriptores sean debidamente identificados y que las

solicitudes respondan a un modelo adecuado y se encuentren autorizadas y completas.

El certificador debe implementar procedimientos para asegurar que los suscriptores generen

sus claves criptograficas de manera segura y bajo exclusivo control de éstos tiltimos.

2.- Renovacion del certificado

El certificador debe implementar un procedimiento para la renovacién del certificado de un

suscriptor que deberd contemplar la validacién de la solicitud correspondiente.

22



T Glinels
ce Hinisttes

3.- Requerimiento de certificado con un nuevo par de claves

El certificador debe implementar un procedimiento por el cual un suscriptor pueda solicitar
la reemisién de un certificado con un nuevo par de claves que debera contemplar la

validacion de la solicitud correspondiente.

4.- Emisidn del certificado

El certificador debe mantener controles que aseguren que los certificados nuevos, renovados

y reemitidos sean generados de acuerdo con sus politicas, practicas y procedimientos.

5.- Distribucién del certificado

EI certificador debe implementar controles que aseguren que los certificados generados sean

puestos a disposicion de los suscriptores y usuarios.

6.- Aceptacién del certificado

El certificador debe implementar procedimientos para la aceptacion, por parte de los

suscriptores, de los certificados emitidos.

7.- Revocacion del certificado

3 El certificador debe implementar procedimientos y controles que aseguren que:

a) los certificados son revocados conforme a solicitudes de revocacion autorizadas y

validas
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b) el usuario cuente con medios para solicitar la revocacién de sus certificados

c) las vias de comunicacién disponibles para recibir la solicitud de revocacién operen

correctamente

d) se respetan los plazos de revocacion establecidos en la Politica de Certificacion
8.- Suspensién del certificado

El certificador debe informar que el estado de suspension no es admitido en el marco de la

Ley 25.506.

9.- Procesamiento de la informacion sobre el estado de un certificado

El certificador debe mantener procedimientos que aseguren la puesta a disposicion de los
suscriptores y usuarios, de informacién oportuna, completa y adecuada referida al estado de

los certificados (incluida la emisién y publicacién de Listas de Certificados Revocados y

otros mecanismos referidos a dicho estado).

i) Estructura y contenido de los certificados y CRLs

El formato, codificacion, contenido e interpretacion de los certificados digitales y listas de
certificados revocados (CRL) deben cumplir con los contenidos definidos en el Anexo IIL-

Perfil Minimo de Certificados y Lista de Certificados Revocados.

j) Mecanismos de acceso a la documentacién publicada, certificados y CRLs
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La informacién a publicar por el certificador en su sitio Web contendra:

1.- Certificados

El certificador estd obligado a publicar los certificados digitales de las autoridades
certificantes correspondientes a las politicas de certificacién que hayan sido licenciadas y el

estado de cada uno de ellos.

2.- Informacidn de estado de certificados

El certificador esta obligado a publicar el estado de los certificados por €l emitidos. Podrd
hacerlo a través de una lista de certificados revocados o algun otro mecanismo que brinde

dicha informacioén.

3.- Publicacion de documentos

El certificador estd obligado a la publicacidn de las versiones vigentes y anteriores de la
Politica de Certificacion y el Manual de Procedimientos de Certificacion (en sus partes
piblicas), y las versiones vigentes del Resumen PC/MPC para suscriptores (en caso de

existir), el acuerdo tipo con suscriptores y los términos y condiciones con terceros usuarios.

4.- Contactos

25
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El certificador estd obligado a la publicacién de la informacién sobre la forma de
comunicarse tanto con él mismo como con el ente licenciante. Debe proveer como minimo:

nombre, direccién de correo electrénico, niimero de teléfono y fax.

Periodicidad

El certificador es responsable de actualizar estas publicaciones periédicamente.

Seguridad

El certificador debe implementar mecanismos de seguridad para controlar el acceso a la

informacién publicada y para prevenir accesos o modificaciones no autorizados.
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Seccion 3: Registro de eventos

El certificador debe mantener la confidencialidad e integridad de los registros de eventos

actuales y archivados. Debe indicar los procedimientos utilizados para su tratamiento,

registrando, de corresponder, la informacién y eventos que se indican a continuacién para

cada uno de ellos.

En el siguiente cuadro de descripcion de eventos se entiende por “entidad” a toda persona

fisica, juridica, dispositivo o aplicacion que intervenga en el proceso de certificacidn (tales

como, AC, AR, suscriptor, tercero usuario, servidor de aplicacidn).

[nformacién Registrada
Contenido a) Fecha y hora del registro.
minimos a b) Numero de serie o secuencia del registro.
registrar c¢) Tipo de registro.

d) Fuente del registro (Ej.: terminal, puerto, etc.)

e) Identificacion de la entidad que efectud el registro.

Eventos a Registrar
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Generaciéon y almacenamiento de las claves criptograficas del
certificador

Resguardo de las claves criptograficas del certificador. i
Recuperacién de las claves criptograficas del certificador.
Utilizacion de las claves criptograficas del certificador.

Archivo de las claves criptograficas del certificador.

Retiro de servicio de datos relacionados con las claves criptograficas.
Destruccién de claves criptograficas del certificador.

Identificacion de la entidad que autoriza una operacién de
administracién de claves criptograficas.
Identificacion de la entidad que administra los datos relativos a las
claves criptogréficas (tal como, los componentes de claves, o claves
almacenadas en dispositivos criptograficos u otros medios).

Compromiso de la clave privada.

Administracién

de los

certificados

del ciclo de vida |

2)

Recepcion de solicitudes de certificados (inicial, de renovacién y de
generacién de un nuevo par de claves).
Transferencia de claves publicas para la emision del certificado.

Cambios en los datos de la solicitud del certificado.

Generacion de certificados.

Distribucion de la clave publica del certificador.
Solicitudes de revocacién de certificados.

Generacién y emision de listas de certificados revocados.

Acciones tomadas en relacion con la expiracién de un certificado. }
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Administraciéon  a)
del ciclo de vida )

de los c)

dispositivos d)

criptograficos )

Recepcidn del dispositivo.

Ingreso o retiro del dispositivo del lugar de almacenamiento.
Instalacion del dispositivo

Uso del dispositivo.

Desinstalacion del dispositivo.

Envio de un dispositivo para servicio técnico o reparacion.

Retiro, baja o borrado de informacién del dispositivo.

Informacién a)
jrelacionada con b)
la solicitud de c)

o
certificados

Tipos de documentos de identificacién presentados por el solicitante.
Otra informacion de identificacidn, en caso de ser aplicable
Ubicacion del archivo de las copias de las solicitudes de certificados y]
de los documentos de identificacion.

Identificacién de la entidad que recibe y acepta la solicitud.

Meétodo utilizado para validar los documentos de identificacién

Identificacién de la Autoridad de Registro, de ser aplicable.

29
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f]iventos de a) Archivos sensibles de seguridad o registros leidos o escritos,
gseguridad incluyendo el registro diario de eventos. 1
| b) Borrado de datos sensibles de seguridad. |
| c) Cambios en los perfiles de seguridad.
| d) Registro de intentos exitosos y fallidos de accesos al sistema, los datos
y los recursos.
é) Caidas del sistema, fallas en el hardware y software, u otras anomalias.
f) Acciones desarrolladas por los operadores y administradores del
sistema y responsables de seguridad.
g) Cambios en la relacion entre el certificador y sus AC con:
¢ Sus Autoridades de Registro (AR) !
* El personal relacionado con el proceso de certificacion
h) Decisiones de no utilizar procesos o procedimientos de cifrado y/o
autenticacion.
1) Accesos al sistema de la AC o a cualquiera de sus componentes.
Observaciones generales
§Informacién a) Los registros de eventos no deben reflejar los valores en texto plano de
isensible claves privadas o contraseiias.
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Sincronizacién a) Los relojes de las computadoras deben estar sincronizados con un

de eventos desvio menor a un segundo para permitir un correcto registro de

eventos, deben utilizar Hora Universal Coordinada (UTC) y estar
configurados segun el huso horario oficial de la Ciudad Auténoma dej
. Buenos Aires, que actualmente es UTC-3.

b) Toda informacion de horarios debera estar expresada en formato:

yyyy/mm/dd hh:mm:ss huso-horario.
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Seccidn 4: Controles Fisicos

Se deberan detallar los controles fisicos referidos a las instalaciones de los sistemas de

certificacion.

a) Ubicacion de las instalaciones

La ubicacién de los sistemas de certificacién de los certificadores licenciados no debe estar
publicamente identificada. No debe haber ambientes compartidos que permitan la visibilidad
de las operaciones criticas de emisiéon o revocacion de certificados. Esas operaciones
deberan ser realizadas en compartimentos cerrados, que no permitan visibilidad desde el

exterior y estar fisicamente protegidos.

Los certificadores licenciados deben detallar los aspectos de construccion de las

instalaciones de la Autoridad Certificante, referidos a los controles de seguridad fisica.

b) Acceso Fisico a las instalaciones

Todas las Autoridades Certificantes de los certificadores licenciados que componen la
Infraestructura de Firma Digital de la Republica Argentina deberan implementar un sistema
de control de acceso fisico que garantice la seguridad de sus operaciones, debiendo contar
con por lo menos cuatro niveles de acceso fisico para llegar al ambiente donde residen los
equipos de la Autoridad Certificante. Adicionalmente habra dos niveles relacionados con la
proteccién de elementos sensitivos vinculédos a la clave privada de firma de la Autoridad

Certificante.
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1.- Nivel de acceso a instalaciones de la Autoridad Certificante

Debe estar ubicado detris de la primera barrera de control de las instalaciones en donde se
encuentre alojada la Autoridad Certificante. Para entrar a un 4rea de este nivel, todo
individuo debera ser identificado y su ingreso registrado por personal autorizado. A partir de
ese nivel, toda persona debe transitar con una adecuada identificacién a la vista. En este

nivel no podran realizarse operaciones ni procesos administrativos de la Autoridad

Certificante.

A partir de aqui, los equipos de grabacidn, fotogréficos, de video, o similares, asi como
computadoras portatiles, tendran su entrada registrada y s6lo podran ser utilizadas mediante

autorizacién formal y supervisién.

2.- Nivel de acceso a procesos administrativos de la Autoridad Certificante

Debe ser interno al nivel anterior y debera requerir, de la misma forma que el primero, la
identificacién individual de las personas que ingresan en él. Este sera el minimo nivel de
seguridad requerido para la realizacién de cualquier proceso administrativo de la Autoridad
Certificante. El pasaje del primero al segundo nivel debera exigir la identificacion por medio

electrénico y uso de tarjeta de identificacion.

3.- Nivel operativo de la Autoridad Certificante

Deberé estar comprendido dentro del nivel anterior y serd de uso exclusivo del certificador

licenciado, en donde se podran realizar actividades sensibles para las operaciones de la
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Autoridad Certificante. Cualquier actividad relativa al ciclo de vida de los certificados
digitales debera ser cumplida a partir de este nivel. Las personas que no estén relacionadas
con estas actividades no deberin tener permiso de acceso a este nivel. Las personas que no
posean permisos de acceso no podran permanecer en este nivel si no estuvieran

acompafiadas por personal autorizado.

En este nivel deberin ser controladas tanto las entradas como las salidas de cada persona.
Para la identificacion individual se requieren dos tipos distintos de mecanismos de control
para la entrada y permanencia en este nivel, como tarjeta de identificacion electrénica,

contrasefia de ingreso o identificacién biométrica entre otras posibles.

Los teléfonos celulares, asi como otros equipos portatiles de comunicacion, excepto aquellos

exigidos para las operaciones de la Autoridad Certificante no deberan ser admitidos en este

nivel.

4.- Nivel de operaciones criticas de Ila Autoridad Certificante

Este nivel debe ser interior al nivel anterior, y aqui deberan realizarse todas las actividades
sensibles vinculadas a las operaciones de la Autoridad Certificante tales como la emision o
revocacion de certificados y la emision de CRLs. Todos los sistemas y equipamientos

necesarios para estas operaciones deberan estar ubicados a partir de este nivel.

Este nivel deberd tener los mismos controles de acceso fisico del nivel anterior.
Adicionalmente se debe exigir que las personas ajenas a este nivel ingresen acompafiadas

por al menos 2 personas expresamente autorizadas del certificador.
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5.- Nivel de resguardo de elementos sensibles

Este nivel es interior al nivel anterior, y lo constituye una caja de seguridad o gabinete
reforzado con cerradura antirrobo. El objetivo principal de este nivel es controlar el acceso a

los compartimentos individuales que conforman el nivel siguiente.

6.- Nivel de resguardo de claves

Este nivel es interior al nivel anterior. Estd constituido por compartimentos individuales
localizados en el interior de la caja de seguridad o gabinete reforzado, cada uno de ellos con

cerradura individual. Los datos de activacidn de la clave privada de la AC deberan estar

almacenados en ellos.
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ANEXO I

Infraestructura de Firma Digital — Republica Argentina
Ley N° 25.506

Requisitos minimos para politicas de certificacion

Oficina Nacional de Tecnologias de Informacién
Subsecretaria de la Gestion Publica
Jefatura de Gabinete de Ministros
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CARACTERISTICAS DEL DOCUMENTO

Este documento describe la estructura y los requisitos minimos que deben cumplir las
Politicas de Certificacion (PC) de las entidades que soliciten una licencia en el marco de la
Infraestructura de Firma Digital de la Reptblica Argentina (IFDRA), en los términos de la
Ley N° 25.506 de firma digital. Para su elaboracion se han tenido en cuenta los lineamientos
del RFC 2527, producido por el IETF, el estindar X9.79 de la ANSI (Cap. A), la

especificacién ITU-T X.509, el estandar ISO 3166 y las recomendaciones RFC 3280 y 3739.

El presente documento establece el formato y los contenidos minimos para las Politicas de
Certificacién de los certificadores, las cuales deben ser presentadas ante el ente licenciante

para ser sometidas al proceso de licenciamiento.

La Politica de Certificacién debe estar redactada en idioma castellano y no deben utilizarse
siglas o términos que no puedan ser interpretados por usuarios finales. En caso de ser
necesario incluir términos en idioma extranjero, dada su aceptacién generalizada, debera

incluirse también su significado en idioma castellano.

Las Politicas de Certificacién emitidas de los certificadores deben respetar la estructura y

ordenamiento (el indice) del presente documento.
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1. - INTRODUCCION

1.1. - Descripcion general

Contendra una introduccion a la Politica de Certificacion.

1.2. - Ildentificacion

Se incluird la identificacién de la Politica de Certificacidn, incorporando informacién tal
como: version, revisidn, fecha de aplicacion, lugar o sitio de publicacién, etc. e incluird el
identificador de objeto (OID) correspondiente a la Politica cuando le sea otorgado por el

ente licenciante de manera tal que permita una identificacion apropiada.

1.3. - Participantes y aplicabilidad

Se incluirdn las distintas entidades que cumplen roles con relacidn al certificado y cuya

integracion se encuentre prevista para el cumplimiento de la actividad de certificacién.

1.3.1. - Certificador

Se identificard al certificador que presenta la Politica de Certificacion.

1.3.2. - Autoridad de Registro
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Se identificardn las Autoridades de Registro propias o de terceros, utilizadas por el
certificador en el proceso de recepcidn de solicitudes de emisién de certificados,
identificacion y autenticacidn de la identidad de los solicitantes de certificados y recepcién y

validacidn de solicitudes de revocacion. Se debera indicar el domicilio de cada una de ellas.

1.3.3. - Suscriptores de certificados

Se indicard la comunidad de usuarios (personas fisicas o juridicas) o el tipo de aplicaciones

informaticas a quienes se destinaran los certificados emitidos por el certificador.

1.3.4. - Aplicabilidad

Se incluird la lista de usos o aplicaciones para los que resulten adecuados los certificados
emitidos por el certificador, asi como de aquellos usos o aplicaciones para las que se prohiba

o limite su empleo.

1.4. - Contactos

Se incluirdn los datos de un responsable del certificador para actuar como nexo incluyendo

como minimo nombre, direccién de correo electronico, nimero de teléfono y fax.

Ademas debe incluir los datos del responsable del registro, mantenimiento e interpretacion

de la Politica.

2. - ASPECTOS GENERALES DE LA POLITICA DE CERTIFICACION
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Se indicaran las disposiciones referidas a las obligaciones del certificador y otros

participantes respecto al mantenimiento de repositorios, publicacién de certificados y de

informacion sobre sus politicas y procedimientos.

2.1. - Obligaciones

2.1.1. - Obligaciones del certificador

Contendra como minimo una descripcion detallada de las previsiones para el cumplimiento
de:

a) Las obligaciones establecidas en el articulo 21 de la Ley N° 25.506

b) Las obligaciones establecidas en los articulos 34 y 36 del Decreto N° 2628/02

c) La obligatoriedad de notificar a sus suscriptores ante cualquier acontecimiento que
pudiera ocasionar el compromiso de su clave privada y la generacion de un nuevo par de
claves

d) La obligatoriedad de notificar a sus suscriptores y al ente licenciante acerca del cese
de sus actividades

€) La obligatoriedad de emitir y distribuir los certificados a sus suscriptores,
informandolos acerca de dicha emisién

f) Las obligaciones establecidas en la presente Decision Administrativa y sus

correspondientes Anexos

2.1.2. - Obligaciones de la Autoridad de Registro



A

Incluird las obligaciones de las Autoridades de Registro operativamente vinculadas al

certificador, conteniendo como minimo:
a) Las obligaciones establecidas en el articulo 35 del Decreto N° 2628/02

b) La obligacion de proteger sus claves privadas.

2.1.3. - Obligaciones de los suscriptores de los certificados

Se informaran las obligaciones de los suscriptores de certificados emitidos de acuerdo a lo
dispuesto en el marco legal aplicable y sobre la base de las caracteristicas de la actividad de

certificacion a desarrollar, conteniendo como minimo:

a) Las obligaciones establecidas en el articulo 25 de la Ley N° 25.506

b) La obligacién de proveer de modo completo y preciso toda la informacidon necesaria

para la emision del certificado

c) La obligacién de utilizar sus certificados de forma adecuada, conforme a lo previsto

en la Politica de Certificacion
d) La obligacién, como suscriptor de un certificado, de tomar conocimiento de los
derechos y obligaciones que se establezcan en la “Politica de Certificacién”, en el “Manual

de Procedimientos de Certificacién” (en sus aspectos no confidenciales), en el “Acuerdo del

Suscriptor” y en todo documento aplicable.

2.1.4. - Obligaciones de los terceros usuarios

Se informarén las obligaciones de los terceros usuarios, incluyendo como minimo:
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a) La obligacién de conocer los alcances de la Politica de Certificacion conforme los
“Términos y condiciones con terceros usuarios”.
b) La obligacion de rechazar la utilizacién del certificado para fines distintos a los
previstos en la Politica de Certificaciéon que lo respalda y de usarlo conforme a los
“Términos y condiciones con terceros usuarios”.

c) La obligacién de verificar la validez del certificado.
2.1.5. - Obligaciones del servicio de repositorio

Para la provision de los servicios de repositorio, se informarén:

a) Las obligaciones establecidas en el articulo 21 inc. k) de la Ley N° 25.506

b) Las obligaciones establecidas en el articulo 34 incisos g), h) y m) del Decreto N°
2628/02.
c) La obligacion de disponer y dedicar los recursos necesarios para garantizar la

seguridad de los datos almacenados, desde el punto de vista técnico y legal.

2.2. - Responsabilidades

Siempre que sea aplicable, y sin perjuicio de lo determinado por la ley 25.506 al respecto,

debe detallarse:

a) Las garantias y sus limitaciones
b) Los tipos de dafios cubiertos y las limitaciones de responsabilidad
c) Los limites de cobertura por certificado o por transaccién.

10
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2.3. - Responsabilidad Financiera

2.3.1. - Responsabilidad financiera del certificador

Se incluirdn las cldusulas que establezcan la responsabilidad por los dafios ocasionados a
suscriptores de certificados y a terceros usuarios, en razén del incumplimiento de lo

dispuesto en las normas legales y reglamentarias y en la Politica de Certificacion.

En caso de existir seguros de responsabilidad civil debe proveerse informacién que los

respalde.

2.4. - Interpretacion y aplicacién de las normas

2.4.1. - Legislacion aplicable

Se especificard la legislacion que respalda la interpretacién, aplicacion y validez de la
Politica de Certificacidn, debiendo indicarse la Ley N° 25.506, el Decreto N° 2628/02, y

toda otra norma complementaria dictada por la autoridad competente.

2.4.2, - Forma de Interpretacién y aplicacion

Se determinaran los procedimientos a seguir en el caso de que existan conflictos respecto a

la interpretacion de una o més disposiciones de la Politica de Certificacion.

En esta seccién debera indicarse que el suscriptor o los terceros usuarios podran accionar

ante el ente licenciante, previo agotamiento del procedimiento ante el certificador licenciado

11
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correspondiente, el cual deberd proveer obligatoriamente al interesado de un adecuado

procedimiento de resolucion de conflictos.

2.4.3. - Procedimientos de resolucion de conflictos

Deberan indicarse los procedimientos de resolucién de conflictos en la Politica de

Certificacién y en los acuerdos en los que el certificador sea parte.

Asimismo, se establecera que, en ningun caso, la Politica de Certificacién del certificador

prevalecera sobre lo dispuesto por la normativa vigente de firma digital.

2.5. - Aranceles

Cuando resulte aplicable, se describirdn los aranceles asociados a cada uno de los servicios

que preste el certificador, relacionados con la Politica de Certificacion.

2.6. - Publicacion y Repositorios de certificados y listas de certificados

revocados (CRLs)

2.6.1. - Publicacion de informacidn del certificador

Se indicar4 la informacion a ser publicada por el certificador en el repositorio, la forma,

condiciones de acceso y modalidades en que se la pondra a disposicién de terceros.

Debe respetarse lo establecido en el Anexo I Seccién 2 respecto de la informacién que el

certificador debe publicar.

12
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2.6.2. - Frecuencia de publicacién

Se indicard la frecuencia de actualizacién del repositorio. Se garantizara su actualizacién

inmediata después de que la informacidn a incluir se encuentre disponible.

2.6.3. - Controles de acceso a la informacién

Se incluirdn los controles y eventuales restricciones que se impondran al acceso a la
informacién publicada por el certificador. Se garantizard el acceso al certificado del
certificador, a la Lista de Certificados Revocados, a la Politica de Certificacion
correspondiente y a su Manual de Procedimientos, excepto en sus aspectos confidenciales,

€n sus versiones anteriores y actualizadas.

2.6.4. - Repositorios de certificados y listas de revocacién

Se indicaran las entidades que administran los repositorios, indicando si el servicio es propio
del certificador o si es provisto por un tercero. En este ultimo caso, se lo identificara y se

indicaran las condiciones del servicio.

2.7. - Auditorias

Este componente indicara aspectos especificos del proceso de auditoria, como ser:

a) Denominacién de la entidad de auditoria
b) Frecuencia de realizacion de las auditorias

c) Temas principales a evaluar en las auditorias
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d) Medidas a adoptar en caso de dictdmenes no favorables

e) Modalidad de comunicacion de los informes de auditoria
Son obligatorias las exigencias reglamentarias impuestas por:

a) El articulo 21 Inc. k) de la Ley N° 25.506, relativo a la publicacion de informes de

auditoria.

b) El articulo 20 del Decreto N° 2628/02, relativos a conflictos de interés.

2.8. -Confidencialidad

Todos los aspectos de confidencialidad de la informacién estaran sujetos a la normativa

vigente en materia de Proteccion de Datos Personales.

2.8.1. - Informacién confidencial

Se especificard la informacion a ser tratada como confidencial por el certificador y por las
Autoridades de Registro operativamente vinculadas, de acuerdo con lo establecido por las

normas legales y reglamentarias aplicables vigentes.

Como principio general, se establecera que toda informacién remitida por el suscriptor de un
certificado al momento de efectuar un requerimiento debe ser considerada confidencial y no
debe ser divulgada a terceros sin el consentimiento previo del suscriptor, salvo que sea
requerida en causa judicial por juez competente. La exigencia se extenderd también a toda
otra informacién referida a los suscriptores de certificados a la que tenga acceso el

certificador o la Autoridad de Registro durante el ciclo de vida del certificado.
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2.8.2. - Informacion no confidencial

Se especificara la informacién a ser tratada como no confidencial por el certificador y por

las Autoridades de Registro vinculadas operativamente. Se entiende como tal lo siguiente:

a) Contenido de los certificados y de las listas de certificados revocados
b) Informacién sobre personas fisicas o juridicas que se encuentre disponible en
certificados o en directorios de acceso publico

c) Politicas de Certificacién y Manual de Procedimientos de Certificacién, en sus

aspectos no confidenciales

d) Versiones publicas de la Politica de Seguridad del certificador

e) Politica de privacidad del certificador

2.8.3. - Publicacién de informacién sobre la revocacion o suspension de un certificado

Se deberd considerar como no confidencial la informacién sobre la revocacion de un

certificado.

Se deberd informar que el estado de suspensién no es admitido en el marco de la Ley N°

25.506.

2.8.4. - Divulgacién de informacién a autoridades judiciales

Se describirdn las condiciones bajo las cuales el certificador debera revelar informacién

confidencial o privada, si le es requerida judicialmente.

2.8.5. - Divulgacién de informacién como parte de un proceso judicial o administrativo
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Se describiran las condiciones bajo las cuales el certificador deberd revelar informacién

confidencial si es requerida en el marco de procesos judiciales, administrativos u otros
procesos legales, tales como citaciones, interrogatorios, solicitud de pruebas, audiencia de

posiciones etc.

2.8.6. - Divulgacion de informacion por solicitud del suscriptor

Se describiran las condiciones bajo las cuales el suscriptor del certificado o su representante
legal debidamente acreditado podran tener acceso a sus datos de identificacién u otras

informaciones generadas durante el ciclo de vida del certificado.

2.8.7. - Otras circunstancias de divulgacién de informacién

En caso de existir otras circunstancias bajo las cuales podrd divulgarse la informacién

anteriormente referida, se deberan describir en este apartado.

2.9. - Derechos de Propiedad Intelectual

Se incluirdn especificaciones acerca de los derechos de propiedad intelectual, derechos de
autor y patentes relacionadas con los documentos elaborados por el certificador, asi como de

nombres o claves criptogréficas y otras herramientas, de acuerdo con la legislacion vigente.

3. - IDENTIFICACION Y AUTENTICACION

3.1. - Registro inicial
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Se describiran los procedimientos a utilizar para autenticar, como paso previo a la emision

de un certificado, la identidad y demas atributos del solicitante que se presente ante el
certificador o a la Autoridad de Registro operativamente vinculada. Se estableceran los
medios admitidos para recibir los requerimientos de certificados y para comunicar su
aceptacion.

El certificador debe cumplir con lo establecido en:

a) El articulo 21 inc. a) de la Ley N° 25.506 y el articulo 34 inc. e) del Decreto N°
2628/02 relativos a la informacidn a brindar a los solicitantes.

b) El articulo 14 inc. b) de la Ley N° 25.506 relativo a los contenidos minimos de los

certificados.

3.1.1. - Tipos de Nombres

Se describiran los tipos de nombres admitidos para los suscriptores de certificados emitidos

en funcion de la Politica de Certificacion.

3.1.2. - Necesidad de Nombres Distintivos

Se describirdn las distintas denominaciones que se utilicen para cada tipo de certificado,

debiendo utilizarse como minimo:

Para los certificados de certificadores o proveedores de servicios de firma digital:

17
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- “commonName” (OID 2.54.3: Nombre comun): en caso de existir DEBE
corresponder al nombre del servicio (ej. Servicio de Fechado Digital) o al nombre de la
unidad operativa responsable del servicio (ej. Unidad de Certificacién Digital).

- “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacién): PUEDE
contener a las unidades operativas relacionadas con el servicio, pudiendo utilizarse varias
instancias de este atributo de ser necesario.

- “organizationName” (OID 2.5.4.10: Nombre de la organizacién): DEBE estar
presente y DEBE coincidir con el nombre de la Persona Juridica Publica o Privada
responsable del servicio.

- “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener
el nimero de identificacién de la Persona Juridica Publica o Privada responsable del
servicio, expresado como texto y respetando el siguiente formato y codificacién: “[codigo de

identificacién]” “[aro. de identificacién]”.
El valor para el campo [c6digo de identificacidn] es:

“CUIT”: Clave tUnica de identificacién tributaria para las Personas Juridicas

argentinas.
Para los certificados de Personas Fisicas:

- “commonName” (OID 2.5.4.3: Nombre comin): DEBE estar presente y DEBE

corresponder con el nombre que figura en el documento de identidad del suscriptor (DNI,

Pasaporte, ...)
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- “serialNumber” (OID 2.5.4.5: Nro de serie): DEBE estar presente y DEBE contener

el tipo y numero de documento del titular, expresado como texto y respetando el siguiente

formato y codificacién: “[tipo de documento]” “[nro. de documento]”

Los valores posibles para el campo [tipo de documento] son:

En caso de ciudadanos argentinos o residentes:

a)
b)
©)
d)

“DU”: Documento nacional de identidad
“LE”: Libreta de enrolamiento
“LC”: Libreta civica

“CUIT/CUIL”: Clave Unica de Identificacién Tributaria o Laboral

En caso de extranjeros:

a)

“PA ”[pais]: Pasaporte y codigo de pais emisor. El atributo [pais] DEBE estar

codificado segun el estandar [[SO3166] de 2 caracteres.

b)

“EX ”[pais]: En caso de documento extranjero. El atributo [pais] DEBE estar

codificado segun el estandar [ISO3166] de 2 caracteres.

- “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacién) y

“organizationName” (OID 2.5.4.10: Nombre de la organizacién): PUEDEN ser utilizados

para guardar la informacién relativa a la Organizacién a la cual el suscriptor se encuentra

asociado (se deben respetar los criterios definidos para los atributos “organizationName” y

“organizationalUnitName” de personas Juridicas Ptblicas o Privadas). El tipo de asociacion

entre la Organizacién y el suscriptor debe ser evaluado a partir de la Politica de

Certificacidn.

- “countryName” (OID 2.5.4.6: Cédigo de pais): DEBE estar presente y DEBE

representar la nacionalidad de la persona fisica.
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Para los certificados de Personas Juridicas Publicas o Privadas:

«“commonName” (OID 2.5.4.3: Nombre comun): en caso de existir DEBE
corresponder al nombre del servicio o aplicacion (¢j. Sistema de Consulta) o al nombre de la
unidad operativa responsable del servicio (ej. Gerencia de Compras).

“organizational UnitName” (OID 2.5.4.11: Nombre de la suborganizacién): PUEDE
contener a las unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias
instancias de este atributo de ser necesario.

“organizationName™ (OID 2.5.4.10: Nombre de la organizacion): DEBE coincidir
con la denominacién de la Persona Juridica Publica o Privada.

“serialNumber” (OID 2.5.4.5: Nro de Serie): DEBE estar presente y DEBE contener
el nimero de identificacién de la Persona Juridica Publica o Privada, expresado como texto

y respetando el siguiente formato y codificacion: “[coddigo de identificacién]” “[nro. de
identificacion]”.
Los valores posibles para el campo [codigo de identificacién] son:

a) “CUIT”: Clave Unica de identificacién tributaria para las Personas Juridicas

argentinas.
b) “ID ”[pais]: Numero de identificacion tributario para Personas Juridicas extranjeras.
El atributo [pais] DEBE estar codificado segtn el estandar [ISO3166] de 2 caracteres.

“countryName” (OID 2.5.4.6: Cédigo de pais): DEBE estar presente y DEBE

representar el pais en el cual esta constituida la Persona Juridica.
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En caso de existir informacion no verificada incluida en el certificado DEBE informarse esta

situacién utilizando algtin campo descriptivo del certificado. Para ello se RECOMIENDA el

empleo del atributo “description” (OID 2.5.4.13: Descripcion).

3.1.3. - Reglas para la interpretacion de nombres

Se incluirén las reglas para interpretar los nombres distintivos admitidos por la Politica de

Certificacion.

3.1.4. - Unicidad de nombres

Debe especificarse que el nombre distintivo debe ser unico para cada suscriptor, pudiendo
existir més de un certificado con igual nombre distintivo si corresponde al mismo suscriptor.
El procedimiento de resolucién de homonimias deber4 estar basado en la utilizacién‘del
ntmero de documento de identidad en el caso de personas fisicas o el nimero de

identificacién tributaria en el caso de personas juridicas.

3.1.5. - Procedimiento de resolucién de disputas sobre nombres

El certificador podra reservarse el derecho de tomar todas las decisiones referidas a posibles
conflictos sobre la utilizacién y titularidad de cualquier nombre entre sus suscriptores
conforme su normativa al respecto. En caso de conflicto, la parte que solicite el certificado

debe demostrar su interés legitimo y su derecho a la utilizacién de un nombre en particular.

3.1.6. - Reconocimiento, autenticacion y rol de las marcas registradas

21



o

Se indicara que no se podran incluir marcas comerciales, marcas de servicios o nombres de

fantasia como nombres distintivos en los certificados de persona juridica.

3.1.7. - Métodos para comprobar la posesién de la clave privada

Se indicaran los procedimientos que implementaran el certificador o la Autoridad de
Registro operativamente vinculada para asegurar que el solicitante se encuentra en posesion
de la clave privada correspondiente a la clave publica remitida con el requerimiento del
certificado digital, de acuerdo a protocolos de seguridad adecuados y que dicha clave

privada es apta para firmar un documento digital.

3.1.8. - Autenticacién de la identidad de personas juridicas publicas o privadas

Se describiran los procedimientos de autenticacion de la identidad de los suscriptores o
responsables de los certificados de personas juridicas plblicas o privadas, debiendo

indicarse por lo menos que:

a) El requerimiento deberéd efectuarse unicamente por intermedio de un representante
autorizado a actuar en nombre del suscriptor.

b) El certificador o la Autoridad de Registro con la que se encuentre operativamente
vinculada verificara la identidad del representante del suscriptor y su autorizacion para
utilizar las claves criptograficas en su nombre.

c) El representante autorizado del suscriptor debera validar su identidad segin lo

dispuesto en el apartado siguiente.
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d) La identidad de la persona juridica debera ser verificada mediante documentacion
que acredite su personeria juridica.

e) Se podra requerir informacion de registros oficiales o contratar los servicios de

terceros a fin de efectuar la verificacion mencionada.
Deben considerarse obligatorias las exigencias reglamentarias impuestas por:

a) El articulo 21 inc. i) de la Ley N° 75506 relativo a la conservacién de la
documentacién de respaldo de los certificados emitidos.
b) El articulo 21 inc. f) de la Ley N° 25506 relativo a la recoleccion de datos

personales.

c) El articulo 34 inc. m) del Decreto N° 1628/02 relativo a la proteccion de datos

personales.

Debe conservarse la documentacion que respalda el proceso de identificacion de la persona

responsable de la administracion de las claves criptogréficas.

Adicionalmente, el certificador debe registrar un acuerdo firmado con el suscriptor
incluyendo el “Acuerdo del Suscriptor” y la confirmacion, por parte del responsable, de que

la informacidn incluida en el certificado es correcta.

3.1.9. - Autenticacion de la identidad de personas fisicas

Se describiran los procedimientos de autenticacion de la identidad de los suscriptores de los

certificados de personas fisicas.
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Se exigira la presencia fisica del suscriptor del certificado ante el certificador o la Autoridad

de Registro con la que se encuentre operativamente vinculada. La verificacion se efectuard

mediante la presentacién de los siguientes documentos:

- De poseer nacionalidad argentina, se requerira Documento Nacional de Identidad,
Libreta de Enrolamiento o Libreta Civica.

- De tratarse de extranjeros, se requerird Documento Nacional de Identidad Argentino,

Cédula de Identidad Argentina o Pasaporte valido.

En todos los casos, se establecera la obligatoriedad de la conservacion de la documentacién
de respaldo del proceso de autenticacién por parte del certificador o de la Autoridad de
Registro operativamente vinculada. Se incluira la obligatoriedad de la conservacién de la
informacion referida al solicitante que no hubiera sido verificada, destacandose dicha

condicidn.

Deben considerarse obligatorias las exigencias reglamentarias impuestas por:

a) El articulo 21 inc. i) de la Ley N° 25.506 relativo a la conservaciéon de la
documentacién de respaldo de los certificados emitidos.

b) El articulo 21 inc. f) de la Ley N° 25.506 relativo a la recoleccidén de datos
personales.

c) El articulo 34 inc. i) del Decreto N° 2628/02 relativo a generar, exigir o tomar
conocimiento de la clave privada del suscriptor.

d) El articulo 34 inc. m) del Decreto N° 2628/02 relativo a la proteccion de datos

personales.
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Adicionalmente, el certificador debe celebrar un acuerdo con el suscriptor y recibir de éste la

conformidad de que la informacién incluida en el certificado es correcta.

3.2.- Generacion de nuevo par de claves (rutina de Re Key)

Se especificaran los procedimientos de identificacion y autenticacién de la identidad del
suscriptor, a seguir para la generacién de un nuevo par de claves y su correspondiente

certificado:
a) después de la revocacion de un certificado por compromiso de claves

b) después de la expiracién de un certificado, si la Politica de Certificacién exigiera que

no se use el mismo par de claves

La solicitud del nuevo certificado exigira el cumplimiento de procedimientos equivalentes a

los previstos para el proceso de registro inicial.

Todo cambio a la politica de certificacién debe ser comunicado al suscriptor y éste debe

expresar su consentimiento.

Si alguna informacién relativa al suscriptor ha sido cambiada, debe ser verificada y

registrada.

3.3. - Generacion de nuevo par de claves después de una revocaciéon — Sin

compromiso de clave

Se estableceran los procedimientos a seguir para validar la identidad del solicitante cuando:

25



o

a) Se solicita un nuevo certificado vinculado a uno anterior previamente revocado, sin

que hubiera compromiso del par de claves correspondiente.

b) Se solicita un nuevo certificado vinculado a uno anterior que se encuentra expirado,

permitiendo la Politica de Certificacién el uso del mismo par de claves.

El certificador sélo debe emitir un nuevo certificado utilizando una clave publica existente si
no hay evidencia de que la correspondiente clave privada ha sido comprometida y el periodo
de vida del par de claves no ha expirado. El certificador debe informar el periodo de vida del

par de claves si correspondiese.

Un certificado revocado cuya clave privada se encuentre comprometida no podrd ser
renovado con el mismo par de claves. La solicitud de un nuevo certificado exigira el

cumplimiento de procedimientos equivalentes a los previstos para el proceso de registro

inicial.

El certificador debe controlar la existencia y validez del certificado y que la informacién

utilizada para verificar la identidad y atributos del suscriptor sea aun vélida.

Todo cambio a la politica de certificacion debe ser comunicado al suscriptor y éste debe

expresar su consentimiento.

Si alguna informacién relativa al suscriptor ha sido cambiada, debe ser verificada y

registrada.

3.4. - Requerimiento de revocacion
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Se incluiran los procedimientos a seguir para validar la identidad del solicitante de la

revocacién de un certificado, incluyendo la documentacion del proceso.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS

4.1. - Solicitud de certificado

Se incluirén los requisitos y procedimientos operativos establecidos por el certificador para
recibir los requerimientos de certificados. Estos procedimientos deberan ser cumplidos por

el certificador o por la Autoridad de Registro operativamente vinculada y por los solicitantes

de certificados.

Adicionalmente, en esta seccién debe incluirse una descripcién de los procedimientos
utilizados para comprobar que el suscriptor se encuentra en poder de la clave privada

correspondiente a la clave publica presentada para la generacion del certificado.
Los procedimientos deben establecer que los requerimientos solo podran ser iniciados por el

solicitante o por el representante autorizado de la persona juridica solicitante.

4.2. - Emision del certificado

Se estableceran los requisitos y procedimientos establecidos por el certificador para la

emision del certificado y para la notificacién de dicha emision al solicitante.

Adicionalmente, se deberan establecer las condiciones bajo las cuales se determinara la

fecha de inicio del periodo de validez del certificado.
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4.3. - Aceptacion del certificado

Se estableceran los requisitos y procedimientos referidos a la publicacion del certificado y a

su aceptacion por el suscriptor.

4.4. - Suspensién y Revocacién de Certificados

El certificador debe asegurar que los certificados sean revocados de manera oportuna y

sobre la base de una solicitud de revocacién de certificado validada.

Se debera informar que el estado de suspension no es admitido en el marco de la Ley N°

25.506.

4.4.1. - Causas de revocacion

Se indicaran las circunstancias bajo las cuales un certificado podra ser revocado y aquellos
casos en los cuales la revocacién deberd ser obligatoria, conteniendo como minimo una

descripcion detallada de:

a) Las obligaciones establecidas en el articulo 19 inc. ¢) de la Ley N° 25.506

b) Las obligaciones establecidas en el articulo 23 del Decreto N° 2628/02

@} c) Las obligaciones establecidas en la presente Decisiéon Administrativa y sus

correspondientes Anexos (citado en el Anexo I - Seccidn 2)

Asimismo, se especificard que el certificador debera revocar, en un plazo definido, todo
certificado que deje de cumplir con las politicas y normas legales y reglamentarias de la

Infraestructura de Firma Digital de la Republica Argentina (IFDRA).
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4.4.2. - Autorizados a solicitar la revocacion

Se especificard quiénes son las personas autorizadas para solicitar la revocacion de un

certificado, debiendo admitirse como minimo:

a) Al suscriptor del certificado

b) Al responsable autorizado que efectuara el requerimiento, en el caso de certificados
de personas juridicas
c) A la persona juridica suscriptora del certificado a través de un funcionario

debidamente autorizado

d) A aquellas personas habilitadas por el suscriptor del certificado a tal fin.
e) Al certificador o la Autoridad de Registro operativamente vinculada.

) Al ente licenciante.

2) A la autoridad judicial competente

4.4.3. - Procedimientos para la solicitud de revocacion

Se describiran los procedimientos establecidos por el certificador para la revocacién de los
certificados que emita. Se garantizard que los procedimientos de revocacion se encontraran

disponibles en su Politica de Certificacion, a disposicién de los autorizados indicados en el

apartado anterior.

Se debera garantizar que:

a) El solicitante de la revocacién sera debidamente identificado segun se establece en el

apartado 3.4

29



A

oo Seabinele -
oo Honisthos -

b) Las solicitudes de revocacion, asi como toda accién efectuada por el certificador o la

Autoridad de Registro en el proceso, seran documentadas y conservadas en sus archivos

c) Se documentaran y archivaran las justificaciones de las revocaciones aprobadas

d) Una vez efectuada la revocacidon, se actualizara el estado del certificado en el
repositorio y serd incluido en la préxima lista de certificados revocados a ser emitida

e) El suscriptor del certificado revocado debera ser informado del cambio de estado de

su certificado

Deberan indicarse las vias de contacto disponibles para la realizacién de la solicitud de

revocacion.

4.4.4. - Plazo para la solicitud de revocacién

Se especificard que la solicitud de revocacion deberd efectuarse en forma inmediata cuando

se presente alguna de las circunstancias previstas en el apartado 4.4.1.

El servicio de recepcidén de solicitudes de revocacién deberd estar disponible en forma

permanente (7x24 horas) cumpliendo con lo establecido en el articulo 34 inc. f) del Decreto

N°2628/02.

El plazo entre la recepcidn de la solicitud y el cambio de la informacion de estado del

certificado indicando la revocacidn puesta a disposicion de los terceros usuarios debe ser a

lo sumo de 24 horas.

4.4.5. - Causas de suspension
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Se debera informar que el estado de suspension no es admitido en el marco de la Ley N°

25.506.

4.4.6. - Autorizados a solicitar la suspensién

Se debera informar que el estado de suspensién no es admitido en el marco de la Ley N°

25.506.

4.4.7. - Procedimientos para la solicitud de suspensién

Se debera informar que el estado de suspension no es admitido en el marco de la Ley N°

25.506.

4.4.8. - Limites del periodo de suspensién de un certificado

Se debera informar que el estado de suspension no es admitido en el marco de la Ley N°

25.506.

4.4.9. - Frecuencia de emision de listas de certificados revocados

Se especificara la frecuencia con que se emitira la lista de certificados revocados asociada a

la Politica de Certificacion.

Para aquellas correspondientes a certificados de personas fisicas, personas juridicas y

aplicaciones las Listas de Certificados Revocados deben emitirse como minimo cada 24

horas.
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4.4.10. - Requisitos para la verificacion de la lista de certificados revocados

Se establecerda que los terceros usuarios deberan validar el estado de los certificados,
mediante el control de la lista de certificados revocados, a menos que utilicen otro sistema

con caracteristicas de seguridad y confiabilidad por lo menos equivalentes.

Asimismo, se especificard que la autenticidad y validez de la lista de certificados revocados
también debera ser confirmada mediante la verificacion de la firma digital del certificador

que la emite y de su periodo de validez.

El certificador esta obligado a cumplir con lo establecido en el articulo 34 inc. g) del
Decreto N° 2628/02 relativo al acceso al repositorio de certificados revocados y las

obligaciones establecidas en la presente Decisién Administrativa y sus correspondientes

Anexos.

4.4.11. - Disponibilidad del servicio de consulta sobre revocacion y de estado del certificado

La verificacién del estado de un certificado podrd efectuarse directamente ante el

certificador por medio del acceso a la lista de certificados revocados o de otros medios de

verificacidn de estado en linea.

Se informaran los detalles del servicio de consulta de la lista de certificados revocados. Si el
certificador ofrece adicionalmente el servicio de verificacién en linea del estado de

certificados, debera informarlo.

El certificador debe poner a disposicion de los terceros usuarios:
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a) la informacion relativa a las caracteristicas de los servicios de verificacion de estado
b) la disponibilidad de tales servicios y los procedimientos que se seguiran en caso de
no disponibilidad

c) todas las caracteristicas opcionales de tales servicios

4.4.12. - Requisitos para la verificacion en linea del estado de revocacién

Se estableceran los requisitos para la verificacion en linea de la informacién de revocacion

de certificados por parte de los terceros usuarios.

4.4.13. - Otras formas disponibles parala divulgacién de la revocacion

Se describiran, en caso de existir, otras formas utilizadas por el certificador para divulgar la

informacién sobre revocacion de certificados.

4.4.14. - Requisitos para la verificacion de otras formas de divulgacién de revocacion

Se estableceran los requisitos para la verificacion en linea por parte de los terceros usuarios,

de las formas de divulgacién de revocacién de certificados previstas en el apartado anterior.

4.4.15. - Requisitos especificos para casos de compromiso de claves

Se estableceran los requerimientos especificos aplicables a la revocacién de certificados
provocada por el compromiso de la correspondiente clave privada. En tal caso, se exigira

que el suscriptor del certificado comunique de inmediato tal circunstancia al certificador.

(V)
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4.5. - Procedimientos de Auditoria de Seguridad

Se incluiran las politicas de registro de eventos, cuyos procedimientos detallados seran

desarrollados en el Manual de Procedimientos.

Debe respetarse lo establecido en el Anexo I Seccion 3 respecto del registro de eventos.

4.6. - Archivo de registros de eventos

Se incluiran las politicas de conservacion de registros, cuyos procedimientos detallados

seran desarrollados en el Manual de Procedimientos.

Los procedimientos deben cumplir con lo establecido por el articulo 21 inc. i) de la Ley N°
75 506 relativo al mantenimiento de la documentacion de respaldo de los certificados

digitales emitidos.

Debe respetarse lo establecido en el Anexo I Seccién 3 respecto del registro de eventos.

4.7. - Cambio de claves criptograficas

Se incluiran los procedimientos a seguir para distribuir una nueva clave publica a los
usuarios de un certificador luego de un cambio de claves. Dichos procedimientos pueden ser
los mismos que fueron utilizados para distribuir la clave que se reemplaza. La nueva clave
puede ser incluida en un certificado firmado digitalmente con la clave que serd reemplazada,

salvo que esta tltima esté comprometida.
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4.8. - Plan de contingencia y recuperacion ante desastres

Se describiran los requerimientos relativos a la recuperacion de recursos del certificador en
caso de falla o desastre. Estos requerimientos seran desarrollados en su Plan de

Contingencia.

Se incluiran procedimientos referidos a:

a) Recuperacién ante falla o sospec.ha de falla de componentes de hardware, software y
datos

b) Revocacion del certificado del certificador

) Recuperacion ante compromiso o sospecha de compromiso de la clave privada del
certificador

d) Continuidad de las operaciones en un entorno seguro luego de desastres naturales o

de otra naturaleza

€) Identificacidn, registro, reporte y manejo de incidentes

Los procedimientos deben cumplir con lo establecido por el articulo 33 del Decreto N°

2628/02 en lo relativo a los servicios de infraestructura tecnoldgicos prestados por un

tercero.

4.9. - Plan de Cese de Actividades

Se describiran los requisitos y procedimientos a ser adoptados en caso de finalizacién de

servicios del certificador. Estos requerimientos seran desarrollados en su Plan de Cese de

Actividades.
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Se especificaran los procedimientos referidos a:

a) Notificacién al ente licenciante, suscriptores, terceros usuarios, otros certificadores y

otros usuarios vinculados
b) Revocacién del certificado del certificador y de los certificados emitidos

c) Transferencia de la custodia de archivos y documentacién

Se establecera que el responsable de la custodia de archivos y documentacién cumplird con

idénticas exigencias de seguridad que las previstas para el certificador que ceso.

Deber4 contemplarse lo establecido por el articulo 22 del la Ley N° 25.506 en lo relativo a
las causales de caducidad de la licencia. Asimismo, los procedimientos deben cumplir con lo
dispuesto por el articulo 33 del Decreto N° 2628/02 en lo relativo a los servicios de
infraestructura tecnoldgicos prestados por un tercero y las obligaciones establecidas en la

presente Decisién Administrativa y sus correspondientes Anexos.

5. - CONTROLES DE SEGURIDAD FiSICA, FUNCIONALES Y
PERSONALES

Se describiran brevemente los procedimientos referidos a los controles de seguridad fisica,
funcionales y personales implementados por el certificador. La descripcién detallada se

efectuara en el Plan de Seguridad.

5.1. - Controles de seguridad fisica

Se incluiran referencias a los siguientes aspectos:
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a)
b)
¢)
d)
e)
f)

g)
h)

Construccion y ubicacion de instalaciones
Niveles de acceso fisico

Energia y aire acondicionado

Exposicién al agua

Prevencién y proteccidn contra incendios
Medios de almacenamiento

Disposicién de material de descarte

Instalaciones de seguridad externas

5.2. - Controles Funcionales

Se incluirdn referencias a los siguientes temas:

a)
b)
c)
d)

Definicién de roles afectados al proceso de certificacién
Separacién de funciones
Numero de personas requeridas por funcién

Identificacién y autenticacién para cada rol

5.3. - Controles de seguridad del personal

Se especificaran los controles implementados sobre los siguientes aspectos:

a)

aquellos que cumplen funciones criticas como de aquellos que cumplen funciones

Antecedentes laborales, calificaciones, experiencia e idoneidad del personal, tanto de

administrativas, seguridad, limpieza, etc.

b)

Entrenamiento y capacitacién inicial
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c) Frecuencia de procesos de actualizacion técnica

d) Frecuencia de rotacion de cargos

e) Sanciones a aplicar por acciones no autorizadas

1) Requisitos para contratacion de personal

Q) Documentacién provista al personal, incluidas tarjetas y otros elementos de

identificacion personal

6. - CONTROLES DE SEGURIDAD TECNICA

Se describiran las medidas de seguridad implementadas por el certificador para proteger sus
claves criptogréficas y otros parametros de seguridad criticos. Ademas se incluirdn los
controles técnicos que se implementaran sobre las funciones operativas del certificador,

Autoridades de Registro, repositorios, suscriptores, etc.

6.1. - Generacion e instalacion del par de claves criptograficas

La generacion ¢ instalacién del par de claves deben ser consideradas desde la perspectiva del
certificador, de los repositorios, de las Autoridades de Registro y de los suscriptores. Para

cada una de estas entidades deberan abordarse los siguientes temas:

a) Responsables de la generacion de claves

b) Métodos de generacién de claves, indicando si se efectlian por software o por
hardware

c) Meétodos de entrega de la clave piblica de la entidad al certificador en forma segura
d) Métodos de distribucién de la clave publica del certificador en forma segura
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e) Caracteristicas y tamafios de las claves y controles efectuados sobre ellas
f) Propositos para los cuales pueden ser utilizadas las claves y restricciones para dicha
utilizacion

6.1.1. - Generacion del par de claves criptograficas

Se describiran todos los aspectos relativos a la generacion del par de claves del certificador,
de las claves de los responsables de las Autoridades de Registro, y de las claves de los

suscriptores.

Debe respetarse lo establecido en el Anexo I Seccion 2 respecto de generacion del par de

claves.

6.1.2. - Entrega de la clave privada al suscriptor

Deben considerarse las exigencias reglamentarias impuestas por la obligacién de abstenerse
de generar, exigir o por cualquier otro medio tomar conocimiento o acceder a los datos de
creacion de firmas de los suscriptores, establecido por la Ley N° 25.506 Art. 21 inc. b) y el

Decreto N° 2628/02 Art. 34 inc. 1).

6.1.3. - Entrega de la clave publica al emisor del certificado

Se estableceran los procedimientos utilizados para la entrega de la clave publica del

suscriptor del certificado al certificador responsable de su emision.

6.1.4. - Disponibilidad de la clave publica del certificador
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Se describirén los medios adoptados para poner el certificado del certificador, y el resto de
los certificados que compongan su cadena de certificacién, a disposicién de todos los

suscriptores y terceras partes pertinentes.

6.1.5. - Tamaiio de claves

Se definira el tamafio de las claves criptograficas asociadas con los certificados emitidos

segun la Politica de Certificacion.

Debe respetarse lo establecido en el Anexo I Seccién 2 respecto de las longitudes minimas

de las claves.

6.1.6. - Generacion de parametros de claves asimétricas

Se deberan describir los pardmetros de generacién de claves asimétricas.

6.1.7. - Verificacion de calidad de los parametros

Se deberdn describir los procedimientos utilizados para verificar la calidad de los parametros

de generacién de claves.

6.1.8. - Generacion de claves por hardware o software

Se debera describir el tipo de soporte utilizado para la generacién de claves.

Debe respetarse lo establecido en el Anexo I Seccién 2 respecto de la generacion del par de

claves.
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6.1.9. - Propésitos de utilizacion de claves (campo “KeyUsage” en certificados X.509 v.3)

Se estableceran los propdsitos para los cuales se utilizaran las claves criptograficas de los

suscriptores de los certificados y las posibles restricciones en su uso.

6.2. - Proteccion de la clave privada

La proteccién de la clave privada debe ser considerada desde la perspectiva del certificador,
de los repositorios, de las Autoridades de Registro y de los suscriptores. Para cada una de

estas entidades deberan abordarse los siguientes temas:

a) Estandares utilizados para la generacién del par de claves
b) Ntmero de personas involucradas en el control de la clave privada
c) En caso de existir copias de resguardo de la clave privada, controles de seguridad

establecidos sobre ellas

d) En caso de encontrarse archivada la clave privada, modalidad utilizada

e) Procedimiento de almacenamiento de la clave privada en un dispositivo criptogréafico
f) Responsable de activacion de la clave privada y acciones a realizar para su activacion
g) Duracién del periodo de activacién de la clave privada y procedimiento a utilizar

para su desactivacion

h) Procedimiento de destruccién de la clave privada

6.2.1. - Estandares para dispositivos criptograficos

Se describiran las caracteristicas de los dispositivos utilizados para la generacion y

almacenamiento de claves criptograficas.
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Debe respetarse lo establecido en el Anexo I Seccién 2 respecto de los estindares para

dispositivos criptograficos.

6.2.2. - Control “M de N” de clave privada

Se describirén los controles empleados para la activacién de las claves, indicando cuéntas

personas estan involucradas en el control de dicha clave (esquema M de N).

Debe respetarse lo establecido en el Anexo I Seccién 2 respecto de la utilizacién de las

claves privadas.

6.2.3. - Recuperacion de clave privada

Se describiran los procedimientos empleados por el certificador para la recuperacién de sus

propias claves.

6.2.4. - Copia de seguridad de clave privada

Se describirdn los procedimientos y controles de seguridad empleados para la realizacién de

copias de seguridad de las claves privadas del certificador.

En todos los casos deben establecerse procedimientos que garanticen que los niveles de

seguridad de las claves no disminuyan por la creacion de copias de resguardo.

6.2.5. - Archivo de clave privada
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Se describiran los procedimientos y controles de seguridad empleados para el archivo de las

claves privadas del certificador.

En todos los casos deben establecerse procedimientos que garanticen que los niveles de

seguridad de las ciaves no disminuyan por el proceso de archivo.

6.2.6. - Incorporacién de claves privadas en dispositivos criptograficos

Se describiran los procedimientos para que un suscriptor incorpore su clave privada en un
dispositivo criptografico, detallando bajo qué circunstancias se puede realizar la operacidn, a
quiénes esté permitido realizarla y cual es el formato de la clave privada utilizado durante la

transferencia.

6.2.7. - Método de activacién de claves privadas

Se describiran los requisitos y procedimientos necesarios para la activacién de la clave

privada del certificador.

Se exigira la autenticacién de la identidad de los responsables a través de métodos

adecuados.

6.2.8. - Método de desactivacion de claves privadas

Se describiran los requisitos y procedimientos necesarios para la desactivacién de la clave

privada del certificador.
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Se exigird la autenticacion de la identidad de los responsables a través de métodos

adecuados.

6.2.9. - Método de destruccién de claves privadas

Se especificaran los procedimientos a seguir para la destruccién segura de la clave privada y
de sus copias de seguridad ante cualquier hecho que motivara el final de la vida util de un
certificado, tales como su revocacion o expiracion. Se identificaran los responsables de la

destruccion, formas de autenticacidn y acciones a desarrollar.

6.3. - Otros aspectos de administracion de claves

6.3.1. - Archivo permanente de la clave publica

El archivo de la clave publica debe ser considerado desde la perspectiva del certificador, de

los repositorios, de las Autoridades de Registro y de los suscriptores.

Se describiran los procedimientos y controles de seguridad implementados para archivar la
clave publica, incluyendo el software y hardware que se debera preservar, para permitir la
posterior utilizacién de esa clave. Esta seccién debe indicar, ademis, los controles de
integridad a utilizar para impedir la adulteracién de las claves archivadas. Dichos controles
deben incluir mecanismos adicionales a fin de evitar que esas claves sean alteradas durante

un periodo de almacenamiento que puede ser mayor que el periodo de criptoanalisis de las

claves.
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6.3.2. - Periodo de uso de clave publica y privada

Se determinard que las claves privadas correspondientes a los certificados emitidos por el
certificador podran ser utilizadas por su suscriptor Gnicamente durante el periodo de validez
de los certificados. Las correspondientes claves publicas podrdn ser utilizadas durante el
periodo establecido por las normas legales vigentes, a fin de posibilitar la verificacién de las

firmas generadas durante su periodo de validez, segun se establece en el apartado anterior.

6.4. - Datos de activacion

Se entiende por datos de activacion, a diferencia de las claves, a los valores requeridos para

la operatoria de los dispositivos criptograficos y que necesitan estar protegidos.

Se establecerin medidas de seguridad para proteger los datos de activacion requeridos para

]a operacién de los dispositivos criptograficos de los usuarios de certificados.

6.4.1. - Generacion e instalacion de datos de activacién

Se garantizard que los datos de activacién de la clave privada de los suscriptores de

certificados sean unicos y generados en forma aleatoria.

6.4.2. - Proteccioén de los datos' de activacion

Se deben indicar los procedimientos para garantizar la adecuada proteccion de los datos de

activacion contra usos no autorizados.
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6.4.3. - Otros aspectos referidos a los datos de activacion

Se deben incluir controles sobre la proteccion de los datos de activacién, similares a los

relacionados con las claves, como se indica en los apartados 6.1 a 6.3.

6.5. - Controles de seguridad informatica

6.5.1. - Requisitos Técnicos especificos

Se estableceran los requisitos de seguridad referidos al computador y software del

certificador.

Los requisitos minimos seran:

a) Control de acceso a los servicios y roles afectados al proceso de certificacién

b) Separacion de funciones entre los roles afectados al proceso de certificacion

c) Identificacién y autenticacion de los roles afectados al proceso de certificacion

d) Utilizacidn de criptografia para las sesiones de comunicacién y bases de datos

€) Archivo de datos histéricos y de auditoria del certificador y usuarios

f) Registro de eventos de seguridad

2) Prueba de seguridad relativa a servicios de certificacion

h) Mecanismos confiables para identificacion de roles afectados al proceso de
certificacién

1) Mecanismos de recuperacion para claves y sistema de certificacién
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Estas funciones pueden ser provistas por el sistema operativo, 0 bien a través de una
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-

combinacion del sistema operativo, software de certificacion y controles fisicos.

6.5.2. - Calificaciones de seguridad computacional

Se describiran las evaluaciones realizadas por terceros calificados respecto a la seguridad en

los componentes de hardware y software utilizados.

6.6. - Controles Técnicos del ciclo de vida de los sistemas

Se describiran los controles de desarrollo y administracién de cambios de los sistemas, como
asi también los asociados a la gestion de la seguridad, en lo relacionado directa o

indirectamente con las actividades de certificacion.

6.6.1. - Controles de desarrolio de sistemas

Se deberan describir los controles de seguridad asociados a la metodologia de desarrollo e

implementacion de los sistemas utilizados.

6.6.2. — Administracién de controles y seguridad

La configuracién del sistema, asi como toda modificacion o actualizacién debe ser
documentada y controlada. El certificador proveerd un método de deteccién de

modificaciones no autorizadas al software o a su configuracion.
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6.6.3. - Calificaciones de seguridad del ciclo de vida del software

Se describirdn, en caso de existir, los resultados de evaluaciones realizadas por terceros

calificados respecto del ciclo de vida del software.

6.7. - Controles de seguridad de red

Se asegurara que los servicios de certificacion estén protegidos de cualquier ataque a traves

de redes a las que se encuentre conectado.

6.8. - Controles de ingenieria de dispositivos criptograficos

Se indicaran los requisitos aplicables al dispositivo criptogréfico utilizado para el

almacenamiento de las claves privadas.

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE CERTIFICADOS
REVOCADOS

Se especificaran los formatos de certificados y de listas de certificados revocados generados

segln la Politica de Certificacién.

7.1. - Perfil de! certificado

Todos los certificados seran emitidos conforme con lo establecido en la especificacién ITU

X.509 versién 3 y deben cumplir con las indicaciones establecidas en el seccion “2 - Perfil
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de certificados digitales” del Anexo III - Perfil Minimo de Certificados y Listas de

Certificados Revocados.

7.1.1. - Nimero de versiéon

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.2. - Extensiones

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.3. - Identificadores de algoritmos

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.4. - Formatos de nombre

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.5. - Restricciones de nombre

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.6. - OID de la Politica de Certificacion

A completar sobre la base de lo establecido en el documento referido en 7.1.
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7.1.7. - Uso de la extensién “Restricciones de Politica” (PolicyConstrains”)

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.8. - Sintaxis y semantica de calificadores de Politica

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.1.9. - Semantica de procesamiento para extensiones criticas

A completar sobre la base de lo establecido en el documento referido en 7.1.

7.2. - Perfil de la lista de certificados revocados

Las listas de certificados revocados correspondientes a la presente Politica de Certificacién
deberan ser emitidas conforme con lo establecido en la especificacién ITU X.509 version 2
y deben cumplir con las indicaciones establecidas en el seccion “3 - Perfil de CRLs” del

Anexo III - Perfil Minimo de Certificados y Listas de Certificados Revocados.

7.2.1. - Namero de version

A completar sobre la base de lo establecido en el documento referido en 7.2.

7.2.2. - Extensiones de CRL (Lista de Certificados Revocados)

A completar sobre la base de lo establecido en el documento referido en 7.2.
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8. - ADMINISTRACION DE ESPECIFICACIONES

Se estableceran los procedimientos para el mantenimiento y administracién de la Politica de

Certificacién.

8.1. - Procedimientos de cambio de especificaciones

Se estableceran los procedimientos utilizados para efectuar modificaciones en la Politica de
Certificacién y en el Manual de Procedimientos de Certificacion. Toda modificacién debera

ser aprobada previamente por el ente licenciante.

8.2. - Procedimientos de publicacién y notificacion

Se describirdn los mecanismos utilizados para notificar a los suscriptores acerca de la

Politica de Certificacion y de sus modificaciones.

8.3. - Procedimientos de aprobacién

Toda Politica de Certificacidn debera ser sometida a aprobacién del ente licenciante durante

\( el proceso de licenciamiento.

Toda modificacién de la Politica de Certificacién debera ser comunicada y aprobada por el
@ ente licenciante conforme con lo establecido por la Ley N° 25.506 Art. 21 inc. q) y por la

presente Decisién Administrativa y sus Anexos.
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ANEXO Il

Infraestructura de Firma Digital — Republica Argentina

Ley 25.506

Perfil minimo de certificados y listas de certificados revocados

Oficina Nacional de Tecnologias de Informacién
Subsecretaria de la Gestidn Publica
Jefatura de Gabinete de Ministros
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1 - Estructura basica

1.1 — Conceptos generales

El ente licenciante adhiere a la especificacién ITU X.509 “Information Technology — Open
Systems Interconnection — The Directory: Public-key and atribute certificate frameworks”,
en todos los aspectos relacionados con el formato, codificacién, contenidos e interpretacién

de los certificados digitales y las listas de certificados revocados.

1.2 - Notacion

Para la interpretacion del presente documento deben tenerse en cuenta las siguientes

consideraciones:

OBLIGATORIO, indicado por los términos “debe”, “requerido”, u “obligatorio”;
RECOMENDADO, donde es altamente aconsejable que los certificadores operen de
dicho modo, indicado por los términos “deberia” o “recomendado”;

OPCIONAL, donde los certificadores pueden optar por las alternativas que consideren

' mas convenientes, indicado por los términos “opcional” o “puede”;
- NO RECOMENDADO, indicado por los términos “no deberia” o “no se recomienda”; o,
(\ - NO PERMITIDO, indicado por los términos “no debe” o “no permitido”.

2 - Perfil de certificados digitales

2.1 - Formato



o

El formato de certificados X.509 v3 permite la utilizaciéon de una amplia variedad de

opciones; por esta razén, es conveniente definir un perfil de los certificados, especificando
qué opciones deben aparecer de manera obligatoria, cudles no estan permitidas y cudles se

recomienda que estén incluidas.

En lo referente a los certificados digitales se adhiere al contenido de los documentos:

RFC 3739 “Internet X.509 Public Key Infrastructure Qualified Certificates Profile”.
RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and Certificate

Revocation List (CRL) Profile”.

Para aquellos casos en que no se hace una mencidn explicita sobre un tema en particular, se
debe utilizar, con caricter de recomendacidn, lo establecido en los documentos antes
mencionados. Para una completa implementacion de esta especificacién se recomienda la

consulta de los formatos y definiciones especificadas en estos documentos.

Salvo mencién explicita, las siguientes especificaciones deben ser aplicadas tanto a los

certificados emitidos a usuarios como aquellos que identifican al certificador o prestador de

servicios de certificacién.

2.2 - Campos de los certificados

Los siguientes campos DEBEN encontrarse presentes en los certificados:

- Version (version)
Numero de Serie (serialNumber)

Algoritmo de Firma (signature)



Nombre Distintivo del Emisor (issuer)
Validez (Desde, Hasta) (validity (notBefore, notAfter))
Nombre Distintivo del Suscriptor (subject)

Clave Publica del Suscriptor (subjectPublicKeylnfo)

NO DEBEN estar presentes los siguientes campos porque corresponden a la version 2 de la

especificacion X.509:

Identificador tnico del Emisor (issuerUniquelD)

Identificador tnico del Suscriptor (subjectUniquelID)
2.2.1 -~ Versién (Version)

El campo “version” describe la versién del certificado. DEBE tener el valor 2

(correspondiente a versidn 3).

2.2.2 - Numero de Serie (Serial Number)

El campo “serialNumber” contiene un nimero asignado por el certificador a cada

certificado. Este nimero DEBE ser tnico para cada certificado emitido por cada Autoridad

Certificante del certificador.

2.2.3 - Algoritmo de Firma (Signature)

El campo “signature” DEBE contener el identificador de objeto (OID) del algoritmo y, si

fueran necesarios, los pardmetros asociados usados por el certificador para firmar el

certificado. Este identificador DEBE ser alguno de los definidos en el [RFC3279].
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2.2.4 - Nombre Distintivo del Emisor (Issuer)

El campo “issuer” DEBE identificar a la organizacién responsable de la emision del

certificado, mediante la utilizacién de un subconjunto de los siguientes atributos:

Componente de dominio (OID 0.9.2342.19200300.100.1.25:domainComponent)
Cébdigo de pais (OID 2.5.4.6: countryName)

Nombre de la organizacién (OID 2.5.4.10: organizationName)

Nombre de la provincia (OID 2.5.4.8: stateOrProvinceName)

Nombre de la localidad (OID 2.5.4.7: localityName)

Numero de serie (OID 2.5.4.5: serialNumber)

Otros atributos pueden estar presentes, pero NO DEBEN ser necesarios para identificar a la

organizacion emisora.

Los contenidos y tipos de los atributos deben respetar las mismas pautas establecidas en el
punto 2.2.6 para el campo “subject” para certificados de certificadores o proveedores de

servicios de firma de digital.
El atributo organizationName DEBE estar presente.

El atributo “countryName” DEBE estar presente y DEBE representar el pais en el cual se
encuentra establecido el emisor. Este atributo DEBE estar codificado segin el estandar

[1SO3166].

2.2.5 - Validez (Desde, Hasta) (Validity (notBefore, notAfter))
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El periodo de la validez del certificado es el intervalo de tiempo durante el cual el suscriptor

se encuentra habilitado para utilizarlo.

El campo se representa como una secuencia de dos fechas:

“notBefore”: fecha en que el periodo de validez del certificado comienza.

“notAfter”: fecha en que el periodo de validez del certificado termina.

El periodo de validez de un certificado es el periodo de tiempo de “notBefore” a “notAfter”

inclusive,

Se RECOMIENDAN los siguientes periodos de validez para certificados digitales, los

cuales DEBEN ser especificados en la Politica de Certificacién:

Certificados de certificador: 10 (DIEZ) afios.
Certificados de proveedores de servicios de firma digital: 10 (DIEZ) afios.
Certificados de Personas Juridicas Publicas o Privadas: 3 (TRES) afios.

Certificados de Personas Fisicas: 2 (DOS) afios.

Un certificador NO DEBE emitir un certificado digital con vencimiento posterior al de su

propio certificado.

2.2.6 -~ Nombre Distintivo del Suscriptor (Subject)

El campo “subject” identifica la entidad asociada a la clave publica guardada en el campo

“subjectPublicKeylnfo".
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DEBE contener un nombre distintivo del suscriptor. Dicho nombre DEBE ser unico para
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cada suscriptor de certificado emitido por un certificador durante todo el tiempo de vida del

mismo.

La identidad del suscriptor DEBE quedar especificada utilizando un subconjunto de los

siguientes atributos:

Componente de Dominio (OID 0.9.2342.19200300.100.1.25: domainComponent)
Cédigo de pais (OID 2.5.4.6: countryName)

Nombre comun (OID 2.5.4.3: commonName)

Cargo o titulo (OID 2.5.4.12: title)

Nombre de la organizacion (OID 2.5.4.10: organizationName)

Nombre de la suborganizacion (OID 2.5.4.11: organizationalUnitName)

Nombre de la provincia (OID 2.5.4.8: stateOrProvinceName)

Nombre de la localidad (OID 2.5.4.7: localityName)

Numero de serie (OID 2.5.4.5: serialNumber)

Otros atributos pueden estar presentes, pero los mismos NO DEBEN ser necesarios para

identificar al suscriptor.

El atributo “domainComponent” se define en el RFC 2247 “Using Domains in LDAP/X.500

Distinguished Names”, todos los demés atributos se definen en [RFC3280] y en [X.520].

“

Para los certificados de certificadores o proveedores de servicios de firma digital:
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“commonName”: en caso de existir DEBE corresponder al nombre del servicio (gj.

Servicio de Fechado Digital) o al nombre de la unidad operativa responsable del servicio
(¢j. Unidad de Certificacidn Digital).

- “organizationalUnitName”: en caso de existir PUEDE contener a las unidades
operativas relacionadas con el servicio, pudiendo utilizarse varias instancias de este
atributo de ser necesario.

“organizationName™: DEBE estar presente y DEBE coincidir con el nombre de la
Persona Juridica Publica o Privada responsable del servicio.

- “serialNumber”: DEBE estar presente y DEBE contener el nimero de identificacién de
la Persona Juridica Publica o Privada responsable del servicio, expresado como texto y
respetando el siguiente formato y codificacién: [cédigo de identificacion] *[nro. de
identificacion].

El unico valor posible para el campo [c6digo de identificacion] es “CUIT”: Clave tnica

de identificacién tributaria para las Personas Juridicas argentinas.

Para los certificados de Personas Fisicas:

“commonName”: DEBE estar presente y DEBE corresponder con el nombre que figura
en el documento de identidad del suscriptor (DNI, Pasaporte, ...)
- “serialNumber” (OID 2.5.4.5: Nro de serie): DEBE estar presente y DEBE contener el
((/( tipo y niimero de documento del titular, expresado como texto y respetando el siguiente
}}\ formato y codificacién: [tipo de documento]* *[nro de documento]
- Los valores posibles para el campo [tipo de documento] son:
En caso de ciudadanos argentinos o residentes:

a) “DU”: Documento nacional de identidad

10



b) “LE”: Libreta de enrolamiento
¢) “LC”: Libreta civica
d) “CUIT/CUIL”: Clave Unica de Identificacién Tributaria o Laboral
En caso de extranjeros:
a) “PA “[pais]: Pasaporte y codigo de pais emisor. El atributo [pais] DEBE estar
codificado segin el estandar [ISO3166] de 2 caracteres.
b) “EX ”[pais]: En caso de documento extranjero. El atributo [pais] DEBE estar
codificado segun el estandar [ISO3166] de 2 caracteres.
“organizationalUnitName” y “organizationName™: en caso de existir seran utilizados
para guardar la informacidn relativa a la Organizacién a la cual el suscriptor se encuentra
asociado (deben respetar los criterios definidos para los atributos “organizationName” y
“organizationalUnitName” de personas Juridicas Publicas o Privadas). El tipo de
asociacion entre el organismo y el suscriptor debe ser evaluado a partir de la Politica de

Certificacion.

“countryName™: DEBE estar presente y DEBE representar la nacionalidad de la persona

fisica.

Para los certificados de Personas Juridicas Piblicas o Privadas:

\
Yg_

“commonName”: en caso de existir DEBE corresponder al nombre del servicio o
aplicacién (ej. Sistema de Consulta) o al nombre de la unidad operativa responsable del
servicio (ej. Gerencia de Compras).

“serialNumber” (OID 2.5.4.5: Nro de serie): DEBE estar presente y DEBE contener el

numero de identificacién de la Persona Juridica Publica o Privada, expresado como texto

11
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y respetando el siguiente formato y codificacion: [codigo de identificacion]* ”[nro de

identificacidn].

Los valores posibles para el campo [codigo de identificacion] son:

a) “CUIT”: Clave tnica de identificacion tributaria para las Personas Juridicas
argentinas.

b) “ID ” [pais]: Numero de identificacion tributario para Personas Juridicas extranjeras.
El atributo [pais] DEBE estar codificado segin el estandar [ISO3166] de 2
caracteres.

“organizationalUnitName”: en caso de existir contendrd las unidades operativas

relacionadas con el suscriptor, pudiendo utilizarse varias ocurrencias de este atributo de

ser necesario.
- “organizationName”: DEBE coincidir con el nombre de la Persona Juridica Publica o

Privada.

- “countryName”. DEBE estar presente y DEBE representar el pais en el cual estd

constituida la Persona Juridica.

El atributo “fitle”, si esta presente, DEBE ser utilizado para guardar la posicion o funcidén del
suscriptor dentro de la organizacidn especificada por los atributos presentes en el campo
“subject”. La asociacion entre el atributo “title”, el suscriptor y la organizacion debe ser

definida en la correspondiente Politica de Certificacion.

El atributo “countryName” DEBE estar codificado segun el estdndar [ISO3166].

12
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En caso de existir informacion no verificada incluida en el certificado DEBE informarse esta
situacién utilizando algiin campo descriptivo del certificado. Para ello se RECOMIENDA el

empleo del atributo “description” (OID 2.5.4.13: Descripcidn).

Los tipos y longitudes correspondientes a cada atributo DEBEN respetar las definiciones
establecidas en [RFC3280] Apéndice A, recomenddndose la pauta establecida por este

mismo RFC acerca de la utilizacién de la codificacion UTF8String para los atributos de tipo

DirectoryString.

2.2.7 - Clave Publica del Suscriptor (Subject Public Key Info)

Este campo “subjectPublicKeylnfo” se utiliza para transportar la clave publica y para
identificar el algoritmo con el cual se utiliza la clave. El identificador utilizado DEBE ser

alguno de los definidos en [RFC3279].

2.3 - Extensiones de un Certificado

Las siguientes extensiones DEBEN encontrase presentes en todos los certificados:

Restricciones Baésicas (BasicConstraint)

Uso de Claves (KeyUsage)

Puntos de Distribucién de la Lista de Certificados Revocados (CRLDistributionPoint)

Politicas de Certificacion (CertificatePolicies)

La siguiente extensiéon DEBE estar presente en todos los certificados que no sean
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- Identificador de la Clave de la Autoridad Certificante (4uthorityKeyldentifier)

La siguiente extensiéon DEBE estar presente en todos los certificados de Autoridad

Certificante:
Identificador de la Clave del Suscriptor (SubjectKeyldentifier)

La siguiente extensién DEBE estar presente en todos los certificados de personas juridicas

publicas o privadas que no identifiquen a un servicio o aplicacion:
Nombres Alternativos del Suscriptor (SubjectAlternativeName)
Se RECOMIENDA la presencia de las siguientes extensiones en los certificados:

Uso de Claves Extendido (ExtendedKeyUsage)

Nombres Alternativos del Suscriptor (SubjectAlternativeName)
2.3.1 - Identificador de la Clave de la Autoridad Certificante (Authority Key Identifier)

La extension “authorityKeyldentifier” proporciona un medio para identificar la clave
publica correspondiente a la clave privada utilizada para firmar un certificado, por ejemplo

en los casos en que el emisor tiene multiples claves de firma.
Esta extension DEBE estar presente en todos los certificados.

Esta extension NO DEBE ser marcada como critica.

2.3.2 - Identificador de la Clave del Suscriptor (Subject Key Identifier)

14
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La extension “subjectKeyldentifier” proporciona un medio para identificar certificados que

contienen una clave publica particular y facilita la construccion de rutas de certificacion.
Esta extension DEBE estar presente en todos los certificados de Autoridad Certificante.

Esta extension NO DEBE ser marcada como critica.

2.3.3 — Uso de Claves (Key Usage)

La extension “keyUsage” define el proposito (por ejemplo: cifrado, firma) de la clave

contenida en el certificado. DEBE encontrarse presente.

Para certificados de certificadores:

El bit “keyCertSign” DEBE tener valor 1
El bit “criSign” PUEDE tener valor 1

El resto de bits DEBEN tener valor 0

Para certificados de Proveedores de servicios de firma digital que emiten informacion de

estado de certificados (por ej. CRLs, OCSP):

Siemiten CRLs el bit “criSign” DEBE tener valor 1
Si emiten respuestas OCSP el bit “nonRepudiation” DEBE tener valor 1

El resto de bits DEBEN tener valor 0
Para certificados de otros Proveedores de servicios de firma digital:

El bit “nonRepudiation” DEBE tener valor 1

El resto de bits DEBEN tener valor 0

15



Para certificados de Personas Fisicas y Juridicas:

El bit “nonRepudiation” DEBE tener valor 1
El bit “digitalSignature” PUEDE tener valor 1 para propdsitos de autenticacion.

Se RECOMIENDA que el resto de bits tengan valor 0

Esta extension PUEDE ser marcada como critica.

2.3.4 — Politicas de Certificacién (Certificate Policies)

El certificador DEBE incluir el OID de su Politica de Certificacién que utilizara para la
emision de certificados. Ese OID es asignado por el ente licenciante .El documento digital
que contiene la Politica DEBE ser declarado ante el ente licenciante y la extension

“CertificatePolicies” DEBE declarar la URI donde el documento estara disponible.

Adicionalmente al uso que el certificador le de al campo “userNotice”, DEBE incluir en éste

la leyenda “certificado emitido por un certificador licenciado en el marco de la ley 25.506”.

La extension “CertificatePolicies” DEBE incluir toda la informacidén sobre la Politica
necesaria para la validacion del certificado. Si la informacion sobre la Politica se incluye en

la extensién “QCStatements” entonces esta informaciéon DEBE definirse en las Politicas

indicadas.
\ / Esta extension DEBE estar presente en todos los certificados.

Esta extensién PUEDE ser marcada como critica.

2.3.5 - Nombres Alternativos del Suscriptor (Subject Alternative Name)

16
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En los certificados de personas juridicas publicas o privadas que no identifiquen a un
servicio o aplicacién DEBEN incluirse los datos identificatorios de la persona fisica a cargo
de la custodia de la clave privada del mismo. Los datos a incluir en la extension DEBEN ser

representados mediante la utilizacion de campos de tipo “otherName” y son:

Nombre y apellido: DEBE ser utilizado, DEBE contener el OID de “commonName”
(OID 2.5.4.3: Nombre comin) y DEBE respetar lo especificado para el atributo
“commonName” de los certificados de personas fisicas (ver punto 2.2.6)

Tipo y nimero de documento: DEBE ser utilizado, DEBE contener el OID de
“serialNumber” (OID 2.5.4.5: Nro de serie) y DEBE respetar lo especificado para el
atributo “serialNumber” de los certificados de personas fisicas (ver punto 2.2.6).
Posicién o funcién del suscriptor: Cuando corresponda serd utilizado para indicar la
relacidén que lo vincula con la persona juridica titular del certificado, DEBE contener el
OID de “title” (OID 2.5.4.12: Cargo o titulo) y DEBE respetar lo especificado para el

atributo “title” del Nombre Distintivo del Suscriptor (ver punto 2.2.6).

Adicionalmente, esta extension “SubjectdlternativeName” permite asociar identidades
adicionales al suscriptor de un certificado. Las opciones definidas incluyen una direccion del

correo electrénico, un nombre DNS, una direccidon IP, y un identificador uniforme de

recurso (URI).

Se RECOMIENDA la utilizacién de esta extension para consignar las direcciones de correo

electronico de los suscriptores en lugar del atributo “email” del campo “subject”.

2.3.6 — Atributos de Directorio del Suscriptor (Subject Directory Attributes)

17
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La extensidn “SubjectDirectoryAttributes” PUEDE contener atributos adicionales asociados
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con el campo “subject”, como complemento a la informacion presente en el mismo vy en la
)] s

extension “SubjectAlternativeName ”.

Los atributos adecuados para almacenar en esta extension son aquellos que no son parte del

nombre distintivo del suscriptor pero que PUEDEN ser ttiles para otros propositos (por

ejemplo: autorizacién).
Esta extensiéon NO DEBE ser marcada como critica.

Las implementaciones que adhieran a esta especificacién DEBEN interpretar como minimo

los siguientes atributos:

Fecha de nacimiento (dateOfBirth)
- Lugar de nacimiento (placeOfBirth)
Sexo (gender)
Pais de ciudadania (countryOfCitizenship)

Pais de residencia (countryOfResidence)

El valor del atributo “dateOfBirth”, si esta presente, DEBE contener la fecha de nacimiento

del suscriptor.

El valor del atributo “placeOfBirth”, si est presente, DEBE contener el lugar de nacimiento

del suscriptor.

El valor del atributo “gender”, si esta presente, DEBE contener el sexo del suscriptor. Para

las mujeres se utiliza el valor “F” (o “f”) y para los hombres el valor “M” (0 “m”).

18
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El atributo “countryOfCitizenship”, si esta presente, DEBE utilizarse para identificar por lo
menos uno de los paises del que el suscriptor dice ser ciudadano en el momento en que el
certificado fue emitido. Si el suscriptor es ciudadano de més de un pais, el atributo PUEDE

tener mas de un valor.

El atributo “countryOfResidence”, si estd presente, DEBE contener el valor del pais de

residencia del suscriptor. Si el suscriptor reside en més de un pafs, el atributo contendrd mas

de un valor.

2.3.7 — Restricciones Basicas (Basic Constraints)

La extensiéon “BasicConstraints” permite identificar si el suscriptor de un certificado es un

certificador e indica la longitud méxima de las rutas de certificacién vélidas que el

certificado incluye.
Esta extension DEBE estar presente en todos los certificados.

Los certificados de certificador DEBEN contener el atributo “ca” con valor TRUE y la

extension DEBE ser marcada como critica.

Para los certificados de usuarios finales DEBEN contener el atributo “ca” con valor FALSE

y el atributo “pathLenConstraint” DEBE ser nulo.

2.3.8 — Uso de Claves Extendido (Extended Key Usage)

19
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Esta extensidon “ExtendedKeyUsage’

’

indica uno o maés propdsitos para los que la clave
publica del certificado puede ser utilizada, ademés o en lugar de los propdsitos bésicos

indicados en la extensién “KeyUsage”.

Esta extension DEBE ser utilizada al menos en los siguientes casos:

Certificados para firma de respuestas OCSP DEBEN incluir el valor “id-kp-

OCSPSigning” (1.3.6.1.5.5.7.3.9)
Certificados para servicios de certificacion digital de fecha y hora DEBEN incluir el

valor “id-kp-timeStamping” (1.3.6.1.5.5.7.3.8)

No se restringe la utilizacion de otros propdsitos que sean concordantes con lo establecido

en la extension “KeyUsage”.

2.3.9 — Puntos de Distribucién de la Lista de Certificados Revocados (CRL Distribution Point)

La extension “CRLDistributionPoint” indica como se obtiene la informacioén de CRL.

Esta extension DEBE estar presente en todos los certificados que no sean autofirmados.

Esta extensiéon NO DEBE ser critica.

2.3.10 — CRL mas reciente (Freshest CRL)

La extension “FreshestCRL” indica como puede ser obtenida la “delta CRL”.
En caso de que ¢l certificador utilice delta CRL, esta extension DEBE estar presente.

Esta extensiéon NO DEBE ser critica.

20
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2.3.11 - Informacién Biométrica (Biometric Information)

Para la inclusién de informacién biométrica del suscriptor se RECOMIENDA la extensién
“BiometricInformation”. Esta informacién es almacenada como un digesto de una plantilla

biométrica.

El propésito de esta extensién es proporcionar los medios para la autenticacion de
informacién biométrica. La informacién biométrica correspondiente al digesto almacenado,
no se incluye en la extensién, pero PUEDE incluir una URI que indique el lugar donde esta
informacién puede ser obtenida. La inclusion de la URI no implica que sea la tinica manera

de tener acceso a esta informacion.

Se RECOMIENDA que la informacién biométrica de esta extension se encuentre limitada a
tipos de informacién adecuados para la verificacién humana, es decir donde la decisién

sobre la exactitud de la representacién del suscriptor es realizada por una persona.

Esta extension NO DEBE ser marcada como critica.

El tipo de atributo “picture”, si est4 presente, DEBE identificar que la imagen origen es una

imagen grafica (fotografia) del suscriptor. Su valor es el digesto de la imagen y DEBE ser

calculado sobre el archivo de la imagen a la que se hace referencia.

El valor del atributo “handwritten-signature”, si esta presente, DEBE identificar que la
imagen origen es una imagen de la firma manuscrita del suscriptor. Su valor es el digesto de

la imagen y DEBE ser calculado sobre el archivo de la imagen a la que se hace referencia.

2.3.12 - Declaraciones del Certificado Calificado (Qualified Certificate Statements)

21
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En el caso de que el certificador utilice esta extension, en ésta se DEBE indicar que el

certificado ha sido emitido por un certificador licenciado en el marco de la Ley 25.506. El

ente licenciante suministrara el OID, que identifica la Politica de Certificacion.

Se RECOMIENDA la inclusién en esta extensiéon de las declaraciones que afecten a la

utilizacién del certificado en transacciones, como por ejemplo limites econdmicos, etc.

Esta extension puede ser critica o no critica. Si es critica, todas las declaraciones incluidas

en la extension lo son también.

2.3.13 - Informacién de Acceso de la Autoridad Certificante (Authority Information Access)

En caso de que el certificador provea el servicio de OCSP, la extension

“AuthorityInformationdccess” DEBE ser utilizada para indicar como se accede a la

informacion.

2.3.14 - Informacién de Acceso del Suscriptor (Subject Information Access)

La extension “SubjectInformationAccess” indica como se accede a la informacién y

servicios del suscriptor del certificado en que la misma aparece.

2.3.15 - Otras extensiones

NO se RECOMIENDA la creacién de nuevas extensiones mas alld de las definidas en

[REC3280].

22
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3 - Perfil de CRLs

3.1 - Formato

El formato de las Listas de Certificados Revocados X.509 permite la utilizaciéon de una
amplia variedad de opciones; por esta razén, se hace necesario definir un perfil para las
listas de certificados revocados, especificando qué opciones deben aparecer de manera

obligatoria, cudles no estd permitido usar y cuales son recomendables que estén incluidas en
ellas.
En lo referente a CRLs se adhiere al contenido del documento:

RFC 3280 “Internet X.509 Public Key Infrastructure Certificate and Certificate

Revocation List (CRL) Profile”

Para aquellos casos en que no se hace una mencién explicita sobre un tema en particular, se
recomienda utilizar, lo establecido en el documento antes mencionado. Para una completa
implementacion de esta especificacion se recomienda la consulta de los formatos y

definiciones especificadas en este documento.

3.2 - Campos de una CRL

Los siguientes campos DEBEN encontrarse presentes en todas las CRLs:

Version (version)

Algoritmo de Firma (signature)
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- Nombre Distintivo del Emisor (issuer)
Dia 'y Hora de Vigencia (this Update)
- Préxima Actualizacion (nextUpdate)

- Certificados Revocados (revokedCertificates) (s6lo en caso de que existan certificados

revocados)
3.2.1 — Versién (Version)

El campo “version” describe la versién de Ia CRL. DEBE tener el valor 1 (correspondiente

a Version 2).

3.2.2 - Algoritmo de Firma (Signature)

El campo “signature” DEBE contener el identificador de objeto (OID) del algoritmo y, de
Ser necesarios, los pardmetros asociados usados por el certificador para firmar la CRL. Este

identificador DEBE ser alguno de los definidos en [RFC3279].

3.2.3 - Nombre Distintivo del Emisor (Issuen

El campo “issuer” identifica a la entidad que firma y emite la CRL. Los contenidos y tipos
de los atributos DEBEN respetar las pautas establecidas para el campo “issuer” de un

certificado.

3.2.4 - Dia y Hora de Vigencia (This Update)
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El campo “ThisUpdate” indica la fecha de emision de la CRL. La fecha de revocacion de un
certificado de la lista no DEBE ser posterior a esta fecha. La CRL DEBE estar disponible

para consulta inmediatamente después de emitida.

3.2.5 - Préxima Actualizacion (Next Update)

El campo “NextUpdate” indica la fecha limite de emisién de la proxima CRL. Este campo

DEBE estar presente en todas las CRL emitidas.

3.2.6 - Certificados Revocados (Revoked Certificates)

El campo “RevokedCertificates” contiene la lista de certificados revocados indicados por su

nimero de serie, también pueden incluirse extensiones especificas para cada elemento de

esta lista.

3.3 - Extensiones de una CRL

3.3.1 - Identificacion de Clave de la Autoridad Certificante (Authority Key Identifier)

La extension “AuthorityKeyldentifier” proporciona un medio para identificar la clave

publica que corresponde a la clave privada utilizada para firmar una CRL.

Esta extension DEBE estar presente en todas las listas de revocacién de certificados.

3.3.2 - Numero de CRL (CRL Number)
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La extension “CRLNumber” contiene un nimero de secuencia creciente para una CRL y
emisor dado. Esta extensién permite que los usuarios determinen facilmente cuando una

CRL particular reemplaza otra CRL.

Esta extension DEBE estar incluida en todas las listas de revocacion de certificados.

3.3.3 — Indicador de Delta CRL (Delta CRL Indicator)

La extensién “DeltaCRLIndicator” permite indicar que una CRL es una CRL incremental o

“delta CRL*.
El certificador PUEDE utilizar “delta CRL”.

De existir esta extensiéon DEBE ser critica.

3.3.4 - Punto de Distribucién del Emisor (Issuing Distribution Point)

La extension “IssuingDistributionPoint” identifica el punto de distribucion y el alcance de
una CRL particular. Indica, por ejemplo, si la CRL cubre la revocacidn de certificados del

suscriptor solamente, certificados del certificador solamente, etc.

Si existiera esta extensiéon DEBE ser considerada como critica.

3.3.5 - CRL mas Reciente ~ Punto de Distribucién de la Delta CRL (Freshest CRL - Delta CRL

Distribution Point)

26
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La extensién “FreshestCRL” indica donde puede obtenerse la informacion de la “CRL” de

una CRL completa.
Esta extension NO DEBE ser utilizada en “delta CRL”.

Esta extension NO DEBE ser critica.

3.3.6 - Otras extensiones de CRLs

Se RECOMIENDA NO crear nuevas extensiones mas alla de las definidas en [RFC3280].

3.4 - Extensiones de un elemento de la lista “Certificados Revocados”

(Revoked Certificates)

3.4.1 — Codigo de motivo (Reason Code)

La extensidén “ReasonCode” indica la razon de revocacion de un elemento de la CRL.

Se RECOMIENDA la inclusion del motivo de revocacion del certificado.

3.4.2 - Cddigo de instruccién de suspensién (Hold Instruction Code)

El estado de suspension no es admitido en el marco de la Ley 25.506 y lo que sigue en este

item es sdlo a titulo informativo.

La extensién “HoldInstructionCode” indica la accién a seguir el encontrar un certificado

suspendido (estado “hold”).
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Las aplicaciones que encuentren un cédigo “id-holdinstruction-callissuer” DEBEN llamar

al emisor del certificado o rechazarlo.

Las aplicaciones que encuentren un cédigo “id-holdinstruction-reject” DEBEN rechazar el

certificado.

3.4.3 — Fecha de invalidez (Invalidity Date)

La extension “InvalidityDate” indica la fecha en la cual se sabe o se sospecha que la clave

privada fue comprometida o que el certificado pasé a ser invalido.

3.4.4 - Emisor del certificado (Certificate Issuer)

La extensién “Certificatelssuer” identifica al emisor del certificado asociado con una
entrada en una CRL indirecta, es decir una CRL que tenga el indicador “indirectCRL” en su

extension “IssuingDistributionPoint”.
Esta extensién DEBE ser critica.

Se RECOMIENDA que las implementaciones reconozcan esta extension.

3.4.5 - Otras extensiones de entradas de la lista “Certificados Revocados”

NO se RECOMIENDA la creacién de nuevas extensiones mas alli de las definidas en

[RFC3280].

4 - Algoritmos criptograficos
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Los algoritmos utilizados DEBEN ser los especificados en RFC 3279 “Algorithms and

Identifiers for the Certificate and Certificate Revocation List (CRL) Profile” [RFC3279].

Todos los certificados DEBEN respetar las siguientes longitudes minimas de claves para los

algoritmos de firma:

Para certificados de certificador o de informacién de estado de certificados: 2048 bits si
se utiliza RSA o DSA y 210 bits en caso de ECDSA.

Para certificados utilizados en servicios relacionados con la firma digital (certificacién
de hora digital, almacenamiento seguro de documentos electronicos, etc.): 2048 bits si se
ﬁtiliza RSA o DSA y 210 bits en caso de ECDSA.

Para certificados de responsables de Autoridades de Registro: 1024 bits si se utiliza RSA
o DSA y 160 bits en caso de ECDSA.

Para certificados de suscriptores (personas fisicas o juridicas): 1024 bits si se utiliza

RSA o0 DSA y 160 bits en caso de ECDSA.
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5 — Correspondencia con estandares

A continuacién se establece un paralelo entre las definiciones incluidas en esta

especificacion y los items respectivos definidos en los documentos [RFC3279], [RFC3280],

[RFC3739], [ISO/IEC 9594-8] y la Ley 25.506, incluyéndose referencias a cada uno de

ellos.

Indice de referencia

Estandar

1 - Estructura bdsica

ISO/IEC 9594-8

1.1 - Conceptos generales

1.2 — Notacion

2 - Perfil de certificados digitales

2.1 - Formato

RFC 3280 4

2.2 - Campos de certificados

0.2.1 - Version (Version)

RFC 32804.1.2.1

2.2.2 - Ntmero de Serie (Serial Number)

RFC32804.1.2.2

Ley 25.506 Art. 19.c

2.2.3 - Algoritmo de Firma (Signature)

RFC 32804.1.2.3

RFC 3279

1
\
|
i
i
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2.2.4 - Nombre Distintivo del Emisor (Issuer)

RFC37393.1.1

2.2.5 - Validez (Desde, Hasta) (Validity (notBefore, notAfter))

RFC32802.1.2.5

226 - Nombre Distintivo del Suscriptor (Subject)

RFC37393.1.2

' RFC 3280 Apéndice A |

2.2.7 - Clave Publica del Suscriptor (Subject Public Key Info)

RFC 32804.1.2.7
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2.3 - Extensiones de un certificado
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2.3.1 - Identificador de la Clave de la Autoridad Certificante

(Authority Key Identifier)

RFC 32804.2.1.1

2.3.2 - Identificador de la Clave del Suscriptor (Subject Key

RFC 32804.2.1.2

Identifier)
2.3.3 - Uso de Claves (Key Usage) RFC37393.2.4
2.3.4 - Politicas de Certificacidn (Certificate Policies) RFC 37393.2.3

Ley 25.506 Art. 14.b.5

2.3.5 - Nombres Alternativos del Suscriptor (Subject Alternative

|
Name)

RFC 32804.2.1.7

Attributes)

2.3.6 - Atributos de Directorio del Suscriptor (Subject Directory

RFC37393.2.2

2.3.7 - Restricciones Bésicas (Basic Constraints)

RFC 32804.2.1.10

2.3.8 - Uso de Claves Extendido (Extended Key Usage)

RFC 32804.2.1.13

2.3.9 - Puntos de Distribucion de la Lista de Certificados

Revocados (CRL Distribution Point)

RFC 32804.2.1.14

2.3.10 - CRL mas reciente (Freshest CRL)

RFC 32804.2.1.16

2.3.11 - Informacién Biométrica (Biometric Information)

RFC37393.2.5

2.3.12 - Declaraciones del Certificado Calificado (Qualified

Certificate Statements)

RFC 37393.2.6

2.3.13 - Informacién de Acceso de la Autoridad Certificante

(Authority Information Access)

RFC 3280 4.2.2.1
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2.3.14 - Informacién de Acceso del Suscriptor (Subject

Information Access)

RFC 32804.2.2.2

2.3.15 - Otras extensiones

3 - Perfil de CRLs

3.1 — Formato

RFC 32805

3.2 - Campos de una CRL

3.2.1 - Version (Version)

RFC 3280 5.1.2.1

3.2.2 - Algoritmo de Firma (Signature)

RFC 32805.1.2.2

3.2.3 - Nombre Distintivo del Emisor (Issuer)

RFC 32805.1.2.3

3.2.4 - Dia y Hora de Vigencia (This Update)

RFC32805.1.24

3.2.5 - Préxima Actualizacidn (Next Update)

RFC 32805.1.2.5

3.2.6 - Certificados Revocados (Revoked Certificates)

RFC32805.1.2.6

3.3 - Extensiones de una CRL

Point)

3.3.1 - Identificacién de Clave de la Autoridad Certificante RFC 3280 5.2.1
(Authority Key Identifier)

3.3.2 - Numero de CRL (CRL Number) RFC 3280 5.2.3
3.3.3 - Indicador de Delta CRL (Delta CRL Indicador) RFC 3280 5.2.4
3.3.4 - Punto de Distribucion del Emisor (Issuing Distribution RFC 3280 5.2.5

3.3.5 - CRL mis Reciente - Punto de Distribucién de la Delta

CRL (Freshest CRL - Delta CRL Distribution Point)

RFC 3280 5.2.6

3.3.6 - Otras extensiones de CRLs
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3.4 - Extensiones de una entrada de la lista "Certificados

Revocados" (Revoked Certificates)

3.4.1 - Cédigo de motivo (Reason Code) RFC 32805.3.1
‘13.4.2 - Codigo de instruccidn de suspension (Hold Instruction RFC 32805.3.2
zCc)de)

3.4.3 - Fecha de invalidez (Invalidity Date) RFC 328053.3
3.4.4 - Emisor del certificado (Certificate Issuer) RFC 3280 5.3.4
‘3.4.5 - Otras extensiones de entradas de la lista "Certificados -
f‘Re:vocados"

4 - Algoritmes criptograficos RFC 3279
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Infraestructura de Firma Digital — Republica Argentina

Ley 25.506

Contenidos minimos del resumen de la politica de certificacion y
del manual de procedimientos de certificacion para suscriptores

Oficina Nacional de Tecnologias de Informacién
Subsecretaria de ia Gestion Publica
Jefatura de Gabinete de Ministros
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El Resumen de la Politica de Certificacién y del Manual de Procedimientos de Certificacion
para suscriptores es un documento que presenta en forma concisa y clara toda informacién
critica relacionada con las politicas y procedimientos de certificacién que el certificador ha
desarrollado con mayor detalle en su Politica de Certificacién (PC) y en su Manual de

Procedimientos de Certificacién (MPC).

Este resumen no es un documento obligatorio y en caso de existir se debe indicar de qué

manera se pondra a disposicion de los suscriptores.

El presente documento establece los contenidos minimos que el certificador debe incluir en

dicho resumen.

1. Introduccién

Debe contener una descripcion del contenido del documento.

2. Contactos

Se incluiran los datos de un responsable del certificador para actuar como nexo incluyendo

como minimo nombre, direccién de correo electrénico, nimero de teléfono y fax.

3. Politica de Certificacion

Debe detallar la aplicabilidad y las restricciones de los certificados emitidos bajo la Politica
de Certificacion. La descripcion debe incluir el identificador de objeto (OID) de esa politica

de certificacion que forma parte de los certificados emitidos.
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3.1.Tipos de Certificados
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Debe contener una lista y breve descripcién de cada uno.

3.2. Aplicabilidad

Descripcién de los usos que podra darse a los certificados (conforme a la Ley N° 25.506).

3.3. Verificacién por terceros usuarios

Debe describir las facilidades que el certificador provee a los terceros usuarios para verificar

la validez de los certificados por él emitidos bajo esta Politica de Certificaciéon.

4. Limitaciones en el uso del certificado

Debe indicarse toda restriccién en el uso en caso de existir.

5. Obligaciones

5.1.Obligaciones del certificador licenciado

Debe reflejar lo especificado al respecto en la Politica de Certificacion.

5.2.Obligaciones de las Autoridades de Registro
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Debe reflejar lo especificado al respecto en la Politica de Certificacidn.

5.3.Obligaciones de los suscriptores

Debe reflejar lo especificado al respecto en la Politica de Certificacién.

6. Obligaciones de los terceros usuarios (“relying parties”)

Deben indicarse las obligaciones de verificacién del estado de los certificados a que estin

sujetos los terceros usuarios segun lo especificado en la Politica de Certificacion.

7. Limitaciones de la responsabilidad

7.1.Fuerza mayor

Debe describir las circunstancias que por ser ajenas a la voluntad de las partes no generan

derecho a indemnizacién a favor del damnificado

7.2.Casos en los cuales el certificador puede limitar su responsabilidad

Deben indicarse las limitaciones de responsabilidad (conforme Articulo 39 de la Ley N°

25.506) reflejando lo indicado en “Responsabilidades” de su Politica de Certificacién.

8. Otros acuerdos aplicables
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Debe identificar y hacer referencia a los acuerdos con suscriptores, a los términos y
condiciones con terceros usuarios, al Manual de Procedimientos de Certificacién y a la -
Politica de Certificacién. La descripcién incorporada en este punto debe reflejar lo indicado

en su Politica de Certificacion y la presente Decisién Administrativa en sus Anexos V' y VL

9. Confidencialidad y Derechos de Propiedad Intelectual

9.1. Confidencialidad

Debe reflejar lo especificado al respecto en la Politica de Certificacién.

9.2.Derechos de Propiedad Intelectual
Debe reflejar lo especificado al respecto en la Politica de Certificacién.

9.3.Politica de privacidad

Debe reflejar lo especificado al respecto en la Politica de Privacidad y en la presente

Decision Administrativa en su Anexo VIII.

10.Legislacién Aplicable y Procedimientos de Resolucion de Conflictos

Debe reflejar lo especificado al respecto en la Politica de Certificacidn.

11. Auditoria
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Debe describir el proceso de auditoria aplicable.
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ANEXO V

Infraestructura de Firma Digital — Reptblica Argentina

Ley 25.506

Contenidos minimos de los acuerdos con suscriptores

Oficina Nacional de Tecnologias de Informacién
Subsecretarfa de la Gestién Publica
Jefatura de Gabinete de Ministros
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El acuerdo establecido entre el certificador y el suscriptor determina los derechos y

obligaciones de las partes en lo que respecta a la solicitud, aceptacién y uso de certificados

digitales.

El presente documento identifica los contenidos minimos que el certificador debe incluir en

el acuerdo que establezca con los suscriptores de certificados.

1. Solicitud de Certificado y Descripcion de los Certificados

Debe detallar los términos y condiciones relacionados con la solicitud, aceptacién y uso del

certificado por parte del suscriptor, como asi también la generacién y uso de las claves

criptograficas.

2. Procesamiento de la Solicitud de Certificado del suscriptor

Debe describir los pasos que el certificador sigue desde la recepcion de la solicitud hasta la

aprobacion y emision del certificado.

3. Obligaciones ante la revocacion o expiracion

Debe detallar las obligaciones del suscriptor y del certificador respecto del ciclo de vida y de

la revocacion del certificado reflejando lo que indica la Politica de Certificacién.

4. Polktica de Privacidad

o
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La descripcion incorporada en este punto debe reflejar lo especificado en la Politica de

Privacidad y en la presente Decisién Administrativa en su Anexo VIIL

5. Limitaciones de la responsabilidad

5.1.Fuerza mayor

Debe describir las circunstancias que por ser ajenas a la voluntad de las partes no generan

derecho a indemnizacidn a favor del damnificado

5.2.Casos en los cuales el certificador puede limitar su responsabilidad

Debe indicar de las limitaciones de responsabilidad (conforme Articulo 39 de la Ley N°

25.506) reflejando lo indicado en “Responsabilidades” de su Politica de Certificacién.

6. Legislacion Aplicable y Procedimientos de Resolucion de Conflictos

La descripcién incorporada en este punto debe reflejar lo especificado en la Politica de

Certificacién.

7. Cesion de derechos

Debe indicar que ninguno de los derechos del suscriptor bajo los términos del presente

acuerdo pueden ser cedidos o transferidos.

(V8]
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8. Contactos

Se incluiran los datos de un responsable del certificador para actuar como nexo incluyendo

como minimo nombre, direccién de correo electrénico, nimero de teléfono y fax,

9. Vigencia

Indicar la fecha de inicio de vigencia de este acuerdo.

10.Modificaciones a este acuerdo

Descripcion de las condiciones bajo las que se pueden cambiar los términos de este acuerdo

y como seran refrendadas por el suscriptor.



ANEXO VI

Infraestructura de Firma Digital — Republica Argentina

Ley 25.506

Contenidos minimos de los términos y condiciones con terceros
usuarios

Oficina Nacional de Tecnologias de Informacion
Subsecretaria de la Gestién Publica
Jefatura de Gabinete de Ministros



Z%dmﬁw
o HWlonisthes

Los términos y condiciones establecidos entre el certificador y los terceros usuarios

determinan los derechos y responsabilidades de las partes en lo que respecta a la verificacién

de firmas digitales y otros usos de certificados digitales.

El presente documento identifica los contenidos minimos que el certificador debe incluir en

los términos y condiciones que establezca con los terceros usuarios de certificados.

1. Resumen

Debe contener una breve descripcion de los términos y condiciones que rigen este

documento.

2. Definiciones

Debe contener un glosario de la terminologia utilizada en la politica de certificacién.

3. Reconocimiento de Informacion suficiente

Debe contener una descripcion de la informacién relativa al certificado y su politica de

certificaciéon que debe estar en conocimiento del tercero usuario.

4. Politica de Certificacion

4.1.Tipos de Certificados
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Deben describirse los tipos de Certificados definidos en la politica de certificacion.

4.2. Aplicabilidad

Debe describir los usos que podran darse a los certificados (conforme a la Ley N°® 25.506).

4.3.Limitaciones en el uso del certificado

Deben indicarse toda restriccion en el uso en caso de existir.

5. Obligaciones del tercero usuario (“relying party”)

Deben indicarse las obligaciones de verificacién a que estin sujetos los terceros usuarios
respecto del estado de los certificados. La descripcion incorporada en este punto debe

reflejar lo especificado en la Politica de Certificacion.

6. Revocacion de los certificados de nivel superior

\/ Debe notificarse de los riesgos a que se ve expuesto el tercero usuario respecto del

compromiso de las claves privadas de nivel superior.

@ 7. Limitaciones de Responsabilidad

7.1.Fuerza mayor



Deben describirse las circunstancias que por ser ajenas a la voluntad de las partes no generan

derecho a indemnizacion a favor del damnificado

7.2.Casos en los cuales el certificador puede limitar su responsabilidad

Deben indicarse las limitaciones de responsabilidad (conforme Articulo 39 de la Ley N°

25.506) reflejando lo indicado en “Responsabilidades” de su Politica de Certificacion.

8. Legislacion Aplicable y Procedimientos de Resolucién de Conflictos

La descripcién incorporada en este punto debe reflejar lo especificado en la Politica de

Certificacién.

9. Contactos

Se incluirén los datos de un responsable del certificador para actuar como nexo incluyendo

como minimo nombre, direccién de correo electronico, niimero de teléfono y fax.



ANEXO Vii

Infraestructura de Firma Digital — Republica Argentina

Ley 25.506

Monto de aranceles y garantias

Oficina Nacional de Tecnologias de Informacion
Subsecretaria de la Gestion Publica
Jefatura de Gabinete de Ministros
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Los tramites ante el ente licenciante estin sujetos al pago de los siguientes aranceles a saber:

£

RESEHHN RO SRS 2
solicitud de licencia tinica y supervisién del proceso de

For:

licenciamiento:

$ 30.000

Por obtencién de licencias adicionales en caso de infraestructura
previamente inspeccionada por el ente licenciante, cuyo nivel de
$ 15.000
seguridad y prestaciones sean adecuados para las necesidades de las

nuevas politicas a licenciar:

Por renovacion de licencia: $ 15.000

Monto minimo a integrarse en concepto de garantia o seguro de

$500.000
caucion;




ANEXO Vil

Infraestructura de Firma Digital — Republica Argentina

Ley 25.506

Contenidos minimos de la politica de privacidad

Oficina Nacional de Tecnologias de Informacion
Subsecretaria de fa Gestion Publica
Jefatura de Gabinete de Ministros
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La Politica de Privacidad de datos determina el tratamiento que el certificador hara de los

datos recibidos de los suscriptores, terceros usuarios de certificados digitales y otros terceros

en general, debe estar en un todo de acuerdo con lo establecido al respecto por la ley 25.326

de habeas data.

La Politica de Privacidad del certificador debera como minimo:

a)

b)

d)

f)

g)

Indicar cul es la informacién que se solicita a los terceros y/o suscriptores de
certificados. En este caso se debera indicar qué tipo de informacién personal se requiere
para cada uno de los productos o servicios ofrecidos por el certificador.

Informar al suscriptor y/o tercero el destino o finalidad de toda informacion que se¢
recabe y cual sera la forma de utilizacién de dicha informacion.

Sefialar cudl es la informacién contenida en un certificado digital y la obligacion de
proceder a su publicacion.

Precisar la forma de tratamiento de los datos o informacion adicional opcionalmente
remitida por el tercero y/o suscriptor.

Detallar las medidas técnicas y organizativas necesarias para garantizar la seguridad y
confidencialidad de los datos personales.

Informar que los datos recabados no van a ser objeto de cesion.

Proveer la direccién de correo electrénico del contacto a fin que el tercero y/o suscriptor
pueda actualizar informacién, formular las preguntas que considere necesarias, realizar
comentarios 0 sugerencias o bien pedir la supresion, rectificacion o actualizacién de sus

datos personales.



