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8 en los casos de contratacidn de servicios de informacidn en la nube {cloud computing),, las 
instalaciones ffsicas del proveedor deben tener protecciones iguales o mayores que las 
existentes en el MTEySS. 

6.1.3.2 Areas seguras del MTEySS 

Se definen como dreas seguras del MTEySS a las siguientes: 

8 oficinas de autoridades, 

8 areas de biblioteca, archivos ffsicos y de guarda de expedientes, 

8 dreas de gestidn de sumarios administrativos y expedientes legales, 

8 dreas de operacidn de sistemas sustantivos, 

8 centros de cdmputo y dreas de operacidn de la infraestructura de TICs, 

8 dreas de desarrollo de sistemas informdticos, 

8 dreas de control de vigilancia, gestidn de seguridad informdtica y auditoria, 

8 zonas de comando y distribucidn de energfa eldctrica, 

8 instalaciones de aire acondicionado centraiizado, 

8 instalaciones de procesamiento o almacenamiento de informacidn del MTEySS 
administradas por contratistas, p. ej.: servicios informdticos en la nube {cloud computing). 

8 instalaciones de equipamiento de comunicaciones. 

6.1.3.3 Registro de las areas seguras del MTEySS 

El Responsable de Seguridad Ffsica deberd llevar un registro actualizado de las areas seguras, 
asi como de los controles implementados en las mismas. Tal informacidn serd compartlda con los 
Responsables Primarios que corresponda, asf como con los Responsables de Recursos 
Humanos, de Seguridad de la Informacidn y de Informdtica. 

El registro debe contener, como minimo, la siguiente informacidn: 

8 identificacidn del drea segura: edificio, dependencia a la que estd asignada, Responsable 
Primario a cargo de la misma, 

8 principales elementos a proteger, 

8 mecanismos y/o procedimientos de proteccidn ffsica implementados en el drea. 

6.1.4 Control: Proteccion contra amenazas externas y de origen ambiental 

Se deben definir e implementar protecciones ffsicas para mitigar riesgos por incendios, 
inundaciones, terremotos, explosiones, disturbios civiles, manifestaciones, acoso al personal y 
toda otra forma de amenaza, natural o humana. 

Para ello, se debe efectuar una evaluacidn de riesgos para establecer las acciones de prevencidn 
y/o solucidn que se requieran, ante un incidente. 

Debe tenerse en cuenta la posibilidad de amenazas provocadas por inmuebles vecinos, p. ej.: 
fuego en un edificio contiguo, filtraciones de agua en medianeras, techo o pisos, o una explosidn 
de gas en la calle. 

El Responsable de Seguridad Fisica, junto con el Responsable de Seguridad de la Informacidn, 
el Responsable de Informdtica y los Responsables Primarios a cargo, deberd considerar los 
siguientes aspectos: 

8 los materiales peligrosos y combustibles, asl como los suministros a granel y la papeleria, 
deben almacenarse a una distancia considerable por fuera del drea asegurada, 

8 los medios de resguardo deben ubicarse a una distancia considerable, para evitar pdrdidas 
en caso que una contingencia severa o un desastre impacten sobre el drea segura, 
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8 las instalaciones de contingencia y/o continuidad de la gestidn deben hallarse a una 
distancia mayor a 200 metros del centro de computes principal, 

8 los equipos de deteccidn, las alarmas y los dispositivos de tratamiento de incendios deben 
ubicarse adecuadamente, 

8 se estableceran planes de administracidn de contingencias, los que se ensayaran y 
actualizardn en forma periddica, 

8 se elaborardn planes de evacuacidn, adecuados a las distintas areas ffsicas. 

6.1.5 Controi: Trabajo en areas seguras 

Para quienes se desempenan en dreas protegidas se establecen los siguientes controles y 
pautas adicionales: 

8 las actividades que se desarrollan en las areas seguras deben estar autorizadas y 
registradas formalmente, 

8 las actividades que se llevan a cabo en un drea protegida sdlo serdn conocidas por aquellos 
que lo requieran, para el desarrollo de sus funciones, 

8 las actividades que llevan a cabo contratistas en las dreas protegidas estardn supervisadas 
en forma estricta, 

8 las dreas desocupadas deberdn estar bloqueadas al acceso ffsico, y serdn inspeccionadas 
periddicamente por los Responsables Primarios a cargo de las mismas, 

8 se debe disponer de un detalle de horarios de trabajo y/o turnos del personal que presta 
funciones en las dreas protegidas. El mismo serd confeccionado por los Responsables 
Primarios pertinentes, y difundido a los responsables de Seguridad Ffsica, Recursos 
Humanos, Seguridad de la Informacidn e Informdtica, 

8 el personal de servicio (contratistas de soporte, personal de limpieza) tendrd acceso 
limitado, y sdlo cuando sea autorizado por el Responsable Pnmano que corresponda. Este 
acceso deberd estar registrado en cada caso, y serd supervisado por el personal pertinente, 

8 pueden requerirse barreras y perimetros adicionales para controlar el acceso ffsico entre 
dreas con diferentes requerimientos de seguridad, dentro de un mismo perfmetro de 
proteccidn. Esto se aplica, por ejemplo, al centro de cdmputos, las dreas de administracidn 
del mismo, y toda zona donde se desarrollen sistemas informdticos, o se procese 
informacidn sensible, 

8 en el caso de servicios en la nube, se verificardn las tareas de administracidn y soporte que 
efectue el contratista, en lo atinente a las protecciones ffsicas de la instalacidn, 

8 el ingreso a las areas seguras con equipos de computacidn mdvil, fotogrdficos, de video, 
audio 0 cualquier otro tipo de equipamiento que registre informacidn estard prohibido. Las 
excepciones estaran formalmente autorizadas por el Responsable Primario a cargo de 
dicha area y/o por el Responsable de Seguridad Ffsica y/o los Responsables de Seguridad 
de la Informacidn y de Informatica, donde sea pertinente, 

8 se prohibird comer, beber y fumar dentro de las instalaciones de procesamiento de la 
informacidn, centros de cdmputo y/o salas de comunicaciones. 

6.1.6 Control: Areas de acceso publico, de carga y descarga 

Las dreas de depdsito y de acceso publico estardn totalmente separadas de las instalaciones de 
procesamiento y operacidn de los datos del MTEySS. 

6.1.6.1 Areas de Depdsito 

Se estableceran las siguientes pautas: 

8 permitir el acceso a las areas de depdsito a personal previamente autorizado e identificado 
adecuadamente, 
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8 los requisitos de los perfmetros de seguridad y las condiciones ambientales serdn las 
adecuadas ai material que se estd almacenando, p. ej: accesos restringidos y condiciones 
de temperatura y humedad ambiente adecuadas para la guarda de medios de 
almacenamiento magndtico/dptico, 

8 el servicio de vigilancia debe ser de 7x24x365, especialmente donde se almacene 
informacidn sensible, 

8 disefiar el drea de depdsito de manera tal que los suministros puedan ser descargados sin 
que el personal que realiza la entrega acceda a otros sectores del edificio, 

8 proteger todas las puertas exteriores del depdsito cuando se abre la puerta interna, p. ej.: 
con sistemas de puerta-trampa, 

8 se efectuardn inspecciones periddicas, especialmente en depdsitos no atendidos por 
personas ffsicas, a efectos de detectar variaciones en las condiciones ambientales y de 
seguridad, 

8 implementar procedimientos de inspeccidn del material entrante. 

6.1.6.2 Areas de acceso al publico 

Se establecerdn las siguientes pautas: 

8 las oficinas de atencidn al pubiico estardn abiertas en los horarios habilitados a tal efecto. 
Fuera de ese horario, las dreas permanecerdn cerradas, y el acceso estard habilitado para 
el personal autorizado, exclusivamente, 

8 el servicio de vigilancia se reforzard durante el horario de atencidn al publico, 

8 se habilitard un servicio de circuito cerrado de TV, para reforzar la labor de la vigilancia 
ffsica, 

8 el almacenamiento de informacidn debe hallarse fuera de las dreas de atencidn al publico, 

8 los puestos de trabajo informdtico deben disponer de mecanismos antirrobo. 

6.2 Categoria: Seguridad de los equipos 

Objetivo 

Evitar perdida, dafio, robo o compromiso de los activos y la interrupcidn de la operatoria del 
MTEySS. El equipamiento informdtico utiiizado como puesto de trabajo debe estar protegido 
contra amenazas fisicas y ambientales. 

6.2.1 Control: emplazamiento y proteccion de equipos 

Se efectuard un andlisis de riesgos para ayudar a determinar la ubicacidn ffsica del 
equipamiento informdtico. Se deben tener en cuenta los siguientes factores: 

8 ubicar el equipamiento en sitios donde se pueda disponer de un control de accesos 
adecuado, 

8 las instalaciones de procesamiento y almacenamiento de informacidn se hallardn en sitios 
donde se mantenga el acceso controlado, 

8 el equipamiento informdtico, cualquiera sea su tipo, debe instalarse en sitios donde se 
minimicen los riesgos por factores atmosfdricos (p. ej.: tormentas eldctricas e inundaciones), 
siniestros (p. ej.: incendios, derrumbes o escapes de gas), factores ambientales (p. ej.: humo 
polvo, efectos qufmlcos, descargas eldctricas o vibraciones), problemas de suministro 
eldctrico, temperatura y/o humedad ambiental, 

8 el impacto de las amenazas citadas anteriormente, si dstas se materializan en edificios 
vecinos a las sedes del MTEySS. 
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6.2.2 Control: Instalaciones de Suministro 

El equipamiento estard protegido con respecto a las posibles fallas en el suministro de energj^-u 
otras anomalias eldctricas. El suministro de energia estard de acuerdo con las especificaciones 
del fabricante o proveedor de cada equipo. 

Los Responsables de Seguridad de la Informacidn y de Informdtica, junto con los Responsables 
Primarios pertinentes, efectuard un andlisis de riesgo sobre los sistemas informdticos. 

De acuerdo con los resultados del andlisis mencionado, tanto el Responsable de Seguridad 
Fisica, como el Responsable de Informdtica, establecerdn planes para la implementacidn de las 
pautas de seguridad para el suministro eldctrico, garantizando asf la continuidad del servicio en 
la gestidn del MTEySS. 

Para asegurar el suministro de energia, se contemplardn las siguientes medidas de control: 

8 implementar sistemas de alimentacidn eldctrica controlada y regulada a los valores 
especificados por las normas argentinas, 

8 en las salas donde se ubica el equipamiento informdtico, ubicar tableros de comando e 
interruptores de emergencia en lugares estrategicos, para facilitar una operacidn rdpida en 
caso de situaciones crfticas, 

8 instalar sistemas de iluminacidn de emergencia en caso de producirse una falla en el 
suministro principal, 

8 implementar protecciones contra descargas eldctricas, en todos los edificios y lineas de 
comunicaciones externas, 

8 disponer de multiples entradas de alimentacidn, para evitar un Cinico punto de falla en el 
suministro, 

8 instalar multiples tomas de conexidn, distribuidas estratdgica y funcionalmente en los 
recintos de instalacidn, 

8 instalar sistemas de energfa interrumpible (UPS) para asegurar la operacidn continua del 
equipamiento que sustenta las operaciones criticas del MTEySS, 

8 instalar grupos electrdgenos, para contemplar casos de corte de energfa prolongado, 

8 implementar procedimientos de inspeccidn y ensayo sobre los equipos de UPS y grupos 
electrdgenos. Estos procedimientos se deberdn llevar a cabo en forma periddica, y deberdn 
garantizar un adecuado funcionamiento y una autonomfa acorde a lo requerido. Se deben 
realizar las siguientes verificaciones: estado de carga de combustible y tiempo de puesta en 
rdgimen de los grupos electrdgenos, carga de las baterias de las UPS, etc., 

8 implementar procedimientos de encendido y apagado de equipamiento informdtico, segun 
las especificaciones de los fabricantes. 

6.2.3 Control: Seguridad del cableado 

Deberd protegerse el cableado de energfa eldctrica y de comunicaciones de datos contra 
intercepcidn o dafio, en las instalaciones de procesamiento de la informacidn del MTEySS. 

El Responsable de Seguridad Flsica, junto a los Responsables de Seguridad de la Informacidn y 
de Informdtica, definird y verificard el cumplimiento de las pautas de seguridad para el cableado 
eldctrico y de comunicaciones. 

Se llevaran a cabo las siguientes acciones: 

8 cumplir con los requisitos tdcnicos vigentes, en cuanto a las normativas referidas a 
instalaciones electricas e informdticas, 

8 utilizar piso ductos o conductos embutidos en la pared, siempre que sea posible, 

8 mantener el cableado electrico en conductos separados del correspondiente a datos, para 
minimizar o evitar interferencias, 
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8 verificar las conexiones a tierra que correspondan, 

8 verificar los blindajes de conductos. 

6.2.4 Control: Mantenimiento de los equipos 

Se realizard el mantenimiento del equipamiento para asegurar su disponibilidad e integridad 
permanentes. Para ello se debe considerar: 

8 someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los 
intervalos de servicio y especificaciones recomendados por el proveedor y con la 
autorizacidn formal del Responsable de Informdtica quien mantendrd un listado actualizado 
del equipamiento con el detalle de la frecuencia en que se realizard el mantenimiento 
preventivo, 

8 establecer que sdlo el personal de mantenimiento autorizado puede brindar mantenimiento y 
llevar a cabo reparaciones en el equipamiento, 

8 registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo y correctivo 
realizado, 

o registrar el retiro de equipamiento de la sede del Organismo para su mantenimiento, 
8 eiiminar la informacidn confidencial que contenga cualquier equipamiento que sea necesario 

retirar, realizdndose previamente las respectivas copias de resguardo. 

6.2.5 Control: Seguridad de los equipos fuera de las instalaciones del MTEySS 

El uso de equipamiento informdtico fuera del dmbito del MTEySS serd autorizado por el 
Responsable Primario, debiendo informar a los Responsables de Administracidn, Seguridad de la 
Informacidn, Informdtica y Seguridad Fisica. 

Previo a la autorizacidn, se efectuard un andlisis de los riesgos, suscitados por las condiciones 
ffsicas y la infraestructura tecnoldgica existentes en el ambito de la instalacidn del equipamiento, 
ademds de dafio, robo o intercepcidn. 

Se deberdn tener en cuenta los siguientes aspectos: 

8 la seguridad ffsica provista debe ser equivalente a la suministrada dentro del dmbito del 
MTEySS para un propdsito similar, aun cuando las condiciones ambientales y ffsicas varfen 
considerablemente entre edificios, 

8 se respetardn permanentemente los requisitos de instalacidn establecidos por el proveedor 
del equipamiento informdtico. Se proporcionard, asimismo, una adecuada cobertura de 
seguro, fuera del ambito del MTEySS, cuando sea pertinente, 

8 en caso de operar con informacidn sensible o critica, el Responsable Primario debe 
declararlo taxativamente al efectuarse el andlisis de riesgos, a fin de determinar si deben 
reforzarse los controles de seguridad existentes. 

6.2.6 Control: Reutilizacion o retiro seguro de activos 

La informacidn puede verse comprometida por una desafectacidn o una reutilizacion descuidada 
de los activos de informacidn. 

Se efectuard una evaluacidn de riesgos para determinar el tratamiento a seguir con los medios 
que contienen informacidn del MTEySS. Se determinard, p. ej., si los medios de almacenamiento 
dafiados que contienen datos sensibles deben ser destruidos, reparados o desechados. Tambidn 
deben efectuarse consideraciones sobre el impacto en el medio ambiente. 

El Responsable de Seguridad de la Informacidn definird y verificard el empleo de los mecanismos 
para la reutillzacidn, baja y/o desafectacidn de activos de informacidn, siendo dstos 
implementados por Responsables Primarios, de Informdtica, Seguridad Ffsica y/o Administracidn, 
donde corresponda. 

Se deben utilizar los siguientes mdtodos y/o mecanismos: 

8 en computadoras, tabletas, telefonos inteligentes netbooks y/o notebooks, cuando se los 
reutilice, formateo de bajo nivel de discos rigidos, donde corresponda, y reinstalacidn limpia, 
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8 en discos rigidos, formateo de bajo nivel, sobre escritura segura, procedimientos de 
desmagnetizacidn y/o destruccidn ffsica, donde corresponda, 

8 en dispositivos USB, borrado, formateo Idgico y/o destruccidn ffsica, 

8 en medios de almacenamiento magnetico/dpticos (CDs, DVDs, diskettes, cartuchos de 
cinta), destruccidn fisica, 

8 en datos bajo soporte en papel, utilizar destructoras. 

6.2.7 Control: Retiro de materiales propiedad de la empresa 

Queda prohibido retirar equipamiento, informacidn y software del MTEySS sin la correspondiente 
autorizacidn formal. Dicha autorizacidn sera emitida por el Responsable Primario a cargo del 
bien, con la comunicacidn a los Responsables de Administracidn, Seguridad Fisica, Seguridad de 
la Infonnacidn e Informdtica, segun corresponda. 

El Responsable de Administracidn, con la colaboracidn de los Responsables Primarios, de 
Seguridad Ffsica, de Informdtica, de Segundad de la Informacidn y Unidad de Auditorfa Interna, 
donde corresponda, efectuard verificaciones periddicas, sin aviso previo, a fin de detectar 
anomalias en los retires de bienes del MTEySS. 

El Responsable de Recursos Humanos comunicard al personal, organizaciones externas y 
contratistas, sobre la realizacidn de tales verificaciones, en linea con los procedimientos 
establecidos por la normativa administrativa y legal vigente. 

6.2.8 Control: Politicas de Escritorios y Pantallas Limpias 

6.2.8.1 Politica de Escritorios Limpios 

Se adopta una politica de escritorios limpios, a los fines de proteger documentos en papel, 
dispositivos mdviles y de almacenamiento removible, a fin de reducir riesgos de acceso no 
autorizado, perdidas y/o dafio a la informacidn del MTEySS. 

Los Responsables Primarios establecerdn un registro de las contrasefias de acceso ffsico, 
disponiendo asimismo de copias de las llaves de seguridad utilizadas en los sectores a su cargo. 

Las condiciones de guarda de documentacidn y/o medios removibles estardn definidas por los 
Responsables Primarios, con la colaboracidn de los Responsables de Informdtica, Seguridad de 
la Informacidn, Seguridad Fisica y Administracidn, donde corresponda. 

La polftica de escritorio limpio se aplicard tanto durante el horario normal de trabajo como fuera 
del mismo. 

Se tendrdn en cuenta los siguientes lineamientos: 

8 proteger los puntos de recepcidn y envfo de correo postal y mdquinas de fax no atendidas, 
donde corresponda, 

8 registrar el uso de fotocopiadoras, y bloqueadas fuera del horario normal de trabajo, 

8 almacenar bajo Have medios informdticos removibles que contengan informacidn sensible, 
cuando dstos no sean utilizados, y especialmente fuera del horario laboral, 

8 documentos que contengan informacidn sensible o crftica del MTEySS deben encontrarse 
en sobres cerrados y bajo Have, cuando no esten siendo utilizados, 

8 utilizar cajas fuertes o gabinetes con caracteristicas ignifugas y robustez fisica adecuada, 
para la guarda de documentos y/o medios removibles, 

8 contratar servicios de guarda externa, donde corresponda, a los efectos de almacenar en 
condiciones seguras tanto documentos como medios removibles que contengan informacidn 
critica, 

8 mantener un registro de accesos a la informacidn guardada, con una justificacidn en cada 
caso sobre los motivos para tales acciones 
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6.2.8.2 Politica de Pantallas Limpias 

Se implementard la polftica de pantalla limpia sobre los puestos de trabajo informdtica y 
servidores de red, con el propdsito de reducir nesgos de acceso Idgico no autorizado, perdidas 
y/o dafios sobre de la informacidn. 

6.2.8.3 Responsabilidades y alcance 

El Responsable de Seguridad de la Informacidn definird y verificard el cumplimiento de la politica 
de pantalla limpia en puestos de trabajo, servidores de red, dispositivos mdviles, equipamiento de 
comunicaciones, impresoras y/o mdquinas de fax, donde corresponda. 

El Responsable de Informdtica implementard los controles establecidos. 

Esta politica se extenderd a los equipos informdticos personales que se conecten a la red y 
recursos Informdticos del MTEySS. 

6.2.8.4 Controles a implementar 

Deben observarse los siguientes aspectos: 

e desconexidn y/o bloqueo automdtico de puestos de trabajo, computadoras personales, 
impresoras de red y dispositivos mdviles, cuando dstos queden desatendidos y/ o fuera de 
uso. A tal efecto, pueden emplearse mecanismos tales como protectores de pantalla 
activados por contrasefia, 

8 retiro inmediato de trabajos de impresidn enviados a impresoras de red, especialmente 
cuando dstos contengan informacidn sensible, 

8 instalacidn de impresoras locales a puestos de trabajo donde se procese o gestione 
informacidn crftica o confidencial. 

6.2.8.5 Concientizacidn al Usuario y Contratistas 

Los Responsables Pnmarios, con la colaboracidn de los Responsables de Seguridad de la 
Informacidn, de Informdtica y de Capacitacidn, concientizaran a los usuarios y contratistas sobre 
las politicas de pantalla limpia a aplicar en los dmbitos que corresponda. 

Se requerird, ademds, la cooperacidn de los usuarios para impedir accesos no autorizados, 
establecidndose un adecuado nivel de eficacia en la seguridad. 

Se deben tener en cuenta los siguientes lineamientos: 

© no dejar los puestos de trabajo en forma desatendida, sobre todo en lugares publicos, 

8 transportar los equipos portables como equipaje de mano, en forma discreta, de ser posible, 

8 cerrar o bloquear las sesiones de red cuando el usuario se retire de su dmbito de trabajo El 
protector de pantalla, protegido con contrasefia, no podrd deshabilitarse, 

e propender a que los equipos personales o de terceros dispongan de una adecuada pdliza de 
seguro. 
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7. Clausula: Gestioo d@ Comunicacioimes y Operaciones 
Generalidades 

Los sistemas de informacidn del MTEySS se hallan comunicados entre sf, tanto dentro de la red 
de datos internas como hacia/desde el mundo de internet. Es necesario, por ende, definir e 
implementar mecanismos de seguridad en todo intercambio de datos que tenga lugar. 

La transferencia de datos debe estar controlada, de manera de garantizar los requisitos de 
confidencialidad, integridad y disponibilidad de la informacidn que se emite o recibe por los 
distintos canales. En tal sentido, se verificard una adecuada y eficiente interconexidn entre los 
distintos equipos que conforman la red de datos del MTEySS. 

Los controles, deberdn garantizar, el funcionamiento correcto y seguro de los procesos que dan 
apoyo a la gestidn del MTEySS. 

Se implementardn controles preventivos, para evitar la ocurrencia de amenazas tales como la 
proliferacidn de software malicioso, vinjs, troyanos, robo de identidad y correo no deseado, entre 
otros. 

En lo referente a operaciones, se efectuard una segregacidn de funciones adecuada, a fin de 
reducir el riesgo de negligencias y/o manipulacidn indebida de los sistemas informdticos. En tal 
sentido, los ambientes de procesamiento informdtico estardn separados en Desarrollo, Prueba y 
Produccidn. 

Los procedimientos deberdn garantizar la calidad de ia informacidn procesada en el dmbito 
productivo, a fin de minimizar los riesgos de incidentes por manipulacidn indebida de los datos 
del MTEySS. 

Objetivo 

Son objetivos de la presente cidusula: 

8 garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de 
la informacidn y comunicaciones, 

8 establecer responsabilidades y procedimientos para su gestidn y operacidn, 
induyendo instrucciones para la respuesta a incidentes y separacidn de funciones. 

Alcance 

Se hallan alcanzadas todas las instalaciones y las personas involucradas en el procesamiento y 
la transmisidn de informacidn del MTEySS. 

Responsabilidad 

El Responsable de Seguridad de la informacidn tendrd a su cargo, entre otros aspectos: 

8 evaluar el cumplimiento de los procedimientos de acceso a los ambientes informaticos, 

8 colaborar en la definicidn de procedimientos para la gestidn segura -induyendo la 
eliminacidn de datos- de medios informaticos de almacenamiento, 

8 definir procedimientos para el control de cambios a los procesos operativos, los sistemas y 
las instalaciones de procesamiento de informacidn, de manera que estos refuercen la 
seguridad de la informacidn, 

8 evaluar y verificar los mecanismos de distribucidn y difusidn de informacidn dentro del 
Organismo, p. ej.: uso del correo electrdnico, 

8 colaborar en la definicidn de controles para garantizar la seguridad de los datos y los 
servicios conectados en los ambientes informdticos, las redes del MTEySS y las conexiones 
a Internet, 

8 definir y verificar el cumplimiento de aspectos de seguridad para las aplicaciones de 
Gobierno Electrdnico, 
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8 definir procedimientos para el manejo de incidentes de seguridad de la informacidn, 

8 colaborar en la definicidn de controles para la deteccidn y prevencidn contra el acceso Idgico 
no autorizado y software malicioso, 

8 colaborar en el desarrollo de procedimientos adecuados de concientizacidn de usuarios 
en materia de seguridad, controles de acceso al sistema y administracidn de cambios, con 
los Responsables de Capacitacidn y de Informatica, donde corresponda, 

8 verificar el cumplimiento de las normas, procedimientos y controles establecidos. 

El Responsable de Informdtica tendrd a su cargo, entre otros: 

8 implementar procedimientos para el control de cambios a los procesos operativos, los 
sistemas y las instalaciones de procesamiento informdtico, asignando las responsabilidades 
pertinentes, y analizando el posible impacto sobre la infraestructura existente, 

8 implementar controles de existencia de documentacidn autorizada, relacionada con los 
procedimientos de comunicaciones y operaciones, 

8 implementar y administrar los mecanismos que permitan la segregacidn de los ambientes 
informdticos requeridos para el desarrollo, la prueba y la operacidn de la Informacidn, 

8 implementar procedimientos para la implementacidn y el control de cambios en los 
ambientes informdticos, , 

8 implementar controles de seguridad en todas las aplicaciones informdticas, especialmente 
en las relacionadas con Gobierno Electrdnico, 

8 implementar controles con respecto al uso del correo electrdnico corporativo, 

8 implementar mecanismos informdticos para la distribucidn segura de la informacidn, a travds 
de la red de datos del MTEySS y las conexiones a Internet, 

8 implementar controles para el uso de dispositivos mdviles, de manera de restringir la salida 
de informacidn por medios no autorizados, 

8 implementar controles para la deteccidn y prevencidn contra el acceso Idgico no autorizado 
y software malicioso, 

8 implementar procedimientos para la gestidn -induyendo la eliminacidn segura de datos-
de medios informdticos de almacenamiento, 

8 colaborar en el desarrollo de procedimientos adecuados de concientizacidn de usuarios 
en materia de seguridad, controles de acceso al sistema y administracidn de cambios, con 
los Responsables de Capacitacidn y de Seguridad de la Informacidn, donde corresponda, 

8 monitorear las necesidades de capacidad de los sistemas, proyectando las demandas 
futuras, a fin de prevenir potenciales amenazas a la seguridad de sistemas o servicios al 
usuario, 

8 controlar la realizacidn de las copias de resguardo de informacidn, asi como la prueba 
periddica de su restauracidn, 

8 implementar controles para la gestidn segura de medios de almacenamiento electrdnico, 

8 asegurar el registro de las actividades realizadas por el personal operativo, para su posterior 
revisidn, 

8 implementar procedimientos para el manejo de incidentes de seguridad informatica, 

8 implementar procedimientos para comunicar las fallas en el procesamiento de la informacidn 
o los sistemas de comunicaciones, 

8 implementar medidas preventivas y/o correctivas por fallas e incidentes en los ambientes de 
procesamiento informdtico y los sistemas de comunicaciones, 
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El Responsable de Seguridad de la informacidn, junto con los Responsables de Informdtica y del 
Area Legal, deberd evaluar los contratos y acuerdos con Responsables Primarios, 
organizaciones externas y/o contratistas, segun corresponda, para garantizar la incorporacidn de 
requisitos atinentes a la seguridad de la informacidn involucrada en la gestidn de accesos, 
productos y/o servicios no informdticos 

Los Responsables Primarios, con la colaboracidn de los Responsables de Seguridad de la 
Informacidn y de Informatica, establecerdn los procedimientos para la operacidn normal, asi 
como la reanudacidn y/o las correcciones por fallas. 

Los Responsables Primarios, con la colaboracidn de los Responsables de Seguridad de la 
Informaddn, de Informdtica, Seguridad Fisica y Administracidn, donde corresponda, 
determinardn los requerimientos de guarda de la informacidn por la cual son responsables. 

Asimismo, cada Responsable Primario deberd aprobar los servidos de mensajerfa a emplear 
para el transporte la informacidn, cuando se requiera, de acuerdo a su nivel de criticidad. 

El Comitd de Seguridad de la Informacidn colaborard en la definiddn de los procedimientos y 
polfticas que garanticen la mayor protecddn a los datos del MTEySS. 

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comitd de Seguridad 
de la Informacidn, revisard las actividades que no hayan sido posibles segregar, asi como los 
registros de actividad del personal operativo. 

Politica 

7.1 Categona: Procedomientos y Responsabilidades Operativas 
Objetivo 

Asegurar la operacidn correcta y segura de los medios de procesamiento de la informacidn. 

Se deben establecer las responsabilidades y el desarrollo de procedimientos para la gestidn y 
operacidn de todos los recursos de informacidn del MTEySS. 

7.1.1 Control: Documentacion de los Procedimientos Operativos 

Los procedimientos para la operacidn de los sistemas informdticos serdn documentados y 
actualizados por el Responsable de Informdtica, en colaboracidn con el Responsable de 
Seguridad Informdtica, y con comunicacidn a los Responsables Primarios que corresponda. 

7.1.1.1 Instrucciones para la operacidn de los sistemas 

Los procedimientos especificardn instrucciones para la ejecucidn detallada de cada tarea, 
induyendo: 

8 requerimientos de programacidn de procesos, interdependencias con otros sistemas, 
tiempos de inicio de las primeras tareas y tiempos de terminacidn de las ultimas tareas, 

8 metodos para procesar y gestionar la informacidn, 

8 manejo de errores y condiciones de excepcidn, 

8 restricciones en el uso de utilitarios del sistema, 

8 personal de soporte a contactar en caso de problemas operativos o tecnicas imprevistas, 

8 instrucciones especiales para la gestidn de las salidas de informacidn, p. ej. uso de 
papeleria especial, distribucidn de salidas confidenciales y eliminacidn segura de salidas de 
tareas fallidas, 

8 procedimientos de reinicio y recuperacidn en caso de fallas en el sistema. 

7.1.1.2 Procedimientos adicionales 

Se preparard, asimismo, documentacidn sobre procedimientos referidos a las siguientes 
actividades: 

Politicas de Segundad de la Informacion - Pagina 49 de 125 



^ • ^ Min is ter iode 

| H p | Trabajo, Empleo 
S ^ ^ y Seguridad Social 

"2014 - Arto de Homenaje al Almirante Guillermo Brown, en el Bicentenano del Combate 

Naval de Montevideo" 

Politicas de Seguridad de la Informacidn 

Versidn: FINAL 
Fecha Emisidn: 

07/08/2014 
Pdgina: 50 de 125 

'm 

8 instalacidn y mantenimiento de las plataformas de procesamiento y puestos de operacidn, 

8 instalacidn y mantenimiento del equipamiento de comunicaciones, 

8 monitoreo del procesamiento y las comunicaciones, 

8 fases de inicio y finalizacidn de la ejecucidn de los sistemas, 

8 programacidn y ejecucidn de procesos, 

8 gestidn de servicios, 

8 resguardo de informaddn, 

8 gestidn de incidentes de seguridad en el ambiente de procesamiento y comunicaciones, 

8 reemplazo o cambio de componentes del ambiente de procesamiento y comunicaciones, 

8 utilizacidn del correo electrdnico. 

7.1.2 Control: Cambios en las Operaciones 

Se definirdn procedimientos para el control de los cambios en los ambientes informdticos y de 
comunicaciones, luego de haber efectuado evaluaciones previas sobre los aspectos tdcnicos y 
de seguridad. 

El Responsable de Seguridad de la Informacidn controlard que los cambios en los componentes 
operativos y de comunicaciones no afecten la seguridad de la informacidn del MTEySS. 

El Responsable de Informdtica evaluard el posible impacto operativo de los cambios previstos, 
verificando ademds su correcta implementacidn. 

Los procedimientos de control de cambios contemplardn los siguientes puntos: 

8 identificacidn y registro de cambios significativos, 

8 evaluacidn del posible impacto de dichos cambios, 

8 aprobacidn formal de los cambios propuestos, 

8 planificacidn del proceso de cambio, 

8 prueba del nuevo escenario, 

8 comunicacidn de los detalles del cambio a los Responsables Primarios y demds actores 
pertinentes, 

8 implementacidn de un registro de auditorfa que contenga toda la informacidn relevante de 
los cambios llevados a cabo, 

8 identificacidn de las responsabilidades por la cancelacidn de los cambios fallidos y la 
recuperacidn respecto de los mismos. 

7.1.3 Control: Separacion de Funciones 

Se deben tomar recaudos para que en las dreas de responsabilidad unica no se reaiicen 
actividades sin que haya un monitoreo, verificando la independencia entre el inicio de un evento y 
su autorizacidn. 

Se separard la gestidn y la ejecucidn de tareas o dreas de responsabilidad, a fin de redudr el 
riesgo por: 

8 operaciones no autorizadas, 

8 mal uso de la informacidn o los servicios, 

8 definicidn deficiente de la interdependencia en la ejecucidn de procesos criticos. 
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7.1.3.1 Pautas para la separacidn de funciones 

Se debe garantizar el cumplimiento de lo siguiente: 

8 asegurar la independencia de las funciones de auditoria y de seguridad, con respecto a las 
operaciones. 

separar actividades que puedan presentar riesgo de connivencia para defraudar, p. 
procesar una orden de compra y verificar que la mercaderia fue recibida, 

ej.: 

8 establecer controles duales o por oposicidn, de forma que se reduzca el riesgo de prdcticas 
deshonestas, 

7.1.3.2 Controles compensatorios 

En caso de no poder efectuar una separacidn completa de funciones, se implementardn controles 
tales como: 

8 monitoreo de las actividades, 

8 registros de auditorfa y control periddico de los mismos, 

8 supervisidn por parte de la Unidad de Auditorfa Interna, o de quien sea propuesto a tal 
efecto, siendo independiente al drea que genera las actividades auditadas, 

8 justificacidn formal y documentada por la cual no fue posible efectuar la segregacidn de 
funciones. 

8 accesos restringidos a operadores y programadores autorizados para cada ambiente de 
trabajo. 

7.1.4 Control: Separacion entre las Instalaciones de Desarrollo, Prueba, 
Homologacion y Produccion 

Los ambientes de desarrollo, prueba, homologacidn y produccidn, siempre que sea posible, 
estardn separados preferentemente en forma fisica. Se definirdn y documentardn las reglas para 
la transferencia de software desde el estado de desarrollo hacia el estado productivo, 
considerando otros estados intermedios como el de pruebas, homologacidn y/u otros. 

Las reglas de transferencia de informacidn y acceso entre los distintos ambientes estardn 
definidas por el Responsable de Seguridad de la Informacidn, con la colaboracidn de cada 
Responsable Primario, donde corresponda, e implementadas por el Responsable de Informatica. 

7.1.4.1 Infraestructura bdsica 

En el MTEySS se dispondrd como mfnimo de los siguientes ambientes: 

8 un ambiente para el desarrollo de los sistemas. Es un ambiente inestable. 

8 un ambiente para probar los sistemas recidn desarrollados. Es un ambiente inestable, 

8 un ambiente de homologacidn (o staging), para validar las caracteristicas (funcionalidad, 
seguridad, rendimiento, integracidn y otras) de los sistemas provenientes del ambiente de 
prueba, antes de su pasaje a produccidn. Es un ambiente estable, 

8 un ambiente de produccidn, para el proceso de los datos del MTEySS. 

7.1.4.2 Perfiles operativos de los ambientes 

Los principales perfiles de las personas que operan los diferentes ambientes, son: 

8 implementador, mantiene el control de gestidn sobre los ambientes, y sus funciones son: 

o actualizar y/o distribuir, con exclusividad, bibliotecas de programas fuente y rutinas 
ejecutables, 

o administrar el almacenamiento de las bibliotecas de programas, 
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verificar la disponibilidad de documentacidn relativa a la puesta en marcha de los 
aplicativos, junto con el testeador, 

implementar los pasajes de ambientes de prueba a produccidn, 

mantener la infraestructura de soporte de los ambientes. 

8 testeador funcional, cuyo desempefio se centra en el ambiente de pruebas, y sus funciones 
son: 

o realizar las verificaciones de los sistemas con un lote de datos de pruebas, 

o verificar la pertinenda de la documentacidn existente de los sistemas que pasardn a 
homologacidn, para su validacidn final, 

8 testeador de seguridad, cuyo desempefio se centra en el ambiente de homologacidn, y sus 
funciones son: 

o realizar las verificaciones de seguridad en el cddigo de los sistemas, 

7.1.4.3 Caracteristicas operativas del ambiente de desarrollo 

En este entorno se desarrollan los programas fuente y/o rutinas ejecutables, ademds de 
almacenarse toda la informacidn relacionada con el andlisis y disefio de los sistemas. 

Algunas caracterfstlcas del ambiente: 

8 se debe disponer de un sistema de gestidn de versiones (versionador), 

8 se definen los perfiles de Analista, Programador y/o Desarrollador, quienes tienen control 
total en el entorno, 

8 se establece, ademas, el perfil del Administrador de bibliotecas de programas fuente, quien 
tiene control sobre el versionador, 

8 en el ambiente se crean o modifican programas fuente y/o rutinas ejecutables, registrdndose 
lo actuado en el sistema de control de versiones, 

8 para el desarrollo, se implementa un lote de datos que confendrd informaddn apdcrifa. Las 
bases mantendrdn, donde sea pertinente, el mismo modelo de datos de los sistemas 
existentes en produccidn. El Administrador de Bases de Datos de la infraestructura 
informatica verificard el cumplimiento de este punto, 

8 cuando se estima que el desarrollo ha finalizado, se autoriza el pasaje al ambiente de 
pruebas. En dicha operatoria debe adjuntarse toda la documentacidn del sistema en 
cuestidn, 

7.1.4.4 Caracteristicas operativas del ambiente de pruebas 

En este entorno se efectua un testeo de los sistemas emitidos desde el ambiente de desarrollo. 

Algunas caracterfstlcas de este ambiente: 

8 el testeador recibe el programa y la documentacidn respectiva, la que es verificada, 
realizando luego una prueba general con un lote de datos preparado para tal efecto, 

8 si no se encuentran errores, el testeador pasa el sistema al implementador, para iniciar el 
proceso de pasaje a homologacidn, 

8 en caso de no cumplirse las verificaciones, el testeador vuelve el ciclo hacia atrds, 
devolviendo el programa al desarrollador, junto con un detalle de obsen/aciones y hallazgos. 

7.1.4.5 Caracteristicas operativas del ambiente de homologacidn 

Homologacidn es el ambiente para pruebas de aceptacidn por parte del usuario final, antes que 
un sistema o una actualizacidn pase a produccidn. Es tambien el ambiente recomendado para la 
integracidn de aplicaciones. 
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Se trata de un entorno similar al ambiente de operaciones, contenlendo siempre la versidn actual 
del sistema, o la prdxima a implementarse. En este ambiente accederd el implementador y/o el 
equipo de testeo, ademds de los usuarios autorizados, segun corresponda. 

8 se efectuan validaclones junto con ei usuario final, 

8 se verifica si las rutinas de seguridad programadas se corresponden con las 
especificaciones, 

8 se verifican las interfaces y la integracidn especificada con otros sistemas interdependientes. 

7.1.4.6 Caracteristicas operativas del ambiente de produccidn 

En este entorno se ejecutan los sistemas informdticos, y se procesa la informacidn pertinente a 
las operaciones del Organismo. 

Las caracteristicas principales de este ambiente son: 

8 los programas fuente que se hallan certificados para el ambiente se almacenan en un 
repositorio de fuentes de producddn, 

8 el sistema de control de versiones administra el almacenamiento de programas fuente. Alli 
se registran datos del desarrollador, fecha, hora y tamano de los fuentes y objetos o 
ejecutables, de ser pertinente, 

8 donde corresponda, el implementador lleva a cabo procedimientos de compilacidn del 
programa fuente, dentro del ambiente de produccidn, y en el momento de realizar el pasaje. 
Con ello, puede garantizarse una correspondencia biunivoca con el ejecutable en 
produccidn. Al finalizar esta operacidn, el programa fuente se elimina del ambiente 
productivo, quedando sdlo el ejecutable, 

8 en el pasaje a produccidn intervienen, donde sea pertinente, los administradores de la 
infraestructura y de las bases de datos. 

7.1.4.7 Ambientes informdticos adicionales 

Segun las necesidades, la complejidad y la interdependencia entre sistemas, asf como la 
capacidad de la infraestructura tecnoldgica del MTEySS, se podrdn implementar ambientes 
adicionales dentro del esquema bdsico indicado en 7.1.4.1 Infraestructura basica. 

7.1.4.8 Controles de los ambientes informdticos 

Se definirdn e implementardn los siguientes controles: 

8 los usuarios no podran tener accesos compartidos sobre los distintos ambientes. Las 
interfaces de los sistemas identificardn claramente sobre qud instancia se estd realizando la 
conexidn, 

8 los Responsables de Informdtica y de Seguridad de la Informacidn definirdn propietarios de 
la informacidn para cada ambiente de desarrollo, prueba y homologacidn establecido, 

8 se impedird el acceso al ambiente productivo a programas compiladores, editores y otros 
utilitarios de sistemas. Si este acceso es indispensable para el funcionamiento de un 
aplicativo en produccidn, el Responsable de Informdtica debe registrarlo e informarlo a los 
Responsables Primarios y de Seguridad de la Informacidn, 

8 el personal de desarrollo no tendrd acceso al ambiente productivo. En caso de extrema 
necesidad, se establecerd un procedimiento de emergencia para la autorizacidn, 
documentacidn y registro de dichos accesos, 

8 los sistemas deberdn contemplar funcionalidades para efectuar correcciones de datos por 
parte de los usuarios, a fin de evitar ulteriores accesos por parte de desarrolladores y/o 
implementadores, en el ambiente de Produccidn. Dichas funcionalidades estaran definidas 
por el Responsable Primario, junto con los Responsables de Seguridad de la Informacidn y 
de Informdtica, antes de empezar el desarrollo del mismo. 
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8 el acceso directo a bases de datos y/o tablas de usuanos del ambiente operativo, estard 
inhibido a usuarios, desarrolladores e implementadores. Se deben disenar y poner en 
marcha sistemas e interfaces, donde corresponda, para las gestiones y/o el procesamiento 
de la informacidn. P. ej.: se dispondrd de un sistema de gestidn de identidades a los efectos 
de la administracidn de cuentas de aplicativos, 

8 se estableceran los controles compensatorios indicados en 7.1.3 Control: Separacion de 
Funciones para el caso que no se iogre una adecuada separacidn fisica entre los distintos 
entornos. 

En la cidusula 10.4 Categoria: Seauridad de los Archivos del Sistema, se detallan 
especificaciones en cuanto a los perfiles y la seguridad a implementar sobre los ambientes de 
procesamiento. 

7.2 Categona: Gestion de Provision de Servicios 

Objetivo 

Implementar y mantener el nivel apropiado de seguridad de la informacidn y la entrega del 
servicio, en Unea con los acuerdos de entrega de servicios establecidos con los Responsables 
Primarios, organizaciones externas y/o contratistas, donde corresponda. 

Los Responsables de Seguridad de la Informacidn, de Informdtica, del Administracidn y del Area 
Legal, donde corresponda, verificardn: 

8 la definicidn y la implementacidn de los acuerdos, 

8 el cumplimiento con los estdndares y la normativa, 

8 la gestidn de cambios para asegurar que los servicios sean entregados segun lo acordado. 

7.2.1 Control: Provision de servicio 

Se verificard que los contratos implementados con organizaciones externas y/o contratistas, 
incluyan -ademds de las definiciones de servicio y aspectos de la gestidn- los requisitos de 
seguridad de la informacidn del MTEySS que correspondan. 

En casos de acuerdos de tercerizacidn, al traspasar datos y/o instalaciones debe garantizarse el 
mantenimiento de un nivel adecuado de seguridad, a lo largo del perfodo de transicidn. 

Los aspectos de seguridad, los controles y el nivel de servido serdn acordados entre las 
organizaciones externas y/o contratistas, por un lado, y los Responsables de Seguridad de la 
Informacidn, Responsable de Informdtica, de Administracidn y el Responsable del Area Legal del 
MTEySS, por el otro, y segun corresponda. 

El contrato de servicio abarcard los siguientes aspectos (Ver 2.3 Gestidn con Grupos o personas 
externas): 

8 identificar aplicaciones sensibles o criticas que no deberdn transferirse a instalaciones de 
organizadones externas y/o contratistas, 

8 obtener la autorizacidn de los Responsables Primarios cuyos sistemas serdn transferidos, 

8 identificar las implicancias para la continuidad de las actividades del MTEySS, donde 
corresponda, 

8 especificar las normas de seguridad que deben cumplirse, 

8 establecer procedimientos de monitoreo de las actividades, y mdtricas para determinar el 
grado de cumplimiento de las normas, 

8 establecer funciones y procedimientos de gestidn y comunicacidn de incidentes relativos a la 
seguridad. 
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1 

7.2.2 Control: Seguimiento y revision de los servicios de las organizaciones 
externas y/o contratistas 

El MTEySS mantendrd un adecuado control sobre todos los aspectos de seguridad, con respecto 
a aquella informacidn de su propiedad que sea accedida, procesada o gestionada por 
organizaciones externas y/o contratistas. 

El MTEySS controlard la informacidn de su propiedad, aun cuando esta se encuentre en 
instalaciones ajenas. Se deberd mantener la visibilidad de las actividades, considerando lo 
siguiente: 

8 realizar seguimiento, control y revisidn de los servicios de las organizaciones externas y/o 
contratistas, 

8 establecer procedimientos de gestidn de cambios, acordados con las organizaciones 
externas y/o contratistas, 

8 verificar el cumplimiento de las polfticas de seguridad de la informacidn del MTEySS, 

8 establecer procedimientos de identificacidn de vulnerabilidades, gestidn de incidentes de 
seguridad de la informacidn y de resolucidn de problemas. 

7.2.3 Control: Gestion dei cambio de los servicios de organizaciones externas y/o 
contratistas 

Se definirdn procedimientos de gestidn de cambio, tomando como base las politicas de seguridad 
de la informacidn del MTEySS y la criticidad de los sistemas involucrados en las actividades de 
las organizaciones externas y/o contratistas. 

7.2.3.1 Gestidn de Cambios en el MTEySS 

El proceso de gestidn de cambios en el MTEySS, para servicios a organizaciones externas, 
deberd tener en cuenta: 

implementacidn de mejoras a los servicios existentes, 

desarrollo de nuevas aplicaciones y sistemas, 

modificaciones o actualizaciones de las polfticas y procedimientos del MTEySS, 

nuevos controles para aumentar la seguridad, 

mejora en los procedimientos de resolucidn de incidentes de seguridad de la informacidn. 

7.2.3.2 Gestidn de cambios de los contratistas 

El proceso de gestidn de cambios para los servicios que los contratistas brinden al MTEySS debe 
contemplar lo siguiente: 

8 cambios y mejoras de las redes que interconectan sistemas y datos del Organismo, 

8 uso de nuevas tecnologfas y/o productos de software, 

8 nuevas herramientas de desarrollo y ambientes, segun corresponda, 

8 cambio de las ubicaciones ffsicas de las instalaciones de servidos al MTEySS. 

7.2.4 Control: Servicios en la nube 

Los servidos informdticos en la nube {cloud computing) son un ejemplo de las actividades de 
contratistas u organizaciones externas que involucran a la informacidn del MTEySS. 

7.2.4.1 Seguridad Fisica y Condiciones Ambientales 

El Responsable de Seguridad de la Informacidn, con la colaboraddn del Responsable de 
Seguridad Ffsica y el Responsable de Informdtica, donde corresponda, establecera los 
requerimientos de seguridad ffsica y condiciones ambientales exigibles en las instalaciones 
informdticas del proveedor de servicios de nube. 
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Se tomard como base que la seguridad ffsica ambiental ofrecida deberd tener niveles iguales o 
superiores a los existentes en las instalaciones de procesamiento del MTEySS. 

Se dispondrd de mecanismos tales como: controles de temperatura y humedad, detectores de 
humo y sistemas de supresidn de incendios. 

7.2.4.2 Gobernabilidad de los servicios 

La gobernabilidad permitird la continuidad y la seguridad de los servicios implementados en la 
nube. El enfoque de control y de politicas de seguridad en los servicios de nube deberd ser mds 
restrictivo que ei empleado en la infraestructura del MTEySS. 

Los siguientes factores garantizardn un adecuado control del MTEySS sobre los servicios: 

8 gestidn contractual entre el proveedor del servicio de nube y el MTEySS, estableciendo un 
acuerdo que identifique los procesos de control y de auditoria, 

8 gestidn de riesgos, que permita identificar la infraestructura, los servicios en la nube, las 
amenazas y los mecanismos para mitigarias, 

8 gestidn de cumplimiento de la normativa, para garantizar la proteccidn de los datos, en 
funcidn de aspectos jurisdiccionales, contractuales y de legislacidn nacional, 

8 gestidn de seguridad de la informacidn, estableciendo procedimientos de control de accesos 
y monitoreo, definiendo perfiles y separacidn de tareas, y aplicando compromisos de 
confidencialidad, 

8 gestidn de la disponibilidad, estableciendo, en los acuerdos, los tiempos de respuesta ante 
incidentes, los planes de continuidad, restauracidn y/o migracidn de los servicios puestos en 
la nube, 

8 gestidn de interoperabilidad, asegurando que exista una integracidn eficiente y eficaz entre 
los servidos de nube y la infraestructura del MTEySS. 

7.3 Categoria: Planificacion y Aprobacion de Sistemas 

Objetivo 

Se requiere planificar la capacidad de los recursos informdticos, en forma anticipada, de forma de 
asegurar una disponibilidad que permita un desempefio eficiente de los sistemas. 

Se realizaran proyecciones de los requerimientos futuros de la capacidad, a fin de reducir el 
riesgo de sobrecarga en el sistema. 

Se deben establecer, documentar y probar los requerimientos operacionales de los sistemas 
nuevos, antes de su aceptacidn y uso. 

7.3.1 Controi: Planificacion de la Capacidad 

El Responsable de Informdtica tendrd a su cargo el monitoreo de las necesidades de capacidad 
de los sistemas en operacidn y la proyecciones de demanda futura. 

Para ello se tendrd en cuenta; 

8 la definicidn de nuevos requerimientos para los sistemas informdticos, 

8 las tendencias actuales y proyectadas en el procesamiento de la informaddn del MTEySS, 
segun el perfodo de vida util estipulado para cada componente, 

» la identificacidn de potenciales cuellos de botella, que podrian plantear una amenaza a la 
seguridad o a la continuidad del procesamiento. 

7.3.2 Control: Aprobacion del Sistema 

Tanto el Responsable de Informdtica como el Responsable de Seguridad de la Informacidn 
determinardn criterios de aprobacidn para liberar a los usuarios los sistemas de informacidn 
nuevos, asi como las actualizaciones y nuevas versiones de aplicativos instaiados. 
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Asimismo, los criterios serdn acordados formalmente con los Responsables Primarios. En cada 
caso, se efectuardn todas las verificaciones y pruebas necesarias, antes que se otorgue la 
aprobacidn deflnitiva. 

Se tendrdn en cuenta los siguientes puntos: 

8 verificar el impacto en el desempeno y los requerimientos de capacidad del equipamiento 
informdtico y de comunicaciones empleados, 

8 garantizar la recuperacidn ante errores de operacidn y procesamiento, 

8 establecer y probar los procedimientos operativos de rutina, segun normas definidas, 

8 garantizar la implementacidn de un conjunto adecuado de controles de seguridad, 

8 establecer procedimientos relativos a la continuidad de las actividades del MTEySS, 

8 garantizar que una nueva instalacidn no impacte negativamente sobre la performance de los 
sistemas existentes, especialmente en los periodos de procesamiento pico, 

8 verificar el impacto que un nuevo sistema tenga sobre la seguridad global del MTEySS, 

8 capacitar a los usuarios finales en la operacidn y/o uso de nuevos sistemas. 

7.4 Categona: Proteccion Contra Codigo S\/Sa8icioso 

Objetivo 
Los sistemas y medios de procesamiento de la informacidn son vulnerables a la introduccidn de 
cddigo malicioso y/o cddigo mdvil no-autorizado, p. ej.: virus Troyanos, bombas Idgicas, etc. 

Para proteger la integridad de los sistemas informdticos y los datos del MTEySS, se requiere la 
implementacidn de procesos y mecanismos que permitan detectar y/o evitar la introduccidn de 
tanto cddigo malicioso como cddigo mdvil no autorizado. 

Se debe concientizar a los usuarios sobre las precauciones a tener en cuenta para mitigar o 
evitar que este tipo de programas maliciosos se filtren hacia los recursos de informaddn del 
MTEySS. 

7.4.1 Control: Codigo Malicioso 

7.4.1.1 Responsabilidades 

El Responsable de Seguridad de la Informacidn definird controles de deteccidn y prevencidn para 
la proteccidn contra software malicioso, los que serdn implementados por el Responsable de 
Informdtica. 

Por otra parte, el Responsable de Seguridad de la Informacidn, colaborando con el Responsable 
de Capacitacidn, desarrollard procedimientos adecuados de concientizacidn de usuarios en 
materia de seguridad, controles de acceso al sistema y administracidn de cambios. 

7.4.1.2 Controles 

Se formalizardn procedimientos de control que contemplen las siguientes acciones: 

8 prohibir la instalacidn y uso de software no autorizado por el Organismo (ver 12.1.2 Control: 
Derecho de Propiedad Intelectual del Software), 

8 redactar procedimientos para mitigar los riesgos relacionados con la obtencidn de archivos 
y software desde o a traves de redes externas, o por cualquier otro medio (ej.: dispositivos 
portdtiles), sefialando las medidas de proteccidn a tomar, 

8 redactar procedimientos para verificar toda la informacidn relativa a software malicioso, 
garantizando que los boletines de alerta sean exactos e informativos, 

8 instalar y actualizar sistemas de deteccidn y reparacidn de virus, estableciendo 
procesos centralizados y rutinarios para verificar de equipos y medios informaticos. 
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8 instalar los ultimos parches de seguridad disponibles para los sistemas operativos, 
manteniendo la periodicidad de actualizacidn establecida por el proveedor. Implementar 
entornos de prueba para dichas actualizaciones, para prevenir el riesgo de un compromiso 
sobre ios sistemas existentes, 

8 revisar periddicamente el contenido de software y datos de los equipos de procesamiento 
que sustentan procesos criticos del MTEySS, investigando formalmente la presencia de 
archivos no aprobados o modificaciones no autorizadas, 

8 establecer criterios y procedimientos para validar los programas informdticos y datos 
existentes en los puestos de trabajo, equipos de procesamiento y dispositivos mdviles, tanto 
de propiedad del MTEySS como de aquellos recursos personales que accedan a la red del 
Organismo, 

8 efectuar un andlisis de logs de puestos de trabajo y equipos de procesamiento, donde 
corresponda, 

8 verificar, antes de su uso, la presencia de virus en archivos almacenados en medios 
electrdnicos de origen incierto, o recibidos a travds de redes no confiables, 

8 concientizar al personal sobre cdmo proceder frente a la presencia de falsos antivirus 
{rogues), cadenas falsas {hoax) y tdcnicas de suplantacidn y/o robo de identidad (p.ej.: 
phishing), 

8 redactar normas de proteccidn, habilitacidn de puertos de conexidn y derechos de acceso a 
dispositivos mdviles (pendrives, discos externos, telefonos inteligentes, etc.). 

7.4.2 Control: Cddigo Mdvil 

Se debe garantizar que la configuracidn asegure que todo cddigo mdvil autorizado opere de 
acuerdo a una configuracidn de seguridad claramente definida. Por otra parte, la configuracidn 
deberd impedir la ejecucidn de todo cddigo mdvil no autorizado. 

Asimismo, se implementardn las siguientes protecciones para evitar riesgos surgidos de la 
ejecucidn no autorizada de cddigo mdvil: 

ejecuddn del cddigo mdvil en un ambiente Idgicamente aislado, 

bloqueo del uso y recepcidn de cddigo mdvil, 

activar las medidas tdcnicas que estdn disponibles, para asegurar la administracidn del 
cddigo mdvil, 

control de los recursos disponibles para el acceso del cddigo mdvil, 

implementacidn de controles criptogrdficos para autenticar de forma univoca el cddigo mdvil. 

7.5 Categoria: Resguardo de la informacion del MTEySS 
Objetivo 

Mantener la integridad y la disponibilidad de la informacidn y los medios de procesamiento del 
MTEySS. 

Para cumplir con el objetivo, se debe establecer una polftica, a partir de la cual se desarrollardn 
procedimientos para el respaldo, la restauracidn y la guarda de los datos del MTEySS (ver 
tambidn Capitulo 11.1 Gestidn de Continuidad del Organismo). 

7.5.1 Control: Resguardo de la Informacion 

7.5.1.1 Responsabilidades 

Los Responsables de Informdtica y de Seguridad de la Informacidn, junto a cada Responsable 
Primario, determinardn las politicas de resguardo de los sistemas y los datos del MTEySS. 

Dichas politicas deberdn basarse en un analisis de riesgos y la criticidad de la informacidn 
establecida. 
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El Responsable de Informdtica implementard los siguientes procesos: 

8 realizacidn de copias de resguardo, 

8 restauracidn de informacidn o sistemas, para resolver contingencias, 

8 verificacidn periddica de las copias de resguardo, 

8 guarda de la informacidn crftica, en cualquier tipo de medio de almacenamiento. 

7.5.1.2 Procedimientos 

Las operaciones de resguardo y restauracidn deben respetar lo indicado en el Capitulo 4 Gestidn 
de Activos y el capitulo 12.1.3 Control: Proteccidn de los Registros del Organismo de la presente 
Polftica. 

Las polfticas y los procedimientos deben considerar los siguientes factores: 

8 existencia de copias de respaldo de la informaddn. Se efectuard copia de todos los sistemas 
y datos, para asegurar la continuidad de las operaciones del MTEySS, 

8 pardmetros para los procesos de resguardo. Se partird de un andlisis de riesgos y del nivel 
de disponibilidad establecido en la clasificacidn (ver Capitulo 4.2 Clasificacidn de la 
Informacidn). P. ej.: se definirdn los tiempos de recuperacidn sin que se pierdan datos (RPO) 
y los plazos necesarios para comenzar la recuperacidn (RTO), requeridos para minimizar 
cualquier impacto negativo sobre la gestidn del MTEySS, 

8 tipos de repositories de resguardo. Considerando esquemas de resguardo completo, 
diferencial y/o incremental, se buscard el mejor aprovechamiento de la capacidad disponible 
en los medios de resguardo, 

8 gestidn de los repositories de informacidn. Se deberd establecer un esquema de 
administracidn, considerando: resguardo en Ifnea, resguardo fuera de Ifnea y/o centros de 
resguardo, 

8 medfos de resguardo. Se establecerd que medios de resguardo se utilizaran en funcidn del 
tipo de gestidn de los repositories. P. ej.: discos o arreglos de disco (mds adecuados para 
los resguardos en Unea), cintas (mds adecuados a los resguardos fuera de Unea y a los 
centros de resguardo), discos dpticos (para un esquema de retencidn prolongado), etc. 

8 esquemas de rotacidn. Se establecerd un esquema adecuado de niveles de disponibilidad y 
reutillzacidn de los medios de resguardo, p. ej.: esquema abuelo-padre-hijo. 

8 pautas de retencidn y conservacidn de datos. Se tendrdn en cuenta los requisitos legales y/o 
normativos de los sistemas de manera de establecer los periodos de conservacidn de la 
informacidn a resguardar, 

8 administracidn de los medios. Para una gestidn eficiente, se definird un esquema de 
rotulacidn de las copias de resguardo, de forma de contar con toda la informacidn necesaria 
para identificar a cada una de ellas (Ver Capitulo 4.3 Etiguetado v manipulado de la 
informacidn). 

8 pruebas de recupero de informacidn. Se efectuardn verificaciones periddicas de recupero de 
informacidn, en funcidn de la cnticidad de la informacidn almacenada en ellos, 

8 controles de las operaciones de resguardo y recupero. Se dispondrd de procesos de 
monitoreo y/o auditoria para las operaciones de resguardo y recupero. Se deberdn registrar, 
entre otros, datos como los tiempos insumidos para el resguardo, la verificacidn de quien y 
por qud solicita restauracidn de datos, la registracidn de operaciones interrumpidas y la 
verificacidn de integridad de los datos resguardados, 

8 remplazo de los medios de las copias de resguardo. Se establecerdn procedimientos que 
verifiquen el tiempo de uso de los medios, y la posibilidad de ser reutilizados, segun 
especificaciones del proveedor. Se definirdn, ademds, los procedimientos de destruccidn, 
cuando corresponda (Ver Capitulo 4.7.2 Eliminacidn de Medios de Informacidn). 
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8 protecciones de acceso ffsico y ambiental. Los dispositivos de resguardo y recupero 
deberdn gozar de las mismas protecciones que los sitios de procesamiento de la 
informacidn. Los medios de resguardo, por otra parte, deben almacenarse en ambitos y 
recintos que cumplan con los requisitos indicados por el proveedor de dichos medios. P. ej.: 
se debe considerar la utilizacidn de armarios con alta robustez y con caracteristicas 
ignifugas, 

8 guarda externa de medios. Como parte de los esquemas de contingencia, se verificard la 
contratacidn de servicios de guarda externa de los medios que contengan informacidn critica 
del MTEySS. Se deberd verificar el establecimiento de los mismos controles de proteccidn 
fisica y ambiental que se hallan aplicados en los sitios de resguardo del Organismo, tanto 
en lo referente a manipulacidn como a la custodia y el traslado de los medios entre las 
sedes del MTEySS y las del proveedor de la guarda. (Ver Capitulo 4.8.3 Seguridad de los 
Medios en Transito). 

7.5.2 Control: Registro de Actividades del Personal Operativo 

El Responsable de Informdtica implementard un registro de las actividades realizadas en los 
sistemas informdticos. 

La Unidad de Auditoria Interna contrastard los registros de actividades del personal operativo con 
relacidn a los procedimientos operativos. 

Los registros incluirdn la siguiente informacidn, segun corresponda: 

8 tiempos de inicio y cierre del sistema, 

8 errores del sistema y medidas correctivas tomadas, 

8 intentos fallidos de acceso a sistemas, recursos o informacidn crftica, 

8 intentos de ejecucidn de acciones restringidas, 

8 ejecucidn de operaciones crfticas, 

8 modificaciones sobre la informacidn critica. 

7.5.3 Control: Registro de Fallas 

El Responsable de Informdtica implementard y verificard el cumplimiento de procedimientos para 
comunicar las fallas en el procesamiento de la informacidn o en las comunicaciones, de manera 
que se permita tomar medidas correctivas. 

Se registrardn las fallas comunicadas, en el marco de un proceso de gestidn de incidentes. Se 
deben considerar los siguientes aspectos: 

8 revisidn de registros de fallas para garantizar que las mismas fueron resueltas 
satisfactoriamente. 

revisidn de medidas correctivas para garantizar que los controles 
comprometidos, y que las medidas tomadas fueron autorizadas. 

no fueron 

8 documentacidn de la falla con el objeto de prevenir su repeticidn o facilitar su resolucidn en 
caso de reincidencia. 

8 integrar la comunicacidn y la gestidn de la falla, segun procesos definidos en el Capitulo 11 
Gestidn de Incidentes. 

7.6 Categoria: Gestion de Da Red 

Objetivo 

Asegurar la protecddn de la informacidn que se transmite por las redes, tanto internas como 
externas al MTEySS. 

La gestidn segura de las redes abarca mds alld de los limites organizacionales, requiriendo por lo 
tanto una cuidadosa consideracidn de los flujos de datos, las implicancias legales, un monitoreo 
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estricto y una proteccidn integral. Se requiere, ademas, el analisis de la implementacion de 
controles adicionales para proteger la informacibn del MTEySS que pasa a traves de redes 
publicas. 

7.6.1 Control: ControSes en las Redes 

El Responsable de Seguridad de la Informacidn definir^ controles para garantizar la seguridad de 
los datos y los servicios conectados en las redes del Organismo, contra el acceso no autorizado. 
Dichos controles serdn implementados por el Responsable de Informdtica. 

Se deberd considerar lo siguiente: 

0 la administracidn de ia infraestructura de la red de 
administracidn y/u operacidn de los puestos de trabajo, 

datos estara separada de la 

e la implementacidn de controles especiales para salvaguardar el procesamiento y la 
disponibilidad de los datos que pasan a travds de redes publicas, p. ej.: a traves de servicios 
de Redes Privadas Virtuales o en conexiones a la nube, 

» la aplicacidn, donde corresponda, de tecnologias de proteccidn, tales como encriptacidn, 
autenticacidn y controles de conexidn a la red. 

7.6.2 ControS: Verificaciones de Seguridad en los Servicios de Red 

Se deberd considerar la ejecucidn de las siguientes acciones: 

e definir procedimientos para la administracidn de los puestos de trabajo en las dreas de 
usuarios del MTEySS, induyendo a los equipos personales conectados a las redes del 
Organismo. Esta accidn serd coordinada con los Responsables Primarios, cuando 
corresponda (Ver Capitulo 2.4 Utilizacidn de Recursos Informiiticos Personales). 

• definir procedimientos para la administracidn de dispositivos mdviles propiedad del MTEySS, 
induyendo los equipos personales conectados a las redes del Organismo. Esta accidn serd 
coordinada con los Responsables Primarios, cuando corresponda (Ver Capitulo 2.4 
Utilizacidn de Recursos Informaticos Personales). 

o la identificacidn y registracidn adecuada de los dispositivos y equipamiento conectado a la 
red de datos del MTEySS, 

o verificar que los controles se aplican uniformemente en toda ia infraestructura y en todos 
los nodos de procesamiento y transmisidn de la informacidn. 

7.7 Categona: AdmingstracDon y Seguridad de los medios de 
aSmacenaimiento 

Objetivo 

Los medios se deben controlar y proteger fisicamente, a fin de evitar la divulgacidn no-autorizada 
del MTEySS, asi como la modificacidn, eliminacidn o destruccidn de activos (Ver Capitulo 4.1.2 
Inventario de Activos) 

Se deben establecer procedimientos que garanticen una operacidn segura sobre: 

e documentos en papel, medios informaticos de almacenamiento, 

e entrada/salida de datos, 

e documentacidn de sistemas informdticos (configuraciones de infraestructura, listados de 
programas), 

e paquetes de software. 

7.7.1 Control: Administracion de Medios Informaticos Removibles 

Los Responsables de Informdtica y de Seguridad de la Informacidn, junto con el Responsable de 
Seguridad Fisica y los Responsables Primarios, cuando corresponda, definiran e implementardn 
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procedimientos para la administracidn de medios informdticos removibles, cumpliendo lo indicado 
en los Capitulos 9.1 Categoria: Requerimientos para el Control de Acceso y 4.1.2 Control: 
Inventario de activos. 

7.7.1.1 Medios Removibles 

Sin ser exhaustiva, dada la creciente variedad de dispositivos removibles, se consideran a los 
siguientes: 

• documentos impresos, 

• cintas de impresidn de un solo uso y papel carbdnico, 

• medios de almacenamiento magndtico (cintas y cartuchos de cinta) y dptico (CD, DVD), 

• memorias portatiles {pendrives, SIMMs), discos removibles, dispositivos mdviles (telefonos 
inteligentes, tabletas, netbooks, notebooks), dispositivos de almacenamiento de conexidn 
USB, tarjetas de identificacidn personal (control de acceso), dispositivos criptogrdficos, 
cdmaras digitales, etc. 

7.7.1.2 Procedimientos de control de medios removibles 

Los procedimientos deben considerar las siguientes acciones: 

• eliminacidn segura del contenido, cuando ya no se requiere, o antes de reutilizar el medio, 

• autorizacidn, por parte del Responsable Primario, para retirar cualquier medio del 
Organismo, 

• control de entrada o salida de los medios removibles, manteniendo un registro de auditoria, 

• almacenamiento de los medios en un ambiente seguro y protegido, de acuerdo con las 
especificaciones del fabricante y de la criticidad de la informacidn almacenada. 

7.7.2 Control: Eliminacion de Medios de Informacion 

Los Responsables de Informdtica y de Seguridad de la Informacidn, junto con el Responsable de 
Seguridad Fisica y los Responsables Primarios, cuando corresponda, implementardn 
procedimientos para la eliminacidn de medios de informacidn. 

Se deberd implementar una evaluacidn de riesgos y considerar el nivel de criticidad de la 
informacidn contenida, para determinar el mecanismo de eliminacidn mds adecuado. 

7.7.3 Control: Procedimientos de Manejo de la Informacion 

Se definiran procedimientos para el manejo y almacenamiento de la informacidn, segun lo 
establecido en los Capitulos 4.1.2 Control: Inventario de activos y 4.2 Cateooria: Clasificacion de 
la informacidn. 

7.7.3.1 Elementos a proteger 

Se deberd proteger la informacidn contenida, transmitida o almacenada en: 

documentos en papel, 

sistemas informaticos, 

redes internas y conexiones a redes externas, p. ej.: accesos a servicios de procesamiento 
en la nube, 

puestos de trabajo del MTEySS, dispositivos personales, 

computacidn mdvil y comunicaciones mdviles, 

servicios de correo postal, correo de voz, comunicaciones de voz en general, servicios 
multimedia, 

servicios e instalaciones postales, 
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