
1 0 1 2 V 

^ M ^ k Ministerio de 

flH| Trabajo, Empleo 
\ ^ 5 ^ y Seguridad Social 

"2014 - Ailo de Homenaje al Almirante Guillermo BrovKn, en el Bicentenario del Combate 

Naval de Montevideo" 

Politicas de Seguridad de la Informacidn 

Versidn: FINAL 
Fecha Emisidn: 

07/08/2014 
Pdgina: 63 de 125 

• mdquinas de fax. 

7.7.3.2 Definiciones a considerar 

En los procedimientos se eontemplard lo siguiente: 

• sdlo permitir accesos al personal debidamente autorizado, 

• mantener un registro formal de las personas autorizadas a recibir o enviar datos, 

• garantizar que los datos de entrada estdn completos y corresponden con las definiciones 
establecidas, 

• garantizar que el procesamiento se lleva a cabo correctamente, y que las salidas son 
validadas, 

• proteger los datos en espera (colas) y en memorias temporales (p. ej.: en cache), 

7.7.4 Control: Seguridad de la Documentacion del Sistema 

La informacidn documentada de los sistemas informdticos debe tratarse como de uso restringido 
o confidencial. Los accesos serdn autorizados por cada Responsable Primario a cargo de la 
informacidn que corresponda, implementados por el Responsable de Informdtica, y verificados po 
el Responsable de Seguridad de la Informacidn, segun corresponda. 

Se deben considerar los siguientes recaudos para su proteccidn: 

• almacenar la documentacidn de los sistemas en forma segura, 

• autorizar el acceso a la documentacidn de los sistemas al personal estrictamente necesario. 

7.8 Categoria: Intercambio de Informacion y Software 

Objetivo 

El intercambio de informacidn y software, dentro del MTEySS y con cualquier otra entidad 
externa, debe efectuarse en condiciones seguras. 

El intercambio de informacidn y/o software debe basarse en aeuerdos formales de intercambio, 
en linea con las politicas de seguridad establecidas, y con la legislacidn pertinente ver Capitulo 
12 Cumplimiento). 

Se deben establecer los procedimientos y estdndares para proteger la informacidn y los medios 
fisicos que contiene la informacidn en trdnsito. 

7.8.1 Control: Procedimientos y controles de intercambio de la informacion 

Se establecerdn procedimientos y controles formales para proteger el intercambio de datos, a 
travds de los distintos medios de comunicacidn (Ver Capitulo 2.1.4 Control: Compromisos de 
confidencialidad v 6.2.3 Control: Riesaos relacionados con arupos externos) 

Se deberd considerar lo siguiente: 

• proteger a la informacidn contra intercepcidn, copiado o modificacidn no autorizados, 
direceidn de envio o recepcidn errdneas, y destruccidn no planifleada, 

• deteccidn y proteccidn contra cddigo malicioso introducido durante el uso de 
comunicaciones electrdnicas, 

• definicidn de requisitos de uso aeeptable de las comunicaciones electrdnicas, 

• definicidn de pautas de uso seguro de las comunicaciones inaldmbricas, 

• responsabilidades de uso, por parte del personal, organizaeiones externas y/o contratistas 
que accedan a la informacidn y/o recursos del MTEySS, p. ej: 

o no utilizar las instalaciones del Organismo para hostigar y/o difamar, 

o no producir bloqueos o interferencia sobre los accesos fisicos o Idgicos, 

Politicas de Seguridad de la Informacion - Pagina 63 de 125 



1 0 1 2 '̂d 

^ H k Ministerio de 
J H B Tratiajo, Empleo 
\ ^ 5 ^ y Seguridad Social 

"2014 - Aflo de Homenaje al Almirante Guillermo Brown, en el Bicentenario del Combate 

Naval de Montevideo" 

Politicas de Seguridad de la Informacidn 

Versidn: FINAL 
Fecha Emisidn: 

07/08/2014 
Pagina: 54 de 125 

.1 

o no efectuar suplantacidn o robo de identidad, 

o no efectuar envio de cadenas de mensajes de correo sin autorizacidn, 

o no efectuar compras por medios electrdnlcos, cuando estas no esten autorizadas por 
un Responsable Primario, 

o no efectuar comunicaciones a redes sociales cuando estas tengan fines personales o 
no autorizados, 

• concientizacidn al personal, organizaeiones externas y/o contratistas, cuando corresponda, 
sobre las precauciones que deben tomar a la hora de transmitir informacidn del MTEySS, 

• uso de tdcnicas criptogrdficas para proteger la confidencialidad, integridad y la autenticidad 
de la informacidn, cuando corresponda. 

7.8.2 Control: Aeuerdos de Intercambio de Informacion y Software 

Los aeuerdos para intercambio de datos entre el MTEySS y otras organizaeiones deben 
especificar el grado de sensibilidad y las consideraciones de seguridad sobre informacidn 
involucrada. 

Se tendrdn en cuenta los siguientes aspectos: 

procedimientos y responsabilidades en las gestiones de control y notifieacidn de 
transmisiones, envios y recepciones, 

normas y controles tdcnieos para la transmisidn, la confidencialidad, la integridad y la 
autenticidad de la informacidn transmitida, p. ej.: empleo de criptografia y/o firma digital, 

pautas para la identificacidn y la validacidn del prestador de comunicaciones, 

responsabilidades y obligaeiones, en caso de pdrdida, exposicidn o divulgacidn no 
autorizada de datos, 

procesos de resguardo y recupero de la informacidn transmitida, 

aeuerdo sobre el empleo de un sistema comun, para el rotulado de informacidn clasificada, 
garantizando que el significado de los rdtulos sea inmediatamente comprendido y que la 
informacidn sea adecuadamente protegida, 

tdrminos y condiciones de licencia, euando se suministra software, 

requisitos uso y propiedad de la informacidn que se suministra, 

normas tdcnicas para la grabacidn y lectura de la informacidn y del software. 

7.8.3 Control: Seguridad de los Medios en Transito 

Los procedimientos de transporte, mediante envio postal o servicios de mensajeria, de medios 
informaticos entre diferentes puntos deben contemplar: 

• verificacidn de confiabllidad de los medios de envio postal o sen/icios de mensajeria. El 
Responsable Primario determinard el servicio a utilizar, tomando eomo base la criticidad de 
la informacidn a transmitir, 

• embalaje adecuado para envios a traves de servicios postales o de mensajeria. Se segulrdn 
las especificaciones de los fabricantes o proveedores, 

• controles especiales, cuando resulte necesario. Entre los ejemplos se incluyen: 

o uso de envoltorios y/o recipientes adecuados al tipo de informacidn que se transforma 
(p. ej.: cajas especiales para el transporte de medios que se envian a guarda externa), 

o entrega en mano, eon verificacidn del remitente y constancia de recepcidn, 

o embalaje a prueba de apertura no autorizada, garantizando que pueda deteetarse 
cualquier intento de acceso fallido. 
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o en casos excepcionales, fraccionar los envios en mds de una entrega, empleando 
diferentes rutas. 

7.8.4 Control: Seguridad de la Mensajeria 

La mensajeria electrdnica, tal como el correo electrdnico (e-mail, del inglds), el intercambio de 
datos electrdnlcos (EDI, por sus siglas en inglds), la mensajeria instantdnea {chat, del ingles) y 
las redes sociales, juegan un muy importante rol en las comunicaciones de toda organizacidn. 

A diferencia de los mensajes en papel, los riesgos en las comunicaciones basadas en mensajeria 
electrdnica tienen cardcter critico para el MTEySS. Para el caso del correo electrdnico aplicado 
en el MTEySS, ver el Capitulo 7.9 Categoria: Seguridad del Correo Electrdnico. 

Se considerardn las siguientes medidas de seguridad en los mensajes electrdnlcos: 

e proteccidn de mensajes por el acceso no autorizado, modificaciones o denegacidn de 
servicio, 

e controles de autenticacidn fuerte, de manera de verificar adecuadamente tanto el destino del 
mensaje, como el remitente, 

e confiabllidad y disponibilidad general del servicio, 

6 control de uso, prohibiendo la utilizacidn con fines personales, 

e consideraciones legales, por ejemplo, requerimientos para firmas electrdnicas, 

e obtencidn de aprobaeidn previa para el uso de servicios externos al MTEySS, p. ej.: 
mensajeria instantdnea, redes sociales o correo de internet privado (p. ej.: dominios de 
correo eomo Yahoo, Google, Hotmail, entre otros), servicios de archives compartidos (p. ej.: 
Bitorrent, Mega, entre otros) y transmisidn multimedia (p. ej.: Netflix, entre otros), 

7.8.5 Control: Seguridad del Gobierno Electrdnico 

El Gobierno Electrdnico constituye un medio de intercambio de datos esencial para la gestidn del 
MTEySS. Entre ellos, se destacan los trdmites en linea (p. ej.: presentaciones ante el Estado y 
entre las organizaeiones) y los procesos de oferta y contratacidn publica. 

El Responsable de Seguridad de la Informacidn, junto eon los Responsables Primarios, verificard 
los procedimientos de aprobaeidn y uso, para las aplicaciones de Gobierno Electrdnico, siguiendo 
lo establecido en los puntos 7.3.2 Control: Aprobaeidn del Sistema y 12.3.1 Control: Politica de 
Utilizacidn de Controles Criptogrdficos. 

Los procesos y los eontroles serdn implementados por el Responsable de Informdtica. 

Los Responsables Primarios de los procesos vinculados a Gobierno Electrdnico difundirdn entre 
los usuarios los tdrminos y condiciones de uso estabiecidos. 

Por otra parte, las medidas vinculadas al Plan de Gobierno Electrdnico del MTEySS se dictardn 
eonforme la normativa vigente, destaedndose lo dispuesto por el Decreto N° 378/2005. 

7.8.5.1 Controles y procesos para el Gobierno Electrdnico 

Las aplicaciones de Gobierno Electrdnico deben incluir los siguientes aspectos: 

o autenticacidn. Se establecerd un nivel de confianza reciproca suficiente sobre la identidad 
del usuario y el MTEySS, 

9 autorizacidn. Los Responsables Primarios deberdn definir niveles de autorizacidn 
adecuados para establecer disposiciones, emitir o firmar documentos clave, etc. Los mismos 
serdn comunicados al receptor de la transaccidn electrdnica, 

o no repudio. Se empleardn tecnicas de firma digital, a los fines de evitar que se pueda negar 
acciones como el envio o la recepcidn de datos. 

a 
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• integridad. Se deberd minimizar el riesgo que la informacidn y las aplicaciones se alteren en 
su contenido, se infecten eon cddigo malicioso o sean vulnerables debido a deficientes 
practicas de desarrollo, 

• confidencialidad. Se utiiizaran tdcnicas criptogrdficas, a fines de codificar la informacidn 
sensible que se transmita, 

• proteccidn a la duplicacidn. Los controles de transmisidn deberdn asegurar que una 
transaccidn sdlo se realizard una vez, a menos que se especifique lo contrario, 

• cierre de la transaccidn. Los procesos de transmisidn establecerdn la interaccidn de cierre 
mds adecuada, a ios fines de evitar fraudes, 

• responsabilidades operativas. Se estableceran las responsabilidades que correspondan, 
para evitar riesgos de presentaciones, tramitaciones o transacciones fraudulentas, 

7.9 Categoria: Seguridad del Correo Electronico 
Objetivo 

Garantizar la proteccidn de los datos, considerando, asimismo, las implieancias de seguridad 
asociadas con los servicios de correo electrdnico del MTEySS, tambien denominado 
gendricamente como correo corporativo. 

7.9.1 Control: Riesgos de Seguridad 

Se implementardn eontroles para mitigar riesgos de seguridad en el servicio del correo 
corporativo, tales como: 

vulnerabilidades de los mensajes por acceso no autorizado o por violacidn de la integridad, 

manejo inadecuado o malicioso de los mensajes, produciendo denegacidn de servicios, 

intercepcidn y acceso no autorizado a los mensajes y/o a los servicios de distribucidn de 
correo, 

recepcidn de cddigo malicioso en un mensaje de correo, produciendo un impacto en la 
seguridad del servicio, de la terminal receptora o de la red de datos del MTEySS, 

falta y/o deficiencia en los eontroles de prueba de origen, envio, entrega y aceptacidn, 

incumplimiento de consideraciones legales y uso inadecuado por parte del personal, 

implieancias en la confiabllidad y la disponibilidad general del servicio, 

el impacto de cambios en la plataforma de comunicaciones del MTEySS, 

acceso remote (p. ej.: via plataforma Web) a la plataforma de correo corporativo del 
MTEySS, 

implieancias de la publieacidn no autorizada de informacidn sensible o confidencial. 

7.9.2 Control: Politica de Correo Electronico 

El Responsable de Seguridad de la Informacidn definird y doeumentard normas y procedimientos 
elaros con respecto al uso del correo corporativo. Los controles serdn implementados por el 
Responsable de Informdtica. 

7.9.2.1 Aspectos del Uso del Correo Corporativo 

Se definiran los siguientes aspectos: 

• alcances del uso del correo electrdnico por parte de los usuarios, 

• eontroles para el buen funcionamiento del servicio, tales como: 

o tamano mdximo del mensaje transmitido y/o recibido, 

o cantidad de destinatarios. 
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o tamafio mdximo del buzdn del usuario, 

o tipos de archives autorizados como adjuntos en los mensajes, 

e protecciones contra software malicioso y acceso no autorizado, tales eomo: antivirus para 
los mensajes y archives adjuntos, y control de correo no deseado, 

e interconexidn del servicio de correo con aplicativos y sistemas que asi lo requieran, 

» definicidn de tipos de cuentas y responsabilidades de uso, p. ej.: cuentas de usuano, 
grupales y/o generieas, etc., 

e empleo de tdcnicas criptogrdficas y firma digital, para asegurar la confidencialidad, la 
integridad y la autenticidad de los mensajes (Ver 9.3 Categoria: Controles Criptogrdficos). 

e resguardo, recuperacidn y periodo de retencidn de los archives de correo, 

• utilizacidn de mensajes de correo para casos de litigio. 

7.9.2.2 Empleo del Correo Corporativo por parte de los usuarios 

El correo electrdnico es uno de los recursos, propiedad del MTEySS, que se preperciona al 
personal y a usuarios externos autorizados, con el fin de apoyar la gestidn cotidiana del 
Organismo. 

En virtud de la normativa vigente, y a la par de proteger sus recursos, el MTEySS deberd 
salvaguardar el derecho a la intimidad y ia dignidad de las personas. 

Por tales motivos, los usuarios de la plataforma informdtica del correo corporative del MTEySS 
deberdn estar claramente informados de lo siguiente: 

o el MTEySS tendrd plena potestad para auditar los mensajes recibidos o emitidos por los 
servidores de correo. Esta politica estard incluida en los Compromisos de Confidencialidad 
y/o Notificaciones de Uso Adecuado de los recursos, segun corresponda, 

e el Responsable de Seguridad de la Informacidn establecerd las condiciones bajo las que se 
efectuardn tareas de control y monitoreo de los mensajes. Se soiicitard la participacidn del 
Area Legal y/o de la Unidad de Auditoria Interna, en la implementacidn de los 
procedimientos, cuando corresponda, 

e el Responsable de Seguridad de la Informacidn y el Responsable de Recursos Humanos, 
euando corresponda, indicard cudl es el uso que espera que su personal haga del correo 
corporativo, 

e el Responsable de Informdtica implementard ios eontroles de proteccidn de la informacidn y 
de ia plataforma de correo electrdnico del MTEySS, en funcidn de lo definido por el 
Responsable de Seguridad de la Informacidn, 

e se prohibird el uso del correo corporativo para fines particulares, asi eomo se evitardn los 
abusos, el derroche o el desaprovechamiento. P. ej.: sdlo se permltird a personas 
autorizadas el envio de mensajes grupales o masivos, 

7.9.2.3 Correo Electrdnico Personal 

Toda casilla de correo electrdnico personal (p.ej.: casillas de coreo de Yahoo, Google y Hotmail, 
entre otras), instalada en un puesto de trabajo del MTEySS, eonfigura situaciones de riesgo por 
la posibilidad de violar la confidencialidad de los datos personales y del propio Organismo. 

El MTEySS no ejercerd potestad ni responsabilidad alguna sobre el correo electrdnico personal 
que se halle instalado en puestos de trabajo de la Organizacidn. 

El Responsable de Informdtica podrd desinstalar esta clase de sistemas en los puestos de 
trabajo. 

Politicas de Segundad de la Informacion -Pagina 67 de 125 



1 0 1 2 f 

^ i | ^ Ministerio de 
flP| Trabajo, Empieo 
^ ^ y y Seguridad Social 

"2014 - Afto de Homenaje al Almirante Guillermo Brown, en el Bicentenario del Combate 1 

Naval de Montevideo" | 

Politicas de Seguridad de la Informacidn 

Versidn: FINAL 
Fecha Emisidn: 

07/08/2014 
Pagina: 68 de 125 

7.9.3 Cont ro l : Segur idad de los Sistemas E lec t ron icos de Of ic ina 

El Responsable de Seguridad de la Informacidn definird lineamientos para controlar riesgos de 
seguridad relacionados eon los sistemas de oficina, con la participacidn de los Responsables 
Primarios, siendo estos implementados por el Responsable de Informdtica. 

Dentro de los sistemas de oficina se incluyen los siguientes elementos: 

puestos de trabajo, 

computadoras personales y dispositivos de almacenamiento mdvil, propiedad del MTEySS o 
de usuarios autorizados, 

sistemas mdviles de computacidn, autorizados para ser utilizados dentro de la 
infraestructura informdtica del MTEySS, 

dispositivos de comunicacidn de voz (telefonia en sus diversas manera) o en papel (fax), 

sistemas multimedia, 

7.9.3.1 Pautas para los sistemas de oficina 

Se considerardn las implieancias para la seguridad y las actividades del MTEySS, induyendo: 

procedimientos y eontroles para administrar la adecuada distribucidn y organizacidn de la 
informacidn, 

identificacidn de roles y funciones del personal, organizaeiones externas y/o contratistas a 
quienes se les proporciona acceso a sistemas, 

controles de acceso a las instalaciones, 

requerimientos de soporte tecnico y reposicidn de partes en garantia, 

acceso remote a los servicios informdtices (per. ej.: redes privadas virtuales, sistema de 
correo web, etc.), 

configuracidn de controles de seguridad en los puestos de trabajo, 

politicas de seguridad para telefonia, 

control de almacenamiento de informacidn laboral en servidores, exclusivamente, 
garantizando un adecuado recupero, cuando se lo requiera, 

control de la administracidn del puesto de trabajo (p. ej.: restringir posibilidades que el 
usuario instale o no programas, elimine archives, etc.), 

controles sobre vulnerabilidades de la informacidn en los sistemas de oficina, por ejemplo la 
grabacidn de llamadas telefdnicas y/o telecenferencias, la confidencialidad de las llamadas, 
el almacenamiento de faxes, la apertura o distribucidn del correo. 

limites a la informacidn brindada sobre las actividades que desarrollan determinadas 
personas, p. ej.: Autoridades del MTEySS, o personal que trabaja en proyectos sensibles. 

Compatibilidad, tanto del equipamiento informdtico como de las aplicaciones del MTEySS, 

perfiles del personal, organizaeiones externas y/o contratistas, donde corresponda, 
autorizados a los usos de los sistemas de oficina, asi como las ubicaciones fisicas del 
equipamiento, 

restricciones de acceso fisico y/o Idgico a determinadas instalaciones, euando corresponda, 

identificacidn de los usuarios, asi como sus perfiles de acceso y las ubicaciones y equipos a 
los que se autoriza su uso, 

establecer el uso y/o proceso de la informacidn en los sistemas de oficina, obligando a que 
se acceda y almacenen los datos en los servidores informdticos del MTEySS, 
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• politicas de resguardo y retencidn, establecidas segun y resguardo de la informacidn 
almacenada en el sistema (ver Capitulo 7.5 Resguardo de la Informacidn del MTEySS). 

7.9.3.2 Sistemas de Archives Compartidos 

Se implementardn controles sobre los riesgos de seguridad relacionados cen la informacidn que 
se almaeena y comparte en servidores. 

Los controles serdn definidos por el Responsable de Seguridad de la Informacidn, junto con los 
Responsables Primarios, y serdn implementados per el Responsable de Informdtica. 

Se considerardn aspectos come: 

e control de archives no autorizados o personales, 

e elasificacidn de la informacidn almacenada, 

e cuotas de almacenamiento permitido en recursos de archives, 

e resguarde y restauracidn de archives, 

e retencidn y definicidn de permisos de acceso, 

« filtros de para permitir el almacenamiento de distintos tipos de archives. 

7.9.4 Control: Sistemas de Acceso Publico 

La informacidn del MTEySS puesta a disposicidn al publico en general debe ser protegida 
adecuadamente, para evitar que una modificacidn no autorizada provoque un impacto negativo 
sobre la reputacidn del Organismo. 

Todo sistema del MTEySS que tenga acceso publico, p. ej., a travds de servicios de 
comunicacidn con Internet, debe cumplir cen estrictas politicas de seguridad. 

El Responsable de Informatiea, en conjunto con los Responsables Primarios, establecerd un 
proceso de autenzaeidn de uso, cen organizaeiones y/o personas antes que la informacidn se 
ponga a disposicidn del publico. 

El Responsable de Informdtica implementard los accesos y los controles estabiecidos, con la 
verificacidn de cumplimiento por parte del Responsable de Seguridad de la informacidn. 

7.9.4.1 Controles generales para los sistemas de acceso publico 

Todos los sistemas informdticos del MTEySS cen acceso publico deben tener en cuenta le 
siguiente: 

8 la informacidn se obtendrd, precesard y difundird de aeuerdo cen la legislacidn y la 
normativa vigente, en especial, la Ley de Proteccidn de Dates Personales, 

e la informacidn ingresada al sistema de publieacidn se procesard en forma completa, exacta y 
oportuna, 

e se establecerdn procedimientos para que la informacidn sensible e confidencial sea 
protegida durante su reeoleeeidn y almacenamiento, 

e se establecerdn controles que impidan accesos no autonzados o accidentales, tanto dentro 
del sistema de publieacidn eomo en las redes a las cuales dste se conecta, 

o el encargado de la publieacidn de informacidn en sistemas de acceso publico se hallara 
claramente identificado y autorizado por el Responsable Primario que corresponda, 

o el Responsable Primario que corresponda debera garantizar la validez y la vigencia de la 
informacidn publicada. 

7.9.5 Control: Otras Formas de Intercambio de Informacion 

Se implementaran normas, procedimientos y controles para proteger todo intercambio de 
informacidn a traves de medios de comunicaciones de voz, fax y video. 
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Les Responsables Primarios, junto con los Responsables de Seguridad Fisica, de Seguridad de 
la Informacidn, de Informdtica y de Recursos Humanos, cuando corresponda, establecerdn, 
implementardn y concientizardn verificardn el cumplimiento de los siguientes controles : 

• llamadas telefdnicas. Se informard al personal sobre las precauciones que a tener en cuenta 
para ne ser escuchado o interceptado, en los siguientes eases: 

o en presencia de personas cercanas, en especial al utilizar telefonos mdviles o 
inteligentes {smartphones), 

o a travds de personas ajenas que tengan acceso a la comunicacidn, interviniendo la 
linea telefdnica, entre varias formas de escucha subrepticias, 

o a traves del acceso fisico al aparato o linea telefdnica, o mediante equipos de barrido 
de frecuencias al utilizar telefonos mdviles analogicos, 

o en presencia de terceros o ajenos en el lado receptor. 

• conversaciones de indole confidencial sobre datos del MTEySS. El personal y/o terceros 
deberdn cuidarse de hacer referenda a datos, procesos teda informacidn de indole sensible 
en lugares publicos, oficinas abiertas y/o lugares de reunidn eon paredes delgadas. 

• mensajes en contestadores automdticos. Ser cuidadoso al dejar mensajes en contestaderes 
automdticos en sistemas piiblieos, ya que pueden almacenarse incorreetamente como 
resultado de un error de diseado, 

• mdquinas de fax. Mitigar riesgos ocasionados por el uso de mdquinas de fax, en particular: 

o acceso no autorizado a sistemas incorporados de almacenamiento de mensajes, 

o programacidn deliberada o accidental de equipos para enviar mensajes a numeros no 
verificados e sin autorizar, 

o envio de documentos y mensajes a un numero equivocado por errores de diseado o 
porque el numero almacenado era errdneo. 

7.10 Categoria: Seguimiento y control 

Objetivo 

A fin de detectar actividades de procesamiento de informacidn no autorizadas, se deberd 
monitorear el uso de los sistemas de informacidn del MTEySS, reportando todo evento que 
impacte sobre la seguridad de la informacidn, y verificando el cumplimiento de la normativa legal 
relativa al monitoreo la auditoria. 

Se dispondrd de registros de operacidn, identificando las fallas en los sistemas de informacidn y 
la efectividad de los controles adoptados. 

7.10.1 Control: Registro de auditoria 

Se produeirdn y mantendrdn registros de auditoria en los cuales se registren las actividades, 
excepciones, y eventos de seguridad de la informacidn de los usuarios, a los fines de permitir la 
deteccidn e investigacidn de incidentes. 

Se registrard la siguiente informacidn: 

identificacidn de los usuarios, 

feehas, tiempos, y detalles de les eventos principales, por ejemplo, inicio y cierre de sesidn, 

identidad del equipo y su ubicacidn, si es posible, 

registros de intentos de acceso al sistema exitosos y fallidos, 

registros de intentos de acceso a los datos u otro recurso, exitosos y rechazados, 

cambios a la configuracidn del sistema. 
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uso de privilegios, 

uso de utilitarios y aplicaciones de sistemas, 

archives accedidos y el tipo de acceso, 

direcciones de redes y protocolos, 

alarmas que son ejeeutadas por el sistema de control de accesos, 

activacidn y desactivacidn de los sistemas de proteccidn, tales come sistemas antivirus y 
sistemas de deteccidn de intruses. 

7.10.2 Control: Proteccion de los registros 

Se implementardn controles para la proteccidn de los registros de auditoria centra cambios ne 
autorizados y problemas operacionales, induyendo: 

• alteraciones de los tipos de mensajes que son grabados, 

• edicidn o eliminacidn de archives de registro, 

• exceso de la capacidad de almacenamiento de los archives de registro, con el riesgo que se 
produzcan fallas cuando se registran eventos, e se sobreseriban eventos registrados en el 
pasado. 

7.10.3 Control: Actividades de los administradores 

Se registrardn y revisardn periddicamente las actividades de les administradores de los sistemas, 
induyendo: 

• cuentas de administracidn u operacidn involucrada, 

• momento en el cual ocurre un evento (dxito o falla), 

• informacidn acerca del evento (p. ej.: archives manipuiados) o de fallas (p. ej.: errores 
ocurridos y acciones correctivas tomadas), 

• procesos involucrados. 

7.10.4 Controi: Sincronizacion de Relojes 

A fin de garantizar la exactitud de los registros de auditoria, debe verificarse la correcta 
configuracidn de los relojes de los equipos que procesan informacidn del MTEySS. 

Para ello, se dispondrd de un procedimiento de ajuste de relojes, eon una verificacidn cen un 
patrdn existente en una fuente externa del dato, eonsiderdndose ademas la modalidad de 
correccidn ante cualquier variacidn signifieativa. 

7.10.5 Control: Fallas reportadas por los usuarios 

Se registrardn los fallos, efectudndose una revisidn periddica de tales reportes, con el objetivo de 
tomar acciones apropiadas, considerando los requerimientos establecldos en el punto 7.5.3 
Control: Registro de Fallas. 
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3. Clausula: Gestion ide Accesos 
Generalidades 

La base de todo marco de gestidn de seguridad de la informacidn la preperciona un sistema de 
restricciones y excepciones para acceder a la informacidn del MTEySS. 

A travds de la implementacidn de procedimientos formales, claramente documentados, 
difundidos y verificados, se garantizard el acceso adecuado y seguro a les sistemas, dates y 
demds servicios de informacidn del MTEySS. 

Los procedimientos comprenden todas las etapas del ciclo de vida del acceso a todos los niveles, 
desde el registre inicial de nuevos usuarios hasta la privacidn final de derechos para quienes ya 
no requieren usar los recursos del MTEySS. 

La eooperacidn de les usuarios es esencial para la eficacia de la seguridad, por lo tanto es 
necesario un proceso de concientizacidn acerca de las responsabilidades por el mantenimiento 
de controles de acceso eficaces, en particular aquellos reladonados con el uso de contrasefias y 
la seguridad del equipamiento. 

Objetivo 

Esta clausula tiene los siguientes objetivos: 

e impedir el acceso ne autorizado a los sistemas, datos y servicios de informacidn, 

e implementar seguridad en los accesos de usuarios por medio de tdcnicas de autenticacidn y 
autorizacidn, 

8 controlar la seguridad en la conexidn entre la red informatiea del MTEySS y otras redes 
publicas o privadas, 

e registrar y revisar eventos y actividades criticas llevadas a cabe por los usuarios en los 
sistemas. 

e concientizar a les usuarios respecto de su responsabilidad frente a la utilizacidn de 
contrasefias y equipos informdticos, 

o garantizar la seguridad de la informacidn cuando se utiliza computacidn mdvil e 
instalaciones de trabajo remote. 

Alcance 

Esta politica se aplica a todas las formas de acceso sobre sistemas computacionales, conocldas 
tambidn como accesos Idgicos. 

Estdn alcanzados todos los usuarios a quienes se les haya otorgado permisos sobre sistemas y 
aplicaciones, bases de dates, recursos y servicios informdticos del MTEySS, cualquiera sea la 
funcidn o tarea que se desempefie. 

Se incluye, asimismo, al personal tdcnico que define, instala, administra, mantiene permisos de 
acceso y conexiones de red, y administran la seguridad informdtica. 

Responsabilidad 

El Responsable de Seguridad de la Informacidn estard a cargo de: 

e definir normas y procedimientos para: 

o la gestidn de accesos a todos los sistemas, dates y servicios informdticos del MTEySS, 

o el monitoreo del use de las instalaciones de procesamiento de la informacidn, incluidos 
los recursos en la nube y la computacidn mdvil, 

o los reportes de incidentes y la respuesta a la activacidn de alarmas silenciosas, 

o la revisidn de registros de actividades y el ajuste de relojes de acuerdo a un estdndar 
preestablecido. 
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El Responsable de Informdtica tendrd las siguientes responsabilidades: 

implementar procedimientos para la activacidn y desactivacidn de derechos de acceso a las 
redes, 

analizar e implementar los mdtodos de autenticacidn y control de acceso definidos, sobre les 
sistemas, bases de dates y recursos informdtiees del MTEySS, 

evaluar, recomendar e implementar la plataforma de comunicaciones adecuada para 
subdividir la red de dates del MTEySS, 

implementar el control de uso de puertes de conexidn y de ruteo de red, 

implementar y depurar el registro de eventos o actividades (logs) de usuarios, segun le 
definido por el Responsable de Seguridad de la Informacidn y los Responsables Primaries, 
con la participacidn de la Unidad de Auditoria Interna, 

definir, implementar y controlar los registros de eventos y actividades correspondientes les 
sistemas operatives y demds plataformas de procesamiento de la informacidn, 

evaluar los riesgos sobre la utilizacidn de las instalaciones de procesamiento de informacidn, 
cen el objeto de establecer tecnologlas de identificacidn y autenticacidn de usuarios (p. ej.: 
biometria, verificacidn de firma y autenticadores de hardware), junto cen el Responsable de 
Seguridad de la Informacidn, 

definir e implementar las configuraciones de los servicios de red, de manera de garantizar 
una operacidn segura, 

analizar e implementar las medidas y controles para efectivizar el acceso a Internet de los 
usuarios, 

otorgar acceso a los servicios y recursos de red, verificando el cumplimiento de los 
procedimientos de autorizacidn formales, a tal efecto. 

Los Responsables Primaries estardn encargados de: 

definir los recursos de informacidn que se requerirdn para la gestidn del drea a su cargo, 
junto con el Responsable de Informdtica y de Seguridad de la Informacidn, 

aprobar y solieitar formalmente la asignacidn accesos y privilegios de emplee de les 
recursos de informacidn del MTEySS, de aeuerdo las funciones que tenga el personal a su 
cargo, 

verificar que, en les procesos de desvinculacidn, se cumplan eon los procedimientos de 
seguridad correspondientes, cen los Responsables de Recursos Humanos, de Informdtica y 
de Seguridad de la Informacidn, donde corresponda, 

soiicitar el acceso a teletrabajo para el personal a su cargo, 

verificar que el personal a su cargo cumpla eon las medidas de seguridad de la 
informacidn. 

El Responsable de Recursos Humanos serd responsable de: 

notificar a los usuarios sobre los dereehos y responsabilidades emanadas de los permisos 
de acceso a la informacidn, 

determinar las pautas basicas de registre de las personas en les sistemas de informacidn, 

verificar la especificacidn de sanciones ante la violacidn de les controles de acceso. 

La Unidad de Auditoria Interna tendrd acceso a les registros de eventos a fin de colaborar con les 
controles, ademds de efectuar recomendaciones sobre modificaciones a les aspectos de 
seguridad. 
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El Comitd de Seguridad de la Informacidn aprobard el andlisis de riesgos de la informacidn 
efectuado, asi come el periodo definido para el mantenimiento de los registros de auditoria 
generados. 

Politica 

8.1 Categoria: Requerimientos para el Control de Acceso 
Objetivo 

Controlar el acceso a la informacidn del MTEySS, sus medios de procesamiento de la 
informacidn y los procesos de gestidn, sobre la base de la seguridad. 

Las reglas de control del acceso deben tomar en cuenta las politicas para la divulgacidn y 
autorizacidn de la informacidn. Se establecerd la premisa de acceso prohibitive {Todo debe estar 
prohibido a menos que se permita expresamente), per sobre la premisa permisiva (Todo esta 
permitido a menos que se prohiba expresamente). 

8.1.1 Control: Politica de Control de Accesos 

Se contemplardn les siguientes aspectos: 

B identificacidn de les requerimientos de seguridad de cada una de les sistemas y 
aplicaciones infermdticas del MTEySS, 

e identificacidn de toda la informacidn relacionada con les sistemas y las aplicaciones, 

e definicidn de pautas que relacionen la politica de control de accesos eon la elasificacidn de 
la Informacidn de les diferentes sistemas, aplicaciones y recursos informdticos (ver capitulo 
7 Gestidn de Activos). 

e verificacidn de cumplimiento de las obligaciones contractuales de contratistas, con respecto 
a la proteccidn del acceso a dates y servicios, 

o establecimiento de perfiles de acceso relacionados con las definiciones de funcidn y puesto 
laboral, 

o administracidn de derechos de acceso acorde a la plataforma tecnoldgica del MTEySS. 

8.1.2 Control: Reglas de Control de Acceso 

Las reglas de control de acceso especificadas deben: 

e ser de cumplimiento obligatorio, 

e garantizar el control sobre las reglas de autorizacidn de acceso, antes que dstas entren en 
vigencia, 

» verificar que se eentrolen tante los cambios automdticos en los permisos de usuario, 
iniciados por el sistema, como los manuales, iniciados por el administrador, 

e verificar que se eentrolen tanto les cambios automdticos en los rdtulos de informacidn, 
iniciados por herramientas de procesamiento de informacidn, ceme los manuales iniciados a 
discrecidn del usuario (Ver capitulo 4 Cldusula: Gestidn de Activos). 

8.2 Categoria: Administracion de Accesos de Usuarios 
Objetivo 

Se implementardn procedimientos formales para controlar la asignacidn de derechos de acceso a 
les sistemas, dates y servicios informdticos, eon el objetivo de impedir el acceso no autonzado a 
la informacidn. 

Los procedimientos debieran abarcar todas las etapas en el ciclo de vida del acceso del usuano, 
a saber: 

o etapa inicial, otorgamiento de derechos de acceso a nuevos usuarios. 

(C^^ , 
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• etapa intermedia, cambio de derechos de acceso por nuevos requerimientos de trabaje, 
desplazamiento a otras areas del MTEySS, o porque ya ne se requieren. 

• eliminacidn de les derechos per baja o inhabilitacidn de los usuarios. 

8.2.1 Control: Registracion de Usuarios 

El Responsable de Seguridad de la Informacidn definird los procedimientos de registro de 
usuarios, siendo estos implementados per el Responsable de Informdtica. 

8.2.1.1 Pautas de control sobre la registracidn 

Se eontemplard lo siguiente: 

identificacidn univoca de rdtulos de informacidn (ID de Usuario, perfiles y/o permisos de 
acceso, etc.), evitando la existencia de multiples perfiles para un mismo usuario, y 
permltiendo un adecuado seguimiento (trazabilidad) de las operaciones efectuadas, 

control de modifieaeienes en los permisos de usuario, tanto de cambios automaticos como 
manuales, 

asignacidn de responsabilidades individuales sobre las tareas de autorizacidn, 
administracidn, y operaciones, 

uso de cuentas personales individuales, a fin de poder efectuar un adecuado seguimiento de 
acciones y actividades por parte de los usuarios, 

cambios sobre les rdtulos de informacidn per medio de aplicativos o sistemas, inhibidndose 
modificaciones manuales por parte del usuario, 

monitoreo y auditoria sobre accesos a recursos, sistemas y aplicativos, 

verificacidn de las autorizaciones formales por parte del Responsable Primario que 
corresponda, 

verificacidn sobre el nivel de acceso otorgado, de tal forma que sea adecuado a la funcidn 
del usuario y que sea coherente con la politica de segregacidn de tareas, 

listado detallado de los derechos de acceso de cada usuario, difundido a los Responsables 
Primarios, 

verificacidn de la firma de los Compromises de Confidencialidad y Notificacidn de Uso 
Adecuado de los recursos, por parte de los usuarios, 

verificacidn sobre les procedimientos de implementacidn de accesos, asegurando que 
primero se hayan completado las autorizaciones correspondientes, 

verificacidn sobre la existencia de la aprobaeidn y la justificaeidn para implementar las 
excepciones, 

implementar, junto con el Responsable de Recursos Humanos cuando corresponda, las 
cancelaciones de acceso en tiempo y forma, evitando posibles dafios o compromise sobre la 
informacidn del MTEySS, 

establecer pautas y procedimientos para la inhabilitacidn y/o eliminacidn de cuentas 
inactivas, los que serdn implementados en eolaboracidn cen les Responsables Primarios y 
de Recursos Humanos, cuando corresponda. 

8.2.1.2 Pautas de implementacidn 

Deberdn tenerse en cuenta los siguientes aspectos: 

• identificacidn, autenticacidn de usuarios y administracidn de contrasefias, 

• administracidn de permisos y perfiles, 

• identificacidn y autenticacidn de nodes de red. 
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e use controlado y restringido de utilitarios del sistema operative, cen el establecimiento de 
alarmas adeeuadas, 

e desconexidn de terminales per tiempo muerto de uso, limitacidn del horario de conexidn a la 
red, registro de eventos, limitacidn de puertos de acceso y control de conexiones, 

e acceso Idgico las instalaciones de procesamiento de informacidn, 

e tecnologias de identificacidn, autenticacidn de usuarios, integridad y no repudio, adeeuadas 
para la Organizacidn (Ej.: biometria, firma digital, etc.), 

e sistemas centralizados para la administracidn de identidades, perfiles y accesos a los 
recursos del MTEySS, 

e pautas de uso de Internet e Intranet, 

o subdivisienes de la red (p. ej. mediante Redes LAN Virtuales), 

o revisidn periddica de permisos de acceso a la informacidn, 

e registros de auditoria sobre eventos, 

e gestidn de riesgos. 

8.2.2 Control: Gestion de Privilegios 

Ei acceso ne autorizado a los recursos suele ser el factor de riesgo mds importante para la 
seguridad de la informacidn del MTEySS. Se requiere, por ende, una asignacidn de privilegios 
controlada. 

Los Responsables Primarios aprebardn la asignacidn de privilegios de acceso a los recursos a su 
cargo. La implementacidn estard a cargo del Responsable de Informatiea, y la verificacidn de 
cumplimiento adecuado estard a cargo dei Responsable de Seguridad de la Informacidn. 

8.2.2.1 Pautas para la gestidn de los privilegios 

Se deberd verificar le siguiente: 

8 identificacidn de les privilegios asociados a cada recurso, sistema informdtico y/o aplicativo, 
p. ej.: la administracidn de los sistemas operatives, bases de dates y demds recursos 
informdticos, y/o el use de las aplicaciones, 

e establecimiento de distintas categorias de cuentas de acceso a les recursos, segun la 
funcidn, p. ej.: cuentas de usuario, cuentas administrativas, y/o de servicios (para el 
funcionamiento de sistemas operativos, bases de dates, etc.), 

e asignacidn de accesos sobre la base de la necesidad de uso y el minimo privilegio, que 
permita que el usuario cumpla cen su rol funcional, 

« definicidn de un periodo de vigencia para cada cuenta y sus privilegios asignados, en base a 
ia utilizacidn que se le dard a les mismos. 

8.2.2.2 Casos especiales: Cuentas Administrativas 

Estas cuentas estan dotadas de un nivel superior de privilegios. Se empleardn exclusivamente 
para casos de administracidn de recursos, no siendo recomendable su use habitual. De ser 
posible, existiran cuentas de usuario con menores privilegios, a ser empleadas por los 
administradores cuando no se requieran efectuar tareas especiales. 

Las contrasefias de estas cuentas deberdn tener mayor grade de complejidad. 

El Responsable de Seguridad de la Informacidn definira procedimientos para la administracidn de 
dichas cuentas, siendo estos implementados por el Responsable de Informdtica. Se eontemplard 
lo siguiente, cuando corresponda: 

e justificaeidn formal de uso, determinacidn de los niveles de autorizacidn requeridos. 
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e registro de actividades, 

» renovacidn de contrasefias eon mayor freeuencia. 

8.2.2.3 Casos especiales: Cuentas Generieas 

Las cuentas gendrieas se utilizardn para cases donde sea necesario identificar un area, en lugar 
de una persona fisica, p. ej.: cuentas de correo que identifican areas que intervienen en procesos 
sustantivos del MTEySS. 

El Responsable Primario deberd justificar su creacidn y use. Se definird un titular, quien sera 
responsable por el uso de dicha cuenta. Asimismo, se detallard a las personas a las que se 
autorice su uso. 

8.2.2.4 Casos especiales: Cuentas de Aplicativos y/o Servicios 

Se trata de cuentas internas, generadas durante la instalacidn de servicios informdticos, y 
permiten, generalmente, acceso directo a datos. Entre las mismas, se encuentran las siguientes: 
admin (para la gestidn de motores de bases de dates), administrador (cuenta bdsica de los 
sistemas operativos Windows) y roo^ (cuenta bdsica de los sistemas operativos Linux). 

El Responsable de Informdtica deberd implementar procedimientos que contemplen el cambio de 
nombre de dichas cuentas, la asignacidn de contrasefias complejas y la documentacidn segura 
de las mismas, prohibidndose, por otra parte, el use de estas cuentas por parte de usuarios a 
todo nivel. 

8.2.3 Control: Gestion de Contrasefias de Usuario 

La asignacidn de contrasefias se controlard a travds de un preceso de administracidn formal, 
mediante el cual deben respetarse les siguientes pasos: 

e los usuarios se cemprometerdn a mantener en secreto ias contrasefias de sus cuentas. 
Esta declaracidn se incluira en el Compromiso de Confidencialidad, 

e se establecerd el empleo de contrasefias provisorias, asignadas a los usuarios cuando 
entran per primera vez ai sistema, u olvidan su centrasena personal Las mismas sdlo se 
ingresardn euando el sistema haya acreditado la identidad del usuario, 

e se obligard a que los usuarios cambien las contrasefias iniciales que les han sido asignadas 
la primera vez que ingresan al sistema, 

» la entrega de la centrasefia provisoria o inicial al usuario se hard en forma personal, 
prohibidndose la participacidn de ajenos, debidndose verificar un acuse de recepcidn por 
parte de dicho usuario, 

e se deberdn cumplir pautas de complejidad, asi come de renovacidn periddica de las 
contrasefias. Les Responsables de Seguridad de la Informacidn y de Informatiea definiran, 
implementardn y verificardn el funcionamiento de estas politicas, 

o se establecerdn politicas que inhiban ia reutilizacidn de determinado numere de contrasefias 
antiguas, 

e las cuentas que acceden a multiples servicios {single sign on) deberan tener contrasefias 
razonablemente complejas, 

e las contrasefias se almacenardn en forma codificada, y en sistemas informdticos protegidos 
(p. ej.: utilizando Active Directory de Windows) 

e se utilizardn tecnologlas especiales, p. ej.: biometria, de requerirse. El Responsable de 
Informatiea, ademds del Responsable Primario, definirdn y justificaran su uso, basdndose en 
un analisis de riesgos. 

8.2.4 Control: Administracion de Contrasefias Criticas 

Son contrasefias criticas aquellas correspondientes a cuentas administrativas y de servicio, 
mediante las que se efectuan actividades criticas como p. ej. instalacidn de plataformas o 
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sistemas, habilitacidn de servicios, actualizacidn de software, configuracidn de componentes 
informaticos, etc (ver Capitulo 8.2.2 Control: Gestidn de Privilegios} 

El Responsable de Seguridad de la Informacidn definird procedimientos para la administracidn de 
dichas contrasefias, contemplando lo siguiente: 

e las contrasefias seleceionadas tendrdn alto grade de complejidad, 

e las contrasefias, asi ceme la identificacidn de las cuentas a las que pertenecen se 
resguardardn en altas condiciones de seguridad, 

» se dispondrd de un registre de uso y gestidn de las contrasefias criticas, donde se indicardn 
las causas que determinaron su uso, asi como el responsable de las actividades que se 
efectuen eon las mismas. El Responsable de Seguridad de la Informacidn, en conjunto con 
el Responsable de Informdtica, efectuard una revisidn periddica de dicho registro, 

o donde sea posible, verificar que cada centrasena critica se renueve una vez utilizada, o 
luego de un periodo establecido por el Responsable de Seguridad de la Informacidn junto 
cen el Responsable de Informdtica. 

8.2.5 Control: Revision de Derechos de Acceso de Usuarios 

El Responsable de Seguridad de la Informacidn, conjuntamente con los Responsables Primario y 
de Informatiea, mantendra un control sobre el acceso a los dates y servicios de informacidn. 

A tal efecto, se llevard a cabo un preceso formal de revisidn de les derechos de acceso de los 
usuarios. Se deben contemplar los siguientes eontroles: 

o revisar los derechos de acceso de los usuarios a intervalos no mayores a 6 meses, 

» revisar las autorizaciones de privilegios especiales de derechos de acceso a intervalos ne 
mayores a 3 meses, 

e revisar las asignaciones de privilegios a intervalos ne mayores a 6 meses. 

8.3 Categoria: ResporDsabiiodades del Usuario 

Objetivo 
Se debe evitar el acceso de usuarios no autorizados, mitigando el riesgo de robo de informacidn 
y/o de los medios de procesamiento, asi como de modifieaeienes no autorizadas ademds de 
maniobras dolosas 

Un esquema de seguridad efectivo debe contar con la eooperacidn de los usuarios autorizados. A 
travds de actividades de concientizacidn, se legrard elarificar las responsabilidades con relacidn 
al uso de claves y la seguridad de les puestos de trabajo, asi como del cumplimiento de las 
politicas de escritorio y pantalla limpios (ver capftulo 6.2.8 Controles: Politicas de Escritorios v 
Pantallas Limpias). 

8.3.1 Control: Uso de Contrasefias 

Las contrasefias son un medio de validacidn y autenticacidn de la identidad de un usuario, asi 
como la llave para acceder a las instalaciones de procesamiento de informacidn. 

Por lo anterior, se deben seguir buenas prdcticas de seguridad en ia seleccidn y el use de 
contrasefias, cumpliendo las siguientes direetivas: 

e mantener las contrasefias en secreto, 

e pedir un cambio de la centrasena siempre que exista un posible indicie de compromise del 
sistema o de las mismas contrasefias, 

I e seleccionar contrasefias complejas, de aeuerdo cen las politicas establecidas al respecto 
' Tener en cuenta que las mismas: 

o no deben estar registradas en lugares de fdcil acceso Se recomienda que sean fdeiles 
de recordar. 
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o no deben basarse en datos que un ajeno pueda deducir fdcilmente, p. ej.: ne utilizar 
nombres de personajes populares, numeros de telefono, feehas de nacimiento 
verifieables, etc., 

o no deben tener caracteres o numeros iddntices consecutivos, asi ceme secuencias de 
letras y numeros fdcilmente deducibles 

• cambiar tas contrasefias eada vez que el sistema le solicite, evitando su repeticidn segun le 
establecido (ver capitulo 8.2.3 Control: Gestidn de Contrasefias de Usuario). 

e los procesos automatizados evitaran la inclusidn de contrasefias en las sesiones de inicie, p. 
ej.: aquellas almacenadas en una tecla de funcidn e macro, 

» notificar de aeuerde a lo establecide cualquier incidente de seguridad relacionado eon sus 
contrasefias: perdida, robe e indicie de pdrdida de confidencialidad (ver capitulo 11 Gestidn 
de Incidentes de Seguridad). 

8.3.2 Control: Equipos Desatendidos en Areas de Usuarios 

Los equipos informdticos instalados en dreas de usuanos requieren protecciones especificas 
centra accesos ne autorizados, especialmente euando se encuentran desatendidos. 

El Responsable de Seguridad de la Informacidn coordinard con el Responsable de Recursos 
Humanos las tareas de concientizacidn a usuarios internos, organizaeiones externas y/o 
contratistas, donde corresponda, en lo referente a los requerimientos y procedimientos de 
seguridad para proteger equipos desatendidos. 

El Responsable de Informdtica implementard politicas para el bloqueo, cen re habilitacidn per 
centrasena, para todo el equipamiento instalado en las dreas de usuario. Se impedird que les 
usuarios modifiquen dicha politica, a menos que se autorice una excepcidn al respecto. 

Los usuarios deberdn concluir o bloquear manualmente las sesiones activas al finalizar las tareas 
o al retirarse del dmbito laboral, aun cuando estd activada la politica de bloqueo. 

8.4 Categoria: Control de Acceso a la Red 

Objetivo 

Controlar el acceso a los servicios de redes internas y externas controlados por el MTEySS, a fin 
de evitar accesos no autorizados y un posible compromiso sobre la informacidn. 

Se deberd asegurar: 

o que existan interfaces apropiadas para interconeetar la red del MTEySS, redes de otras 
organizaeiones, y redes publicas, 

e que se apliquen mecanismos de autenticacidn apropiados para la seguridad de los datos del 
MTEySS, 

8 que los controles para el acceso del usuario a la informacidn del MTEySS sea obligatorio. 

8.4.1 Control: Politica de Utilizacion de los Servicios de Red 

Se controlard el empleo de les servicios de red tanto internes como externos a fin de garantizar 
que los usuarios tengan un acceso tal que ne comprometan la seguridad del MTEySS. 

Se deberdn priorizar las conexiones y aplicaciones criticas, y los accesos a sitios potencialmente 
insegures, tales come areas piiblicas y/o externas, instalaciones en la nube y las que se hallen 
fuera de la administracidn y el control directo del MTEySS. 

Los Responsables de Seguridad de la Informacidn y de Informatiea verificardn y otorgardn el 
acceso a los servicios y recursos de red, unicamente cuando se cumpla lo establecide en los 
procedimientos formales, en comun aeuerdo con los Responsables Primaries de la informacidn 
del MTEySS. 

Los procedimientos para implementar e inhibir los derechos de acceso a las redes contemplardn: 
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e la identificacidn de las redes y servicios para les cuales se requiere el acceso, 

e la identificacidn de las personas y sus roles, para definir adecuadamente el modo de acceso 
a las redes y servicios, 

e establecer procedimientos y controles de gestidn para proteger el acceso a las conexiones y 
servicios de red. 

8.4.2 Controi: Camino Forzado 

Las redes estdn disefiadas para permitir, en forma automdtica, el mdximo alcance de 
distribucidn de recursos y fiexibilidad en la eleccidn de la ruta de comunicaciones a utilizar. Sin 
embargo, estas caracteristicas tambidn pueden ofrecer oportunidades para el acceso ne 
autorizado a las aplicaciones o para ei uso no autorizado de los recursos informdtices del 
MTEySS. 

Por tal motive, se establecerdn limites para las opciones de eleccidn de la ruta entre la terminal 
de usuario y los servicios a los cuales dste requiera acceder. 

El Responsable de Seguridad de la Informacidn, conjuntamente con el Responsable de 
Infermdfica y el Responsable Primario pertinente, realizardn una evaluacidn de riesgos a fin de 
determinar les mecanismos de control que correspondan en cada caso. 

Se enumeran, a confinuacidn, algunos de les controles a implementar: 

e asignacidn de lineas telefdnicas en forma dedicada, e eon designacidn de responsable, 

o conexidn automdtica de puertos a pasarelas de seguridad {gateways) o a sistemas de 
aplicacidn especificos preestablecidos, 

• imposicidn del uso de sistemas de aplicacidn y/o gateways de seguridad especificos 
para usuarios externos de la red. 

e implementacidn de opciones de menu y submenu limitadas, en las aplicaeiones, a los 
perfiles de les usuarios, 

e limitacidn de la navegacidn ilimitada per la red, estableciendo dominios Idgicos separados, p 
ej.: redes de drea local virtuales, para grupos de usuarios definidos, 

« control active de las cemunieacienes con ongen y destine autorizados a traves de gateways, 
y con generacidn de alertas ante eventos no previstes. 

8.4.3 Control: Autenticacion de Usuarios para Conexiones Externas 

Se estableceran procedimientos de autenficacidn adecuados al nivel de proteccidn requerido 
para los usuarios remotes. 

El Responsable de Seguridad de la Informacidn, conjuntamente con el Responsable Primario que 
corresponda, realizard una evaluacidn de riesgos a fin de determinar el mecanismo de 
autenficacidn para conexiones externas, que corresponda en cada caso. El Responsable de 
Informdtica implementard les mecanismos establecldos, junto con el Responsable de Seguridad 
Fisica, cuando se requiera. 

La autenficacidn de usuarios remotes puede llevarse a cabe ufilizando: 

o mdtodos de autenticacidn fisico (por ejemplo tokens de hardware), para lo que debe 
implementarse un procedimiento que incluya: 

o la herramienta de autenficacidn, conocida come autenticador, 

o el registro de les poseederes del dispositive de autenficacidn, 

o la operatoria de devolucidn al momento de desvinculacidn del personal poseedor de 
un dispositivo, 

o mdtodo de revocacidn de acceso del autenficador, en case de compromiso de 
seguridad. 
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» el protocolo de autenticacidn (p. ej.: desafio/respuesta), con un procedimiento que incluya: 

o establecimiento de las reglas, con el usuario, 

o establecimiento de un ciclo de vida de las reglas, para su renovacidn, 

» ufilizacidn de lineas dedieadas, o herramientas de verificacidn de la direceidn del usuario de 
red, a fin de constatar el origen de la conexidn, donde sea pertinente, 

e bloqueo de puertos para inhibir cemunieacienes no autorizadas, especialmente sobre los 
sistemas de Vez sobre IP, 

e procedimientos y controles de rellamada {dial-back), verificando que el desvio de llamadas, 
estd deshabilitado. 

8.4.4 ControS: Autenticacion de Nodos 

Se deberd emplear un esquema de identificacidn automatica del equipamiento que se conecte a 
la red, sea en forma local a la red de dates, o cuando se trate de conexiones externas. La debida 
autenticacidn de los nodos de red evitard accesos no autorizados a las aplicaciones del MTEySS. 

La autenficacidn de nodes serd la aiternafiva, ademds, para verificar la idenfidad de usuarios 
locales y remotes, cuando dstos inicien una conexidn a un servicio informdfice del Organismo. 

Les dispositivos de autenficacidn deberdn estar dotados de protecciones fisicas (ver 6.1 
Categoria: Areas Seguras). 

8.4.5 Control: Proteccion de los Puertos de Diagnostico Remoto 

Los puertos de diagndstico remoto deben controlarse, para evitar que se les aproveehe como 
medio de acceso no autorizado. 

Ei Responsable de Informdtica generard aeuerdos eon el proveedor, a los fines de generar el 
mareo de proteccidn para la comunieacldn de les sistemas de diagndstico remote. Asimismo, les 
mecanismos de proteccidn observaran lo establecido en los puntos 8.4.3 Control: Autenticacidn 
de Usuarios para Conexiones Externas y 8.4.2 Control: Camino Forzado. 

8.4.6 Control: Subdivision de Redes 

La seguridad en redes extensas puede controlarse a travds de una subdivisidn en dominios 
Idgicos, subredes o perimetres de seguridad separados, por medio de gateways cen 
funcienalidades de firewall, estableciendose redes locales virtuales (VLANs). 

Para la subdivisidn se tomardn en cuenta criterios de seguridad comunes a grupos de usuarios 
de red determinados. Asimismo, se considerardn aspectos come la exposicidn a amenazas 
comunes, las separaciones fisicas y la segregacidn de tareas, cuando corresponda. 

El Responsable de Informdtica se basard en un andlisis de riesgos y en le establecido en el punto 
ver 8.1 Categoria: Reguerimientos para el Control de Acceso. a los fines de evaluar costes 
relativos y el impacto en el desempeno de la red en general, euando se introducen los 
enrutadores o gateways adecuados para subdividir la red. La decisidn final sobre el esquema 
mas apropiado a implementar serd tomada junto con el Responsable de Seguridad de la 
Informacidn. 

8.4.7 Control: Acceso a Internet 

Ei acceso a Internet serd utilizado con propdsites autorizados para dar apoyo a la gestidn del 
MTEySS. 

El Responsable de Seguridad de ia Informacidn definird los procedimientos para establecer el 
acceso a Internet, estableciendo las pautas de use adeeuadas a les recursos del MTEySS p. ej.: 
horarios de conexidn, priorizacidn de conexiones, servicios habilitados, etc.) 

Los Responsables Primaries aprobardn la solicitud formal efectuada por el personal a su cargo. 
Les accesos autorizados serdn implementados per el Responsable de Informdtica. 
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El Responsable de Seguridad de la Informacidn verificard la actividad de los accesos, con el fin 
de evaluar la eficacia del servicio y el use acorde a lo requerido. Asimismo, el Responsable de 
infermdfica implementard la instalacidn de firewalls y demds disposifivos que permitan efeefivizar 
dichos controles. 

Se comunicard a los usuarios los controles que se estdn ejerclendo sobre los accesos. 

8.4.8 Control: Conexion a la Red 

Sobre la base de lo definido en el punto 8.1 Categoria: Requerimientos para el Control de 
Acceso, 8.4.2 Control; Camino Forzado '̂  8.4.6 Control; Subdivisidn de redes, se implementardn 
controles para limitar a lo necesario ia capacidad de conexidn de los usuarios. 

Ejemplos de los entornes donde deben implementarse restricciones sen: 

• correo electrdnico, 

• sistemas de archives compartidos, 

• accesos interactivos, 

• accesos a la red fuera del horario o el dmbito laboral. 

8.4.9 Control: Ruteo de Red 

En las redes compartidas e que se extienden fuera de los limites del MTEySS se instalardn 
controles de ruteo, para asegurar que las conexiones infermdticas y les flujos de informacidn no 
violen las politicas de accesos establecidas. 

Como mfnimo, estos controles contemplardn la verificacidn positiva de direcciones de origen y 
destino, ufilizando mdtodos tales como: la autenficacidn de protocolos de ruteo, el ruteo estdfiee, 
la traduccidn de direcciones y las listas de control de acceso. 

8.4.10 Control: Seguridad de los Servicios de Red 

El Responsable de Seguridad de la Informacidn, junto con el Responsable de Infermdfica, 
definird las pautas para garantizar la seguridad de los servicios de red, tanto publicos eomo 
privados, del MTEySS, 

Se tendrdn en cuenta las siguientes direcfivas: 

habilitar sdlo aquellos servicios que sean requeridos en funcidn de los procedimientos de 
autorizacidn estabiecidos, 

controlar el acceso Idgico a los servicios, tante en lo referente a su use come a su 
administracidn, 

efectuar un andlisis de riesgos y vulnerabilidades para cada servicio, antes de habilitario, 

Instalar periddicamente las aetualizaciones de seguridad que requieran los dispositivos y los 
sistemas operativos, 

efectuar revisiones periddicas de las configuraciones. 

8.5 Categoria: Control de Acceso al Sistema Operativo 

Objetivo 

Se deben ufillzar medios de seguridad para restringir el acceso ne autorizado a los sistemas 
operafivos. 

El Responsable de Seguridad de la Informacidn y el Responsable de Informdtica realizardn una 
evaluacidn de riesgos a fin de determinar el mdtodo de proteccidn adecuado para el acceso a los 
sistemas operativos del equipamiento informatico, eonsiderando tanto terminales de usuario 
come servidores de red. 

Debe disponerse de procesos y controles que permitan implementar las siguientes aeciones: 
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autenticar a los usuarios autorizados, segiin la politica de control de acceso establecida, 

registrar los intentos exitosos y fallidos de autenticacidn del sistema, 

registrar el use de les privilegios especiales del sistema, 

emifir alarmas cuando se violan las polificas de seguridad del sistema, 

proporcionar les medios de autenficacidn apropiados, 

restringir el fiempo de conexidn de los usuarios. 

8.5.1 Control: Identificacion Automatica de Terminales 

Se deberd implementar un proceso automafizade para la identificacidn de puestos de trabajo y 
servidores de procesamiento. 

El proceso deberd propercienar la siguiente informacidn: 

• el mdtodo de identificacidn de equipos ufilizado, 

• el detalle de transacciones permifidas por dispesifivo. 

8.5.2 Control: Procedimientos de Conexion de Terminales 

El acceso a los servicios de informacidn sdlo serd posible a travds de un proceso de conexidn 
seguro, de tal manera de minimizar la oportunidad de acceso no autorizado. 

Se debe brindar la minima informacidn posible acerca del sistema, durante la conexidn, para 
evitar que un usuario no autorizado reciba asistencia innecesaria. 

En la conexidn deben considerarse los siguientes factores: 

• mantener en secrete les identificadores de sistemas y/o aplicaeiones existentes, sdlo 
divulgdndeles despuds que el inicio de sesidn haya concluido en forma exitosa, 

• desplegar un aviso indicando que sdlo pueden acceder a la computadora los usuarios 
autorizados, 

• inhibir la emisidn de mensajes de ayuda durante el procedimiento de conexidn. 

• validar la informacidn de la conexidn sdlo cuando haya finalizado el inicio de sesidn, 

• evitar brindar informacidn al usuario, en case de aparecer una condieidn de error durante la 
conexidn, 

• limitar el numero permifido de intentos de conexidn no exitosos, tenidndese en cuenta lo 
siguiente: 

o llevar un registro de intentos no exitosos, 

o impedir intentos de conexidn superado el limite permitido, 

• limitar el periodo de fiempo en el cual es posible efectuar la conexidn. Fuera de ese lapso, 
se debe deshabilitar la conectividad, 

• permifir el despliegue de los siguientes datos, cuando se verifique el inicio de sesidn: 

o fecha y hora de la conexidn exitosa anterior, 
o detalle de les intentos de conexidn ne exitosos posteriores al ultimo inicio de sesidn. 

8.5.3 Control: Identificacion y Autenticacion de los Usuarios 

Todos los usuarios de la red del MTEySS, -induyendo al personal tdcnico, administradores, 
programadores y desarroUadores- tendrdn una cuenta unica de acceso a los recursos, 
individualizada con un identificador, conocido eomo ID de usuario. 

El ID de usuario serd univeeamente asociado a una cuenta, de manera de garantizar la 
trazabilidad individual de las acciones sobre los recursos. 

\ < 
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Las reglas de creacidn de las cuentas deben considerar que ei ID de usuario ne podrd brindar 
ningun indicie del nivel de privilegio otorgado. 

Podrd ufiiizarse un identificador compartido para un grupo de usuarios o una tarea especifica, p. 
ej.: cuentas generieas de correo o cuentas grupales de red (ver Capitulo 8.2.2 Control: Gestidn 
de Privilegios). 

Para eases donde se requiera un control especial de autenticacidn de origen y verificacidn de 
integridad, p. ej.: firma digital, se utilizardn autenticadores de hardware fisicos-tol<ens-, debiendo 
cumplirse lo indicado en el punto 8.4 3 Control: Autenticacidn de Usuarios para Conexiones 
Externas. 

8.5.4 Control: Sistema de Administracion de Contrasefias 

El sistema de gesfidn de contrasefias garantizard el cumplimiento de las politicas de seguridad 
establecidas para las cuentas de los usuarios y sus accesos a los recursos del MTEySS. 

El sistema dispondrd de una gesfidn centralizada. Se permifira que los usuarios elijan y cambien 
sus propias contrasefias, ajustdndose a lo indicado lo indicado a los puntos 8.3.1 Control: Uso de 
Contrasefias v 8.2.3 Control: Gestidn de Contrasefias de Usuario. 

Se implementardn los controles que se detallan a confinuacidn: 

» polificas obligatorias de complejidad en la definicidn de una centrasefia, p. ej.: una 
centrasena debera contener letras y numeros, un cardcter especial y des letras en 
mayuscula, 

» longitud minima de una centrasefia, p. ej.: contener 8 caracteres o mds, 

e procedimientos para generar y entregar en forma segura ia centrasefia inicial, 

o plazo obligatorio para que los usuarios modifiquen la centrasefia, p. ej.: modificar las 
contrasefias cada 42 dias, 

» prohibicidn de reufilizar determinado numero de contrasefias, euando se las renueve, p ej.: 
ne repetir las ulfimas 13 contrasefias, 

e inhibicidn del despliegue en pantalla de las contrasefias, cuando estdn siendo ingresadas, p. 
ej.: mostrar asteriscos en el campo donde se fipea la centrasefia, 

» almacenamiento de los archives de las contrasefias en forma eifrada, ubicados en 
entornes separados respecto de les archives de datos de los sistemas, eon un nivel de 
maxima seguridad fisica y Idgica, 

e obligacidn de modificar las cuentas y contrasefias predeterminadas {built in) por el 
proveedor, debiendo tener el mayor nivel de complejidad que el establecido de fdbrica. 

8.5.5 Control: Uso de Utilitarios de Sistema 

Los ufilitaries de sistema suelen utilizarse para operaciones de soporte y/o administracidn de la 
plataforma informafica. Dado que fienen la capacidad para pasar por alte verificaciones de 
seguridad, es necesario que su uso se encuentre restringido y minuciosamente controlado. 

Se deben considerar les siguientes controles: 

e procedimientos de autenticacidn para ufilitaries del sistema, 

e separar utilitarios del sistema y software de aplicaeiones en enternos disfintos, 

« restringir el uso de utilitarios del sistema a la canfidad minima justificable de personal 
autorizado, p. ej : sdlo a administradores de dominio e implementadores, 

o definir y documentar los niveles de autorizacidn requeridos para acceder a los utilitarios del 
sistema, 

• evitar que personas ajenas al MTEySS tomen conocimiento de la existencia y modo de use 
de los utilitarios instalados en las instalaciones informaficas. 
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• registrar el uso de ufilitaries del sistema, 

• eliminar les utilitarios del sistema de las instalaciones de usuario final. 

8.5.6 Control: Alarmas Silenciosas para la Proteccion de los Usuarios 

Se considerard la provisidn de alarmas silenciosas para los usuarios que podrian ser objetos de 
coercidn. 

Se tomard como base la realizacidn de una evaluacidn de riesgos, a cargo del Responsable de 
Seguridad de la Informacidn junto con los Responsables Primarios, de Informatiea, Recursos 
Humanos y/o Seguridad Fisica, cuando corresponda. 

Asimismo, se definirdn y asignardn funciones y procedimientos para responder a la 
ufilizacidn de una alarma silenciosa. 

8.5.7 Control: Desconexion de Terminales por Tiempo Muerto 

Les puestos de trabajo deberdn contar con una proteccidn por desconexidn luego de un periodo 
de inactividad, teniendo en cuenta lo establecido en el punto 6.2.8 Controles: Politicas Escritorios 
V Pantallas Limoias. 

El apagado se efectuard luego de un periodo de inactividad -llamado tambidn fiempo muerto-, 
habilitdndose un protector de pantalla resguardado con centrasefia. 

El lapse por fiempo muerto serd fijado por el Responsable de Seguridad de ia Informacidn, junto 
cen el Responsable de Infermdfica, en forma global para todas las sesiones iniciadas sobre la red 
de datos del MTEySS. 

Asimismo, el usuario deberd activar manualmente el protector cuando abandone su dmbito de 
trabajo, especialmente en zonas de acceso publico. 

8.5.8 Control: Limitacion del Horario de Conexion 

Las restricciones al horario de conexidn deben suministrar seguridad adicional a les sistemas y 
aplicaciones del MTEySS, ya que permiten reducir el espectro de oportunidades para el acceso 
no autorizado. 

El Responsable Primario definird el limite de horario de conexidn a los recursos informaticos 
asignados, en forma adecuada a la operatoria del drea bajo su cargo, gesfionando asimismo las 
excepciones o cambios. El Responsable de Infermdfica efectuard la implementacidn de este 
control. 

Entre les controles que se deben aplicar, se disfinguen: 

• limitar los tiempos de conexidn al horario normal de oficina, 

• justificaeidn formal de cambios o excepciones, p. ej.: cuestiones eperafivas o actividades 
crificas). 

8.6 Categoria: Control de Acceso a las Aplicaciones 

Objetivo 

Se restringird el acceso a les sistemas de aplicacidn a los fines de proteger la informacidn centra 
operaciones no autorizadas. 

Los controles en los sistemas de aplicacidn deben tener en cuenta lo siguiente: 

• se establecerdn protecciones para evitar accesos ne autorizados por parte de personas, 
software no relacionado y/o malicioso, 

• se establecerdn los roles minimos y necesarios para que las aplicaciones cumplan cen la 
funcionalidad para la que fueren disefiadas, 

• el acceso a las eperaciones serd a travds de menus e interfaces adeeuadas, impidiendose 
una operacidn directa sobre les dates. 
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» se asegurard la no interferencia en ia funcionalidad individual de les sistemas que se 
encuentren intercemunicados. 

8.6.1 Control: Restriccion del Acceso a la Informacion 

El acceso a la informacidn estard basado en lo establecido en el punto 8.2.2 Control: Gestidn de 
Privilegios, de manera que se eviten riesgos per dafios, perdidas e modificaciones no 
autorizadas. 

8.6.1.1 Responsabilidades en el Acceso a la Informacidn 

El Responsable de Informdtica implementard, eonfigurard y administrard las interfaces y el controi 
de accesos a les aplicafives. 

Asimismo, el Responsable Primario auterizard los requerimientos formales de acceso a las 
funciones de eada aplicativo. Asimismo, se establecerd un procedimiento para delegar la 
administracidn de los accesos en los Responsables Primarios que hagan uso de una aplicacidn 
en particular. 

Las operaciones tdcnicas y de soporte informdfice de los sistemas serdn efectuadas por personal 
autorizado, a cargo del Responsable de Informdtica, con una aprobaeidn formal del Responsable 
Primario que corresponda. 

Las verificaciones y operaciones de monitoreo de seguridad serdn llevadas a cabo por el 
Responsable de Seguridad de la Informacidn, junto con el Responsable de Informdtica, donde 
corresponda, con una aprobaeidn formal del Responsable Primario competente. 

Las excepciones, serdn informadas al Responsable Primario y a la Unidad de Auditoria Interna, 
establecidndose procedimientos de autorizacidn, registracidn y auditorias adecuados. 

8.6.1.2 Restricciones al acceso a la Informacidn 

Se aplicardn los siguientes controles que brinden apoyo a los requerimientos de limitacidn de 
accesos: 

e el conocimiento de los usuarios acerca de la informacidn o de las funciones y la 
documentacidn de los sistemas se restringird a las operaciones para las cuales se hallen 
autorizados, 

o se centrelardn los derechos de acceso de los usuarios a las operaciones, p. ej.: lectura, 
escritura, eliminacidn y ejecucidn, 

e las salidas de datos de los sistemas de aplicacidn (listados, informes, etc.) sdlo contendrdn 
la informacidn especifica requerida per la entrada, 

o las salidas se publicardn y/o enviardn unicamente a puestos, impresoras, sifios web, etc., 
que se hallen autorizados, 

e las salidas de dates deberdn revisarse periddicamente, a fin de detectar y eliminar 
informacidn redundante. 

8.6.1.3 Aspectos de administracidn 

Para poder administrar adecuadamente las limitaciones de acceso, se considerardn les 
siguientes aspectos: 

e el acceso a los sistemas se realizard a traves de interfaces de usuario (camino forzado), 

e se evitard la posibilidad de procesar datos ya sea en forma directa sobre las bases, o por 
fuera de las interfaces de usuario. Estas opciones sdlo se justificardn, cuando se trate de 
ambientes de desarrolle e pruebas especiales, 

• les pnvilegios de control pleno {full control) serdn asignados exclusivamente a los 
administradores de los servicios que corresponda, observando el principio de segregacidn 
de tareas. P ej.: el administrador de bases de datos no accedera a la administracidn de las 
comunicaciones. 
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• El Responsable de Seguridad de la Informacidn, y quien dste designe, tendrdn privilegios de 
plena visibilidad, sin modificacidn {read only), sobre todos los objetos de informacidn y de la 
instalacidn. 

8.6.2 Control: Aislamiento de los Sistemas Sensibles 

Los sistemas y aplicativos del MTEySS deben ejecutarse en ambientes controlados, 
considerando las siguientes configuraciones: 

• instalacidn en procesadores dedicados, 

• instalacidn compartida sdlo con otros sistemas confiables, 

• instalacidn compartida sin limite. 

El Responsable Primario debera indicar el nivel de sensibilidad y/o criticidad con el que el 
sistema estd clasificado (ver Capitulo 4.2 Clasificaddn de la Informacidn). 

Son aplicables las siguientes consideraciones: 

• segun el nivel de elasificacidn, se acordard la configuracidn adecuada para les entornes del 
sistema que procese los dates. Esta tarea la efectuardn ios Responsables de Seguridad de 
la Informacidn y de Infermdfica, con el Responsable Primario, 

• el Responsable Primario determinard con el Responsable de Informdtica la disponibilidad 
requerida para les servicios en el entorno donde se ejecutard la aplicaddn, basdndose en 
las necesidades de operacidn y seguridad, 

• se evaluaran mdtodos para compartir la informacidn, p. ej.: sistemas de archives, sistemas 
clientes/servidor, portales de Intranet/Internet, etc., 

• se deberd definir el nivel de seguridad en la administracidn de las copies de respaldo de la 
informacidn que procesan las aplicaciones, 

• el Responsable de Seguridad de la Informacidn, junto cen el Responsable de Informdtica 
analizard las protecciones de seguridad necesarias, en el marco de un plan de cenfinuidad 
y/o cenfingencia para los sistemas. P. ej.: la determinacidn del equipamiento alternafive o 
las instalaciones de emergencia donde restablecer la aplicacidn. 

8.7 Categoria: Monitoreo del Acceso y Uso de los Sistemas 

Objetivo 
Teniendo en cuenta factores come la criticidad y el uso de la informacidn involucrada, la 
interoperabilidad de los sistemas y la posibilidad de ataques, se buscan los siguientes objefivos: 

• asegurar que se registren y se evaluen todos los eventos significativos para la seguridad de 
accesos, 

• verificar la existencia de procedimientos para monitorear el use de las instalaciones de 
procesamiento de la informacidn. 

8.7.1 Control: Registro de Eventos 

Les registros de auditoria deberdn incluir eventos relatives a ia seguridad y excepciones, tales 
como: 

identificacidn del usuario y el puesto de trabajo, 

fecha y hora de inicio, terminacidn de las conexiones de red, 

sistemas y/o aplicativos, intentos de acceso al sistema, exitosos y fallidos, 

excepciones de les sistemas de registre, alarmas de administracidn de redes, 

acceso remoto. 
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Los Responsables de Infermdfica y de Seguridad de la Informacidn, junto con la Unidad de 
Auditoria Interna, definiran un cronograma de depuracidn de registros en linea, segun las normas 
vigentes y los requerimientos operafivos del MTEySS. 

8.7.2 Con t ro l : Mon i to reo en Areas Protegidas 

Se desarrollardn procedimientos para monitorear el use de las Instalaciones de procesamiento de 
la informacidn del MTEySS, a fin de garanfizar que les usuarios sdlo estdn desempenando 
actividades que hayan side autorizadas explicitamente. 

Los usuarios deberdn conocer el alcance preciso del use adecuado de les recursos informdtices, 
y se les advertird que determinadas acfividades pueden ser objeto de control y monitoreo (ver 
Capitulo 5.2.4 Control: Compromiso de Confidencialidad y Uso Adecuado de los recursos de 
informacidn y 7.10 Categoria: Seguimiento y Control). 

8.7.2.1 Responsabilidades 

Les Responsables Primarios indicardn los requerimientos para registrar aquellos eventos que 
consideren criticos para la operatoria en las dreas baje su cargo. 

Por su parte, el Responsable de Infermdfica efectuard una evaluacidn de riesgos a fin de 
determinar el alcance de los procedimientos de registracidn. 

8.7.2.2 Factores de Riesgo en las dreas 

Entre los factores de riesgo que se deben considerar se encuentran: 

• la criticidad de les sistemas, 

• el valor, la sensibilidad y la criticidad de la informacidn involucrada, 

• la posibilidad de ataques, filtraciones o uso inadecuado del sistema, 

• la interoperabilidad y la conexidn entre les sistemas. 

8.7.2.3 Eventos a verificar en las areas de riesgo 

Entre los eventos a tener en cuenta se enumeran las siguientes: 

• acceso ne autorizado, induyendo detalles come: 

o identificacidn del usuario, 

o fecha y hora de eventos clave, 

o tipos de evento, 

o archives a les que se accede, 

o ufilitaries y programas ufilizados, 

• todas las eperaciones privilegiadas, como: 

o utilizacidn de cuentas administrafivas o con permisos especiales, 

o inicio y cierre del sistema, 

o conexidn/descenexidn de dispositivos de transferencia y/o copia de dates, 

o intentos de cambio de fecha y hora, 

o cambios en la configuracidn de la seguridad, 

o alta o baja de servicios, 

• intentos de acceso no autorizado, come: 

o intentos fallidos, 

o violaciones a las politicas de acceso 

o nofificaciones de firewalls y disposifivos de red, 
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o alertas de sistemas de deteccidn de intrusiones, 

• alertas e fallas de sistema, como: 

o alertas o mensajes de censeia, 

o excepciones del sistema de registro, 

o alarmas del sistema de administracidn de redes, 

o accesos remotes a ies sistemas. 

8.7.3 Control: Registro y Revision de Eventos 

Se implementard un procedimiento de registre y revisidn de los registros de auditoria, con el fin 
de producir reportes de amenazas detectadas, los mdtodos de ataque ufilizados y las formas de 
mitigarlos. 

El Responsable de Seguridad de la Informacidn, el Responsable de Informdtica y les 
Responsables Primarios determlnardn la periodicidad para efectuar ias revisiones, tomando 
ceme base una evaluacidn de riesgos. 

De acuerdo a lo establecido en el Control: 2.2.1 Asignacidn de responsabilidades, se debe 
separar las funciones de revisidn respecto de las acfividades que se moniterean. 

El Responsable de Infermdfica dispondrd la utilizacidn de herramientas de auditoria o ufilitaries 
adecuados para llevar a cabo el control unificado de los registros, cuando se requiera. 

La Unidad de Auditoria Interna tendrd acceso de consulta sobre les registros de eventos, cen el 
fin de colaborar en el control, evaluar las herramientas de registro y recomendar modificaciones 
a los aspectos de seguridad. 

Se dispondrd, en caso de ser necesario, de archives auxiliares, a fin de copiar sobre ellos les 
registros mds significativos, cuando el volumen de informacidn del registro principal sea muy 
grande. 

Las herramientas dispondrdn de los controles de acceso necesarios, para evitar lo siguiente: 

la desactivacidn de la herramienta de registro, 

la alteracidn de mensajes registrados, 

la edicidn o supresidn de los archives de registro, 

la saturacidn de un medio de soporte de archives de registro, 

fallas en los registros de eventos, 

la sobreescritura de los registros. 

8.8 Categoria: Dispositivos Moviles y Trabajo Remoto 
Objetivo 

Asegurar la seguridad de la informacidn cuando se utilizan medios de computacidn mdviles y el 
esquema de trabajo remoto o teletrabajo. 

8.8.1 Control: Computacion IVIovil 

La proteccidn de las soluciones mdviles debe comenzar per la definicidn taxafiva de politicas de 
uso dentro del MTEySS, teniendo en consideracidn los riesgos que implica el trabajar en un 
ambiente sin proteccidn, de forma de garanfizar un marco seguro para la informacidn del 
Organismo. 

En el Capitulo 7.7.1 Control: Administracidn de Medios Informaticos Removibles se indica un 
breve resumen de ios dispositivos mdviles mds utilizados en la actualidad. 
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En el caso de teldfenos inteligentes y recursos de almacenamiento, debe establecerse quidn es 
el dueno de les dispositivos, quidn puede almacenar sistemas e dates del MTEySS, y quien es el 
Responsable Primario de los mismos. 

8.8.1.1 Responsabilidades 

El Responsable de Seguridad de la Informacidn confeccionard una lista de disposifivos mdviles, 
considerando los riesgos para cada case y estableciendo les controles de seguridad pertinentes. 

El Comitd de Seguridad de ia Informacidn verificard los controles propuestos, efeetuando las 
recomendaciones que correspondan. 

Los Responsables de Infermdfica y de Seguridad Fisica implementardn los controles que 
correspondan. 

8.8.1.2 Consideraciones Generales 

Los procesos de uso y control de les disposifivos mdviles abarcardn los siguientes conceptos: 

andlisis de los sistemas operativos ufilizados per les disposifivos (p. ej.: tabletas, netbooks, 
notebooks y teldfenos inteligentes) y su estructura de seguridad, 

existencia de anfivirus y otros sistemas de prevencidn de software malicioso, 

uso en lugares publicos, 

cencienfizacidn a los usuarios, 

implementaddn de herramientas centralizadas para la gestidn de seguridad, donde 
corresponda, 

mecanismos de proteccidn fisica y acceso seguro a los disposifivos, 

restricciones para grabar informacidn del MTEySS -donde corresponda-, 

monitoreo de disposifivos que se conectan a la red de datos del MTEySS, 

acceso a los sistemas y servicios del MTEySS a travds de los dispositivos mdviles, 

tdcnicas criptogrdficas a utilizar para la transmisidn de informacidn, 

mecanismos de resguardo de la informacidn contenida en los dispositivos, 

procesos de retorno de aquellos dispositivos propiedad del MTEySS, 

rubrica de Compromisos de Confidencialidad relacionados con el almacenamiento de 
informacidn en les dispositivos, 

procedimientos de reporte y denuncia, en casos de robo o extravie, 

procedimientos de revocacidn de claves y eliminacidn remota de datos, cuando 
corresponda. 

8.8.1.3 Concientizacidn para el uso de dispositivos mdviles 

Se efectuardn las siguientes recomendaciones a seguir en cada caso: 

• no dejar dispositivos o medios desatendidos, 

• mantener precauciones de uso en lugares publicos, 

• no llamar la atencidn (especialmente en el caso de dispositivos novedosos como telefonos 
celulares 3G, disposifivos reproductores mp4, tabletas, etc.), 

• cifrar la informacidn clasificada. 

8.8.2 Control: Trabajo Remoto 

El trabajo remote utiliza tecnologia de comunicaciones para permifir que el personal trabaje en 
forma remota desde un lugar externo al MTEySS. Se considera que el trabajo remoto -o 
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teletrabajo-, es una extensidn de los recursos informaticos de oficina ofrecidos por el MTEySS a 
sus usuarios. 

En este esquema, deben establecerse controles adecuados para proteger los accesos, las 
comunicaciones y la operacidn sobre los datos del Organismo. 

El trabajo remoto ser^ autorizado y justificado por el Responsable Primario del ^rea a la cual 
pertenezca el usuario solicitante. El aceeso ser^ otorgado por un periodo de tiempo, y podra ser 
renovado, segun corresponda. 

El Responsable de Seguridad de la informacidn definira los requisitos de aceeso, asi como los 
procedimientos de monitoreo y auditoria pertinentes. 

Los accesos seran implementados por el Responsable de Informatica, cuando se verifique que 
se cumplen las polfticas de seguridad, normas y procedimientos existentes. 

8.8.2.1 Pautas generales para el teletrabajo 

Los procedimientos establecidos para ei trabajo remoto tendran en cuenta: 

e seguridad fisica existente en el edificio y en el ambiente de la instalacidn remota, 

e riesgos de utilizacidn de la instalacidn remota por ajenos no autorizados, 

e justificacidn del aceeso remoto a los sistemas internos del Organismo, 

» aceeso permitido por un periodo definido, eon renovacidn justificada por el Responsable 
Primario, 

e homologacidn del software residente en el equipamiento remoto, 

e analisis de la sensibilidad y/o criticidad de la informacidn y los sistemas a acceder, 

» analisis y autorizaciones de aceeso a los recursos del l\/1TEySS a utilizar, p. ej.: correo Web, 
redes privadas virtuales, recursos compartidos a acceder, transferencias mediante 
dispositivos mdviles, etc., 

o analisis y mitigacidn de riesgos por accesos no autorizados, 

8.8.2.2 Controles para eD teletrabajo 

Los controles y disposiciones comprenden: 

o mobiliario para aimacenamlento y equipos, adecuados a las actividades de trabajo remoto, 

e tipo y horario de trabajo, 

e sistemas y servicios autorizados al trabajador remoto, 

e concientizacidn sobre la seguridad fisica a observar en la instalacidn remota, 

e auditorias y monitoreo de la seguridad sobre ias conexiones a equipos remotos, 

e bloqueos de aceeso al finalizar las actividades de trabajo remoto, 

e reintegro de equipamiento, cuando corresponda, 

o renovacidn o anulacidn del aceeso remoto, cuando corresponda. 

8.8.3 Control: Aceeso a los sistemas en la nube 

La informacidn del MTEySS que se almacene o procese bajo servicios de nube debe gozar de la 
misma proteccidn o mayor que la establecida para el dmbito del Organismo (ver el Capitulo 7.2.4 
Control: Servicios en la nube). 

Los controles de seguridad de la informacidn que se transferiran al proveedor deben basarse en 
una gestidn de riesgos. Diehos controles estaran definidos por el Responsable de Seguridad de 
la Informacidn, con un aeuerdo de los Responsables Primarios que corresponda. La 
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implementacidn en la plataforma computaeional ser^ llevada a cabo por el Responsable de 
informatica. 

8.8.3.1 Controles generales para las operaciones de los sistemas en la nube 

Los procesos y las operaciones tendrdn en cuenta lo siguiente: 

se identificarein las estructuras y los procesos colaborativos de control, a establecerse entre 
el MTEySS y el proveedor de los sen/icios de nube, 

se estableceran los requisitos de diserio, desarrollo y entrega de los servicios prestados por 
el proveedor, documentado dentro de un Acuerdo de Nivel de Servicios, 

se estableeerdn los procesos de disponibilidad, continuidad, eficiencia y seguridad del 
servicio implementado en la nube, se implementardn las tecnicas de aceeso a la nube 
adecuadas para el MTEySS, 

se establecerd un nivel de clasificacidn de los activos y la informacidn a ubicar en la nube, 

se deberd determinar la ubicacidn fisica y/o Idgica de los datos en la nube, en relacidn a las 
instaiaciones del MTEySS, 

se estableceran tanto el alcance como las responsabilidades legales por incumplimiento de 
los acuerdos establecidos, 

las politicas de seguridad en la nube deberdn tener un enfoque mds restrictivo que el 
aplicado en las politicas de las sedes del MTEySS, 

se estableeerdn Ifmites a los privilegios de aceeso, basados en los requerimientos y 
necesidades de uso de ia informacidn, para los sistemas y la informacidn que se halle en la 
nube, 

se implementard un esquema de administracidn de accesos de usuarios coordinada entre el 
proveedor de la nube y el MTEySS, 

el MTEySS se reservard el dereeho a auditar al proveedor de servicios de nube, siguiendo lo 
establecido en la normativa legal vigente, 

el MTEySS verifieard que los procedimientos para dar respuesta a incidentes que haya 
implementado el proveedor de servicios de nube sean los adecuados a la criticidad de la 
informacidn allf procesada o aimacenada, 

la planifieacidn de continuidad deberd incluir lo relativo a casos de desastres, 
establecidndose, una coordinaeidn adecuada entre proveedor y el MTEySS, 

se deberd verifiear que la transferencia de datos entre los servicios de la organizacidn 
cliente y la nube se realice de forma segura, considerando una adecuada portabilidad, 
eifrado de ios datos en trdnsito y eliminacidn de datos y sus metadatos asociados, cuando 
se lo requiera. 
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9. Clausula: Adquisicion, desarrollo y manteimimiento de 
sistemas 
Generalidades 

El desarrollo y mantenimiento de las aplicaciones son puntos criticos para la seguridad de la 
informacidn del MTEySS. 

Se deben aplicar controles que garanticen la proteccidn de los datos, considerando todas las 
etapas del ciclo de vida de las aplicaciones. 

Los requerimientos de seguridad deben identificarse y aprobarse durante la etapa de analisis y 
diseiio, siendo desarroilados y testeados en la etapa de desarrollo y prueba. Finalmente, se los 
valida e implementa cuando el sistema es instalado en el ambiente de produccidn. 

El conjunto de controles debe incluir procesos de validacidn de datos a la entrada, durante el 
procesamiento interno y a la salida de datos. 

Dado que los analistas y programadores tienen el conocimiento total de la Idgiea de los procesos 
en los sistemas, se deben implementar controles que eviten maniobras dolosas. Se debe evitar 
que el personal dedicado a desarrollo acceda a los sistemas y plataformas que se encuentran en 
los ambientes productivos, y, en casos excepcionales, se deberd establecer un proceso de 
registro y trazabilidad de acciones 

Debe implementarse, por otra parte, una adecuada administracidn de la infraestructura de base 
(sistemas operativos, utilitarios, motores de bases de datos, plataformas de publicacidn) para los 
distintos entornos de trabajo (ver Capitulo 7.1.4 Control: Separacidn entre las Instaiaciones de 
Desarrollo, Prueba, Homologacidn y Produccidn). 

Objetivo 
Los objetivos de esta clausula son: 

o asegurar la inelusidn de controles de seguridad y validacidn de datos en los sistemas 
desarrollados por el MTEySS o en la adquisicidn de paquetes de software, 

» definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida 
de los aplicativos y sobre la infraestructura de base en la cual se apoyan, 

o definir los metodos de proteccidn de la informacidn critica o sensible. 

Alcance 

Esta Politica se aplica a todos los sistemas informdticos desarrollados en el MTEySS, cedidos 
por organizaciones externas o adquindos a proveedores externos. 

Quedan alcanzados, ademas, los sistemas operativos y software de base instalados en los 
ambientes de procesamiento administrados por el Organismo. 

Responsabilidades 

El Responsable de Seguridad de la Informacidn, junto con el Responsable Primario y la Unidad 
de Auditorfa Interna, definirdn los controles a ser implementados en los sistemas desarrollados 
internamente y en los paquetes de software de organizaciones externas y/o contratistas, en 
funcidn de una evaluacidn previa de riesgos. 

Por otro lado, el Responsable de Seguridad de la Informacidn, en acuerdo con el Responsable 
Primario, definird e implementard los requerimientos de proteccidn de los datos, tomando en 
consideracidn los niveles de clasificacidn definidos (ver Capitulo 4.2 Categoria: Clasificacidn de 
la informacidn) y la aplicacidn de mdtodos criptografieos. 

El Responsable de Seguridad de la Informacidn cumplird, asimismo, con las siguientes funciones' 

e verifiear el cumplimiento de los controles y requerimientos de seguridad establecidos para el 
desarrollo y el mantenimiento de los sistemas y los paquetes de software, 
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