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e definir los procedimientos para: 

o el control de cambios a los sistemas, 

o la verificacidn de la segundad de los entornos, plataformas y bases de datos que 
interactiian con los sistemas, 

o el eontrol sobre cddigo malieioso, 

o la definicidn de las funciones del personal involucrado en el proceso de entrada de 
datos, con el Responsable de Informdtica y el Responsable Primario, donde 
corresponda, 

e definir los procedimientos de administracidn de claves. 

El Responsable de Informatica tendrd las siguientes responsabilidades: 

e proponer la asignacidn de funciones de implementador y de testeador al personal de su area 
que considere adecuado. Dichas funciones se hallan especiflcadas en el Capitulo 7.1.4 
Control: Separacidn entre las Instaiaciones da Desarrollo, Prueba, Homologacidn y 
Produccidn), 

8 verifiear el cumplimiento de los controles y las medidas de seguridad a ser incorporadas a 
los sistemas, 

o proponer quidnes realizardn la administracidn de las tecnicas criptografieas y las claves. 

El Responsable del Area Administrativa, con la participacidn del Responsable del Area Legal, 
incorporard aspectos relacionados eon el licenciamiento, la calidad del software y la seguridad de 
la informacidn en los acuerdos y contratos por el desarrollo de software con organizaciones 
externas y/o contratistas. 

Poliitlca 

9.1 Categona: Requerimientos de Seguridad de los SBStemas 

Objetivo 

Los procesos operativos del MTEySS se apoyan en una infraestructura teenoldgiea y de 
comunicaciones, dando soporte a sistemas y aplicaciones informdticas propietarias y a paquetes 
de software adquiridos. Se debe garantizar que la seguridad sea una parte integral de los 
elementos descriptos. 

9.1.1 Control: Andiisis y Especificaciones de los Requerimientos de seguridad 

Los sistemas informdticos propios y de terceros, asl como las mejoras o actualizaciones de los 
mismos, deben incorporar controles de seguridad en la etapa de definicidn de especificaciones. 

En esta tarea deben participar los Responsables Primarios, de informdtica, de Seguridad de la 
Informacidn y ia Unidad de Auditorfa Interna. Se podrd recurrir a certificaciones y evaluaciones 
independientes para los productos a utilizar, en caso de ser necesario. 

Se deben tener en cuenta las siguientes consideraciones: 

o definicidn de requerimientos. Los requerimientos del sistema se definirdn en las etapas de 
andiisis y disefio. Mediante un proceso de evaluacidn de riesgos, se identiflcardn los 
controles y especificaciones de seguridad a incorporar, 

e controles automaticos y manuales. Se propenderd a la utilizacidn de controles automaticos, 
permitiendose controles manuales como excepcidn, 

e relacidn de los requerimientos y controles con respecto al bien a proteger. Los 
requerimientos y controles de seguridad definidos deben ser proporcionales al valor del 
activo que se quiere proteger y al riesgo que pueden correr las actividades del MTEySS, 
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• incorporacidn temprana de controles. Se debe considerar que los controles introducidos en 
la etapa de disefio, tienen un costo de implementacidn y mantenimiento signlficativamente 
menor que aquellos incluidos durante o despuds de la instalacidn. 

9.2 Categoria: Seguridad en los Sistemas de Apiicacion 
Objetivo 

Para evitar la pdrdida, modificacidn o uso inadecuado de los datos pertenecientes a los sistemas 
de informacidn, se estableeerdn controles y registros de auditorfa, verificando: 

la validacidn efectiva de datos de entrada, 

el procesamiento interno, 

las interfaces de los sistemas y la autenticacidn de mensajes entre los mismos, 

la validacidn de datos de salida, 

la revisiones de accesos, indicando quien lo realiza, en qud forma, con qud metodo y 
privilegios, a quidnes se informa el resultado, 

las altemativas a seguir frente a errores de validacidn en un aplicativo. 

9.2.1 Control: Validacion de Datos de Entrada 

Los controles definidos en la etapa de disefio deberdn asegurar la validez de los datos 
ingresados, y estardn ubicados tan cerca del punto de origen eomo sea posible. Se deberan 
verifiear, asimismo, datos permanentes y tablas de pardmetros. 

9.2.1.1 Procedimientos de control de datos de entrada 

Este procedimiento considerard los siguientes controles: 

validacidn de tipos de datos y caracteres ingresados, 

control de secuencia, 

control de entradas centralizado, inhibiendo las existencia de puertas traseras (backdoors), 

control de monto Ifmite por operacidn y tipo de usuario, 

control del rango de valores posibies y su validez, segtJn criterios predeterminados, 

control de paridad, 

eontrol eontra valores cargados en las tablas de datos. 

Por otra parte, se llevard a cabo lo siguiente: 

definir responsabilidades, controles y funcionalidades para el personal involucrado en los 
procesos de entrada y modificacidn de datos, 

establecer controles por oposicidn, de forma tal que quien ingrese un dato no pueda 
autorizado, y vleeversa, 

establecer controles para evitar accesos por rutas altemativas o en forma directa, 
especialmente en aplicaciones en plataformas de Internet, 

para aplicaciones en plataformas de Internet, establecer procedimientos para que la 
validacidn de los datos ingresados se haga desde el lado del servidor, 

establecer revisiones periddicas de contenidos de campos clave y/o archivos de datos, 
determinando quien lo realizara, en qud forma, con qud mdtodo, quidnes deben ser 
informados del resultado, etc. 

Polfticas de Seguridad de la Informacidn - Pagina 95 de 125 



1 0 1 2 

^ H k Ministerio de 
J I P I Trabajo, Empleo 
\ ^ ^ y Seguridad Social 

"2014 • Afto de Homenaje al Aimlrante Guillermo Brown, en el Bicentenario del Combate 

Naval de Montevideo" 

Politicas de Seguridad de la Informacidn 

w - i tr.K.A, 1 Fecha Emisidn: 
Versidn: FINAL i , , 

07/08/2014 
Pagina: 96 de 125 

# 

3 

9.2.2 Control: Controles de Procesamiento Interno 

En la etapa de diseiio se deberan incorporar controles de validacidn, con el fin de minimizar los 
riesgos de failas de proeesamiento y/o en el manejo de errores. 

Para ello se implementardn: 

controles de validacidn de los datos generados por el sistema, 

identificaeidn de funciones de modificacidn, agregado y/o eliminacidn de datos, 

integridad de datos y del software, funcionalidades de correccidn de datos por parte de los 
usuarios, 

verificaciones de ejecucidn de los aplicativos en el momento adecuado, previniendo el 
proeesamiento fuera de secuencia, 

control de la integridad de registros y archivos. 

detencidn y reanudacidn del procesamiento ante una falla, 

generaeidn de alertas para detectar eualquier anomalia en la ejecucidn de las transacciones, 

revisidn periddica de los registros de auditoria. 

procedimientos de finalizacidn programada en easo de falla, y la detencidn de las 
actividades de procesamiento hasta que el problema sea resuelto. 

9.2.3 Control: Autenticacidn de Mensajes 

9.2.3.1 Transmisldn de mensajes entre programas 

Cuando una aplicacidn tenga previsto el envfo de mensajes que contengan informacidn 
clasificada, se implementardn los controles criptogrdficos determinados en el punto "9.3 
Categoria: Controles Criptografieos". 

9.2.3.2 Interfaces entre sistemas 

Se deberdn establecer controles comunes en los sistemas que esten interconectados, tales 
como: 

• verificaciones ante failas de proeesamiento en un sistema, estableciendo rutinas de 
contingencia en los aplicativos interconectados al mismo, 

• rdtulos en las interfaces, de manera que se identifique claramente los sistemas que se 
hallan interconectados, 

• verificacidn de integridad de los datos y del software cargado o descargado entre 
computadoras. 

9.2.4 Control: Validacion de Datos de Salida 

Se estableeerdn procedimientos para validar la salida de los datos de las aplicaciones, 
incluyendo: 

• validez de los datos presentados, 

• conciliacidn de cuentas para asegurar el proeesamiento de todos los datos, 

• determinacidn del grado de exactitud, totalidad, precisidn y clasificacidn de los datos 
presentados ante las saiidas o los sistemas conectados, 

• definicidn de responsabilidades y controles sobre el personal afectado al proceso de salida 
de datos. 
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9.2.5 Control: Mensajes de Error 

Los mensajes de error deben manejarse en forma centralizada, dentro del contexto de la 
aplicacidn. Los errores de sistemas no deben Ilegar de ninguna manera al usuario en forma 
directa. 

Los avisos de error serdn intereeptados por el aplicativo y se los reemplazard por comentarios 
simples, adaptados al usuario final. El contenido de diclios avisos sdlo debe ser de caracter 
orientativo, proporcionando la menor informacidn posible. 

Por otra parte, para tareas de mantenimiento y/o depuraeidn del sistema, se emitirdn mensajes 
de error con el mayor detalle posible, y se almacenardn en un registro exclusivo, para aceeso del 
personal tecnico que corresponda. 

9.3 Categoria: Controles Criptografieos 

Objetivo 

Se utilizardn sistemas y tecnicas criptogrdfieas para la proteccidn de la informacidn con el fin de 
asegurar un adecuado nivel de confidencialidad, integridad, autenticacidn y/o no repudio, segCin 
surja del resultado de un analisis de riesgos. 

Se debe desarrollar una polftica sobre el uso de controles criptogrdficos. Se debe establecer una 
gestidn clave para sostener el uso de tecnicas criptogrdfieas. 

9.3.1 Control: Politica de Utilizacion de Controles Criptografieos 

El MTEySS incorpora una politica de utilizacidn de controles criptogrdficos. 

La determinacidn de los casos de utilizacidn, asl como los procedimientos correspondientes, 
surgird eomo resultado de una evaluacidn de riesgos efectuada por el Responsable de 
Informdtica y el Responsable de Seguridad de la Informacidn, junto con los Responsables 
Primarios. 

9.3.1.1 Utilizacidn y procedimientos 

Se tomard en cuenta lo siguiente: 

8 uso de controles criptografieos en los siguientes casos: 

o para la proteccidn de claves de aceeso a sistemas, datos y servicios, 

o para transmitir informacidn clasificada, fuera del ambito del MTEySS, 

o para resguardo de informacidn, cuando corresponda, 

o como requerimiento para casos de aplicacidn de firma digital. 

e desarrollo de procedimientos respecto de: 

o la administracidn de claves, 

o la recuperacidn de informacidn cifrada en caso de pdrdida, 

o compromiso o dafio de las claves, 

o reemplazo de las claves de eifrado. 

9.3.1.2 Algoritmos de Cifrado y Tamafios de Clave 

Se presenta a continuacidn un listado de los algoritmos y longitudes de clave considerados 
seguros a la fecha. Se recomienda verifiear esta condicidn periddicamente, a fin de poder 
efectuar las actualizaciones que correspondan. 

1. Cifrado Simdtrico 

Algoritmo 

AES 

Longitud de Clave en Bits 

128/192/256 
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IDEA 

RC4 

RC2 

168 

128 

128 

128 

2. Cifrado Aslmdtrfco 

Casos de Utilizacidn 

Para certificados utilizados en servicios relacionados a la 
firma digital (sellado de tiempo, aimacenamlento seguro de 
documentos electrdnicos, etc.) 

Para certificados de sitio seguro 

Para certificados de Certificador o de informacidn de estado 
de certificados 

Para certificados de usuario (personas ffsicas o jurfdicas) 

Para digesto seguro 

Algoritmo 

RSA 

DSA 

EGDSA 

RSA 

RSA 

DSA 

EGDSA 

RSA 

DSA 

EGDSA 

SHA-1 

Longitud 
de Clave 
en Bits 

2048 

2048 

210 

1024 

2048 

2048 

210 

1024 

1024 

160 

256 

9.3.2 Control: Cifrado 
Segijn una evaluacidn de riesgos efectuada por los Responsables de informdtica y de Seguridad 
de la informacidn, junto con los Responsables Primarios, se identificard el nivel requerido de 
proteccidn. Se tomard en cuenta el caso de uso, el tipo de algoritmo de cifrado y la longitud de 
las claves criptogrdfieas a utilizar. 

En todos los casos se utilizardn los algontmos enumerados en el punto 9.3.1 Control: Politica de 
Utilizacidn de Controles Criptogrdficos. 

9.3.3 Control: Firma Digital 
Las firmas digitales proporcionan un medio de proteccidn de la autentieidad e integridad de 
eualquier documento procesado electrdnicamente. 

La Ley N° 25.505, de Firma Digital, el Decreto N° 2628/02 y un conjunto de normas 
complementarias, fijan competencias, establecen procedimientos y desenben las condiciones 
bajo las cuales una firma digital es legalmente vdiida. 

A los fines de respaldar el uso de la firma digital para su gestidn interna, el MTEySS emitird la 
normativa pertinente, basada en el cumplimiento de lo indicado en el pdrrafo anterior. 

En el caso de ajenos, el MTEySS podrd intervenir, a solicitud de dstos, brindando asesoramiento 
y verificando el cumplimiento respecto al marco normativo aplicable. 

Es importante considerar los siguientes aspectos: 

» las claves criptogrdfieas utilizadas para firma digital no deben utilizarse en procedimientos de 
cifrado de informacidn. 

( C ^ 
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s las claves privadas deben ser resguardarse bajo el control exclusive de su titular. El 
MTEySS tomard recaudos para proteger la confidencialidad de las mismas, 

e para proteger la integridad de la clave ptiblica, el MTEySS utilizard certificados de clave 
publica. 

9.3.4 Control: Servicios de No Repudio 

Estos servicios se utilizaran cuando sea necesario resolver disputes acerca de la ocurrencia de 
un evento o accidn. Su objetivo es proporcionar herramientas para evitar que aquel que haya 
originado una transaccidn electrdnica niegue haberio hecho. 

9.3.5 Control: Proteccion de claves criptografieas 

A los efectos de respaldar la utilizacidn de tdcnicas criptogrdfieas en el ambito del MTEySS, se 
implementardn procedimientos para administrarlas. 

Existen dos tipos de claves criptogrdfieas, a saber: 

o clave secreta (criptografia simetrica). Dos o mds actores comparten la misma clave y dsta se 
utiliza tanto para eifrar informacidn como para descifrarla, 

o clave publica (criptografia asimdtrica). Gada usuario tiene un par de claves: una clave 
publica -conocida por cualquier persona- que se utiliza para eifrar, y una clave privada -que 
sdlo es conocida por su titular-, utilizada para descifrar. 

El MTEySS deberd garantizar que todas las claves se protejan eontra modificacidn y/o 
destruccidn. En el caso de claves secretas y/o privadas, se implementardn proteeciones contra 
copia y/o divulgaeidn no autorizada. 

El equipamiento utilizado para generar, almacenar y archivar claves, deberd ser clasifieado eomo 
critico 0 de alto riesgo. 

9.3.6 Control: Proteccion de Claves criptografieas: Normas y procedimientos 

9.3.6.1 Controles generales 

Para los casos que correspondan, el MTEySS establecerd normas y procedimientos para: 

e generar claves para diferentes sistemas criptogrdficos y aplicaciones, 

» generar y obtener certificados de clave publica de manera segura, 

e distribuir claves de forma segura a los usuarios que corresponda, incluyendo metodos de 
activacidn al momento de recibirlas, 

e almacenar claves, incluyendo la forma de aceeso a las mismas por parte de los usuanos 
autorizados, 

s cambiar o actualizar claves, estableciendo reglas que indiquen el momento y el mdtodo de 
cambio, 

o revocar claves, Incluyendo cdmo deben archivarse y/o desactivarse. Se consideraran 
contingencias tales eomo un compromiso de claves o euando un usuario se desvincula del 
Organismo, 

o recuperar claves perdidas o alteradas, como parte de los procesos de continuidad de 
actividades, p. ej.: para recuperar informacidn cifrada, 

» archivar claves, p. ej.: para informacidn resguardada, 

0 destruir claves, 

e registrar y auditar las actividades relativas a la administracidn de claves. 
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9.3.6.2 Pautas para la Administracidn de Claves 

A fin de reducir la probabilidad de compromiso, las claves sdlo podrdn utilizarse dentro de un 
lapso establecido. 

Ademds de la administracidn segura de las claves secretes y privadas, debe tenerse en cuenta la 
proteccidn de las claves piiblicas, implementandose, a tal efecto, el empleo de certificados de 
clave publica. 

La gestidn de los certificados de clave publica debe ser absolutamente eonfiable. Este proceso es 
llevado a cabo por una tercera parte, denominada Autoridad Certificante (AG) o Certificador. 

9.4 Categoria: Seguridad de los Archivos del Sistema 
Objetivo 

Se garantizard que las actividades de desarrollo y soporte sobre los sistemas propietarios del 
MTEySS se lleven a cabo de manera segura, a travds del control de accesos. 

Los detalles operativos de los ambientes de trabajo pueden verse en el capitulo 7.1 Categoria: 
Procedimientos y Responsabilidades Operativas. 

9.4.1 Control: Software en el ambiente Operativo 

9.4.1.1 Controles Generales 

A fin de minimizar el riesgo de alteracidn de los sistemas, se definen los siguientes controles a 
realizar durante la implementacidn del software en el ambiente de produccidn (ver capitulo 7.1.4 
Control: Separacidn entre las Instaiaciones de Desarrollo, Prueba, Homologacidn y Produccidn): 

e las responsabilidades inherentes a la administracidn del ambiente de Produccidn estardn a 
cargo del implementador, dependiente del Responsable de Informatica, 

0 otros perfiles, tales eomo el Administrador de Bases de Datos, el Responsable de la 
Infraestructura y todo otro perfil que administre dispositivos en el ambiente operativo, serdn 
solidariamente responsables sobre este ambiente. 

9.4.1.2 Controles especificos 

Deberdn implementarse los siguientes controles para el ambiente de produccidn: 

s sdlo se guardardn archives de ejecucidn, y los archivos de datos pertinentes, 

o se definirdn procedimientos para la implementacidn de actualizaciones, con las 
autorizaciones y conformidades pertinentes, 

« se llevard un registro de auditorfa sobre las actualizaciones realizadas, 

B las versiones previas del sistema deberdn retenerse, para casos de contingencia, 

8 ningun programador o analista de desarrollo que realice tareas de soporte de aplicaciones 
podrd acceder a los ambientes de produccidn, 

e las funciones de implementacidn y/o administracidn estardn segregadas de las dreas de 
desarrollo y de mantenimiento de los sistemas, 

o el implementador no podrd modificar los programas fuente que se hallen bajo su custodia. 

9.4.2 Control: Proteccion de los Datos de Prueba de los Sistemas 

Las pruebas de los sistemas se efectuardn sobre datos extraidos del ambiente operativo, 
establecidndose los siguientes procedimientos que contemplen lo siguiente (ver capltulos 7.1.4 
Control: Separacidn entre /as Instaiaciones de Desarrollo, Prueba, Homologacidn y Produccidn): 

o se efectuard una copia de la base operativa como base de prueba, mediante una 
autorizacidn formal previa, 

e se mantendrd un registro de auditoria de autorizaciones y accesos, 
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e se prohibird el empleo de bases con datos del ambiente de produccidn. Sobre el ambiente 
de pruebas se implementard lo siguiente: 

o se mantendrd una copia actualizada de la estructura de las bases de produccidn, 

o se implementardn procesos de despersonalizacidn de los datos operativos, antes de su 
uso, 

o se mantendrdn los procedimientos de control de aceeso de produccidn, con las 
autorizaciones pertinentes al ambiente de pruebas, 

o una vez finalizadas las pruebas, la informacidn utilizada en las mismas deberd eliminarse 

9.4.3 Con t ro l : Camb ios a Datos en el ambiente Operat ivo 

Toda modificacidn, actualizacidn o eliminacidn de datos operativos se efectuara a traves de los 
sistemas que procesan dichos datos, y de aeuerdo al esquema de autorizaciones y controles 
implementados sobre ellos (ver Capitulo 7.1.2 Control: Cambios en las Operaciones y 9.5.^ 
Control: Procedimiento de Control de Cambios). 

Se prohibird toda modificacidn por fuera de los sistemas, sobre la informacidn existente en 
archivos o en bases de datos. Las excepciones a la precedente politica serdn consideradas por 
el Responsable de Seguridad de la informacidn, de acuerdo eon las siguientes definiciones: 

e se generard una solicitud formal para efectuar toda modificacidn, actualizacidn o eliminacidn 
del dato, 

e el Responsable Primario de la informacidn afectada, junto con los Responsables de 
Seguridad de la Informacidn y de Informdtica aprobardn ia ejecucidn del cambio, evaluando 
los motivos de tal solicitud, 

e se considerard la generaeidn de cuentas de usuario de emergencia, a fin de utilizarlas 
exclusivamente para contingencias. Dichas cuentas estardn protegidas por contraserias 
con nivel de alta criticidad, se habilitardn sdlo ante un requerimiento formal y serdn vdlidas 
por el lapso que dure la excepcidn (ver capltulo 8.2.4 Control: Administracidn de 
Contrasenas Criticas), 

e el implementador, o quien sea designado por el Responsable de Informdtica, serd el 
encargado de implementar los cambios. Se observard lo establecido en el punto 7.1.3 
Control: Separacidn de Funciones), 

o se registrardn todas las actividades realizadas con las cuentas de emergencia. El 
Responsable de Informatica efectuard las revisiones de auditoria pertinentes. 

9.4.4 Con t ro l : Aceeso a las Bib l io tecas de Programas fuentes 

A fin de asegurar la integridad de los programas fuente, se aplicardn los lineamientos 
establecidos en el capitulo 7.1.4 Control: Separacidn entre las Instalaclones de Desarrollo, 
Prueba, Homologacidn y Produccidn. 

Se estableeerdn los siguientes controles: 

e el implementador administrard las bibliotecas de programa, debiendo: 

o proporcionar al personal de desarrollo los programas fuente y/o listados de rutinas 
ejecutables solicitados bajo procedimiento formal, 

o mantener la relacidn entre el programa fuente y/o rutina versos la versidn ejecutable, 

o mantener un registro actualizado de todos los fuentes y rutinas ejecutables en uso, 
indicando nombre del programa, programador, Responsable que autorizd, versidn, 
fecha de ultima modificacidn y fecha/hora de compilacidn y estado (en modificacidn, en 
produccidn), 

o administrar las distintas versiones de una aplicacidn. 
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o asegurar que un mismo programa fuente no sea modificado simultdneamente por mds 
de un desarrollador. 

• se evitard la funcidn de administrador de programas fuente y/o rutinas de ejecutables sea 
ejercida por personal que pertenezca a los sectores de desarrollo y/o mantenimiento, 

• se garantizard la creacidn automdtlea del cddigo ejecutable para todo programa fuente y/o 
rutina que pase a produccidn, 

• se prohibird el aimacenamlento en el ambiente de produccidn de programas fuente y/o 
rutinas ejecutables que no sean los correspondientes a los programas operativos, 

• estard prohibido el aceeso a los operadores y/o usuarios de aplicaciones a los ambientes de 
desarrollo, asi como a las herramientas de generaeidn y/o manipulacidn de programas 
fuente, 

• los Responsables Primarios designardn a aquellos operadores y/o usuarios de aplicaciones 
que accederdn a los ambientes de prueba establecidos, en el marco del proceso de 
aceptacidn de un sistema (ver capitulo 7.3 Categoria: Planifieacidn y Aprobacidn de 
Sistemas), 

• se efectuardn copias de respaldo de los programas fuente y rutinas ejecutables 
cumpliendo los requisitos de seguridad estabieeidos en el punto 7.5 Categoria: Resguardo 
de la informacidn del MTEySS. 

9.5 Categoria: Seguridad de los Procesos de Desarrollo y Soporte 

Objetivo 

Esta Polftica establece las pautas de seguridad a establecer sobre los sistemas informaticos de 
aplicacidn y la informacidn del MTEySS, verificando el control de los entornos y el soporte dado a 
los mismos. 

9.5.1 Control: Procedimiento de Control de Cambios 

A fin de mantener la integridad de los sistemas informdticos, se establecera un estricto control de 
cambios, imponiendo el cumplimiento de procedimientos de seguridad y control y respetando la 
divisidn de funciones (ver el punto 7.1.2 Control: Cambios en las Operaciones, el punto 7.1.4 
Control: Separacidn entre las Instaiaciones de Desan-ollo, Prueba, Homologacidn y Produccidn y 
el punto 9.4.1 Control: Software en el ambiente Operativo) 

Para ello, en los procesos de cambio se considerardn las siguientes pautas: 

verifiear que los cambios sean propuestos por usuarios autorizados y respeten los tdrminos 
y condiciones que surjan de la licencia de uso que correspondan, 

verifiear que haya una autorizacidn del Responsable Primario propietario del sistema y/o la 
informacidn en cuestidn, 

mantener un registro de los niveles de autorizacidn acordados, 

todo proceso de cambio debe incluir un andiisis de riesgos, 

se determinardn los aspectos de seguridad requeridos para el cambio, 

se analizard el impacto de los cambios sobre los controles de seguridad existentes, 

se verifieard la aprobacidn del Responsable de Informdtica para el comienzo de las tareas 
vinculadas a los cambios, 

se verifieard que el Responsable de Seguridad de la Informacidn revise los cambios 
propuestos, a fin de garantizar el cumplimiento de los requerimientos de seguridad, 

las tareas de construccidn de los cambios se efectuaran en el ambiente de desarrollo. 

( & • Polfticas de Seguridad de la Informacion - Pcigina 102 de 125 



^ t ^ k Ministerio de 

| H H | Trabajo, Empleo 
\ ^ h ^ y Seguridad Social 

"2014 - Afto de Homenaje al Almirante Guillermo Brown, en el Bicentenano del Combate 

Naval de Montevideo" 

Politicas de Seguridad de la Informacidn 

Versidn: FINAL 
Fecha Emisidn: 

07/08/2014 
Pdgina: 103 de 125 

/yy •/ 

8 aprobado el desarrollo del cambio, el testeo del mismo se efectuard en el ambiente de 
homologacidn, obtenidndose alli, de corresponder, la aprobacidn del usuario final y el pasaje 
ulterior a produccidn, 

8 actualizar la documentacidn para cada cambio implementado, tanto de los manuales de 
usuario como de la documentacidn operativa, 

8 mantener un control de versiones para todas las actualizaciones de software, 

8 el procedimiento de pasaje al ambiente de produccidn deberd tener controles que permitan 
minimizar la discontinuidad de las actividades y/o la alteracidn de los procesos involucrados, 

8 las dreas usuarias relacionadas deberdn estar informadas antes de la implementacidn de un 
cambio que pueda afectar su operatoria. 

9.5.2 Control: Revision Tecnica de los Cambios en el sistema Operativo 

Todo cambio en los sistemas operativos de los servidores y puestos de trabajo del MTEySS, 
requerirdn una revisidn de los sistemas y aplicativos instalados, para evitar un impacto en el 
desempeno o la seguridad de la gestidn operativa. 

Para ello, se estableeerdn las siguientes pautas: 

8 se deberdn revisar los controles de integridad y seguridad, para verifiear que el cambio se 
genere sin compromiso sobre los datos y las aplicaciones, 

8 se deberd informar eon la debida antelacidn a aquellos usuarios alcanzados por los cambios 
a implementar sobre los sistemas operativos, 

8 se deberd asegurar la actualizacidn del Plan de Continuidad de las Actividades del 
Organismo, cuando corresponda. 

9.5.3 Control: Restriccion del Cambio de Paquetes de Software 

En easo de paquetes de software suministrados por organizaciones externas y/o contratistas, se 
justificard la necesidad de los cambios y se emitird una autorizacidn previa por parte del 
Responsable de Informdtica. 

Se deberd observar lo siguiente: 

8 analizar los tdrminos y condiciones de la licencia, para determinar si las modificaciones se 
encuentran autorizadas, 

8 verifiear obligaciones contractuales en euanto a que la modificacidn sea efectuada por el 
MTEySS, por el organismo externo o el contratista, 

8 evaluar el impacto en easo que el MTEySS se haga cargo del soporte, 

s verifiear la existencia de procesos de retencidn del software original. Los cambios se 
efectuardn sobre una copia perfectamente identificada, y contando con documentacidn 
exhaustive, por si fuera necesario aplicarios a nuevas versiones. 

9.5.4 Control: Canales Ocultos y Codigo Malieioso 

Un canal oculto puede exponer informacidn del MTEySS, utilizando medios no autorizados, 
indireetos y desconoeidos. El cddigo malieioso, por otra parte, estd disefiado para afectar a un 
sistema en forma no requerida por el usuario. 

En este sentido, se estableeerdn las siguientes pautas: 

8 eomo parte del proceso de pruebas y antes de la aprobacidn para la instalacidn en 
produccidn, deben examinarse los cddlgos fuente, siempre que sea posible, 

8 deberd examinarse la existencia de controles de seguridad en el cddigo, en forma previa a la 
puesta en produccidn. 

5^ 
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8 se deberdn implementar procedimientos periddieos de evaluacidn de seguridad en el cddigo 
instalado, 

8 se deberdn utilizar herramientas para la proteccidn contra la infeecidn del software con 
cddigo malieioso, 

8 se deberdn controlar los accesos y las modificaciones a todo cddigo instalado, 

8 se deberdn adquirir paquetes de software a proveedores acreditados, y los productos deben 
presentar evaluaciones previas. 

9.5.5 Control: Desarrollo Externo de Software 

Para los casos en que se recurra a organizaciones externas y/o contratistas para el desarrollo de 
software, se estableeerdn procedimientos que contemplen las siguientes pautas: 

8 implementacidn de acuerdos de licencia, estableciendo la propiedad del cddlgo y los 
derechos que se confieren (Ver capltulo 12.1.2 Derechos de Propiedad Intelectual). 

8 definicidn de requerimientos contractuales respecto de aspectos de calidad y seguridad del 
cddigo, y I.a presencia de garantias, 

8 definicidn de procedimientos de certifieacidn de la calidad y precisidn del trabajo llevado a 
cabo por el proveedor, incluyendo: 

o auditorias y revisidn de cddigo para detectar cddigo malieioso, 

o verificacidn del cumplimiento de los requerimientos de seguridad del software. 

8 implementacidn de acuerdos para la custodia de los archivos fuente, y toda la 
documentacidn pertinente, en caso de quiebra del proveedor. 

9.6 Categoria: Gestion de vulnerabilidades tecnicas 

Objetivo 

Se deberd mantener un control sobre las vulnerabilidades tdcnicas de los sistemas operativos y 
las aplicaciones informdticas. 

Se dispondrd de un proceso de gestidn sistemdtico y repetible, con mdtricas que permitan 
confirmar su efeetividad (ver capltulo 4. Evaluacidn y tratamiento de riesgos). 

9.6.1 Control: Vulnerabilidades tecnicas 

Se deberd disponer de informacidn actualizada acerca de las vulnerabilidades tdcnicas de los 
sistemas informdticos instalados, asf como la exposicidn del MTEySS y los riesgos emergentes. 
Se evaluardn e implementardn las medidas de tratamiento adecuadas. 

Se deberd disponer de un inventario de software donde se detalle toda la informacidn pertinente, 
p. ej.: versiones instaladas, Responsables Primarios, proveedor -en caso de paquetes de 
software-, y responsables de desarrollo. 

El proceso de gestidn de las vulnerabilidades tdcnicas debe incluir lo siguiente: 

8 definicidn, por parte del Responsable de Seguridad de la Informacidn, de roles y 
responsabilidades asociados con la gestidn de vulnerabilidades tecnicas, 

8 procedimientos de identificaeidn y evaluacidn de vulnerabilidades tecnicas potenciales, 
considerando los riesgos asociados y las aceiones factibles de llevar a cabo, 

8 definicidn de un procedimiento de tratamiento de vulnerabilidades tdcnicas potencialmente 
relevantes, estableciendo: 

o notificaciones, 

o tiempos de respuesta, 

o mdtodos de tratamiento. 
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definicidn de prioridades para la atencidn de las actualizaciones de seguridad, 

identificaeidn de los riesgos asociados a la instalacidn de parches, 

procedimientos de evaluacidn y aprobacidn de los parches, antes de su instalacidn, 

definicidn de controles compensatorios en easo de inexistencia de parches, 

implementacidn de procedimientos de auditoria, seguimiento y evaluacidn regular. 

• 
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IO0 Clausula: Gestion de Incidentes de Seguridad 
Generalidades 

El MTEySS cuenta con activos de informacidn que se hallan expuestos a sufrir un compromiso a 
su seguridad. 

Se debe contar, por ende, con una capacidad de gestidn tal que, empezando por la deteecidn, se 
lleve a cabo un tratamiento y una prevencidn futura de amenazas que, al materializarse, 
provoquen incidentes que afecten la seguridad de la informacidn. 

Objetivo 

Se debe garantizar que los eventos de seguridad de la informacidn y las debilidades asociadas a 
los sistemas se detecten y comuniquen de tal forma que se apliquen las acciones correctives en 
el momento oportuno. 

Alcance 

La polftica definida en esta cidusula alcanza a todos los activos de informacidn del MTEySS, 
incluyendo a todos sus usuarios. 

Responsabilidad 

El Gomitd de Seguridad de ia Informacidn definird y recomendard la implementacidn de medios y 
canales necesarios para que los Responsables de Seguridad de la Informacidn y de Informdtica, 
donde corresponda, gestionen los reportes de incidentes y anomalias de los sistemas. Asimismo, 
dicho Gomitd tomard conocimiento de los incidentes relativos a la seguridad, impulsando las 
aeciones tendientes a su resolucidn. 

Los Responsables de Seguridad de la Informacidn y de Informdtica, donde corresponda, tienen a 
cargo el seguimiento, la documentacidn y el andiisis de los incidentes de seguridad reportados, 
asi como la investigacidn de amenazas que puedan impactar sobre la seguridad de los datos del 
MTEySS. Asimismo, debe efectuar informar y efectuar recomendaciones para tomar acciones de 
resolucidn, tanto a los responsables Primarios y como al Gomitd de Seguridad de la Informacidn. 

El Responsable de Recursos Humanos colaberard con el Responsable de Seguridad de la 
Informacidn en la comunicacidn fehaciente al personal, organizaciones externas y/o contratistas, 
cuando corresponda, sobre los procedimientos de gestidn de incidentes de seguridad. 

El Responsable del Area Legal participard en el tratamiento de incidentes de seguridad que 
requieran de su intervencidn. 

Todo aquel que utilice activos de informacidn del MTEySS colaberard en la tarea de reportar 
debilidades e incidentes de seguridad que oportunamente se detecten. 

Politica 

10.1 Categoria: Informe de los eventos y debilidades de la seguridad 
de ia informacion 
Objetivo 

Asegurar que ios eventos y debilidades de la seguridad de la informacidn asociados eon los 
sistemas de informacidn se comuniquen de tal forma de Ilegar a implementar aeciones 
correctivas en el momento adecuado. 

10.1.1 Control: Reporte de los eventos de la seguridad de informacion 

Todo incidente relativo a ia seguridad serd comunicado a travds de las autoridades o los canales 
que estas designen, tan pronto como sea posible, mediante un procedimiento formal. Se indicard 
la accidn que ha de emprenderse al recibir un informe sobre incidentes. 

Todo aquel que haga uso de los recursos de informacidn del MTEySS tomara conocimiento del 
procedimiento de comunicacidn de incidentes de seguridad. 
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Al respecto, se buseard la colaboracidn del Programa Naeional de Infraestrueturas Griticas de 
Informacidn a los fines de obtener respuestas ante incidentes de seguridad que afecten a los 
recursos informdticos del Organismo. 

Ante la deteecidn de un posible incidente o violacidn de seguridad, los usuarios informardn 
formalmente a los Responsables de Seguridad de la Informacidn y el Responsable de 
Informatica, donde corresponda, quienes deberdn eontemplar lo siguiente: 

8 definir los recursos necesarios para la investigacidn y resolucidn del incidente, 

8 recomendar las acciones a implementar, y efectuar monitoreo sobre las mismas, 

8 informar a los Responsables Primarios y al Gomitd de Seguridad de la Informacidn sobre las 
gestiones y los resultados obtenidos. 

10.1.2 Control: Reporte de las debilidades de la seguridad 

Los usuarios de los recursos de informacidn del MTEySS deben comunicar, rdpidamente y de 
manera formal, sobre las failas de seguridad que hayan detectado. 

Sin perjuieio de lo anterior, los usuarios tienen prohibido: 

8 la realizacidn de pruebas para detectar y/o aprovechar una supuesta debilidad o falla de 
seguridad, 

8 toda operacidn sobre los datos y/o el software afectados, hasta tanto no se haya resuelto el 
incidente. 

10.1.3 Control: Comunicacion de Anomalias del Software 

Se estableeerdn procedimientos para la comunicacidn de anomalies de software, los que deben 
eontemplar: 

8 la registracidn de sfntomas del problema y mensajes que aparecen en pantalla, 

8 la definicidn de medidas de aplicacidn inmediata ante la presencia de una anomalia, 

8 el alerta inmediato y formal a los Responsables de Seguridad de la Informacidn y de 
Informatica, donde corresponda, y al Responsable Primario pertinente. 

10.2 Categoria: Gestion de los Incidentes y mejoras de la seguridad 
de la informacion 

Objetivo 
Se debe asegurar que los incidentes en la seguridad de la informacidn sean manejados de 
manera efectiva y eficiente, desde el momento de la deteecidn de eventos, pasando por la 
comunicacidn a las partes involucradas y finalizando el tratamiento para lograr su resolucidn. 

Se deben establecer las responsabilidades y los procedimientos para la gestidn de incidentes de 
seguridad, aplicando conceptos de mejora continua para la deteecidn, la evaluacidn, la respuesta 
y el monitoreo. 

10.2.1 Control: Responsabilidades y procedimientos 

Los Responsables de Seguridad de la Informacidn y de Informatica, euando corresponda, 
establecerd funciones y procedimientos de tratamiento, de forma de garantizar una respuesta 
rapida, eficaz y sistemdtica a los incidentes relativos a seguridad En los casos que corresponda, 
se solicitara la participacidn del Responsable del Area Legal. 

Se deben considerar los siguientes items: 

8 determinar, investigar y verifiear las amenazas probables de crear incidentes de seguridad 
en el MTEySS, incluyendo, entre otros, los siguientes tipos: 

o failas operativas, 
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o cddigo malieioso, 

o intrusiones, 

o fraude informdtico, 

o error humano, 

o eatdstrofes naturales. 

8 establecer procedimientos de comunicacidn formal y oportuna, a los Responsables 
Primarios, al Responsable de Informdtica, a las Autoridades y usuarios en general, donde 
corresponda, utilizando los canales apropiados, 

8 definir planes de contingencia, donde se contemplardn siguientes puntos: 

o andiisis e identificaeidn de la eausa del incidente, 

o definicidn de las primeras medidas a implementar, 

o planifieacidn e implementacidn de soluciones, 

o comunicacidn formal con las personas afectadas, 

o convocar a las personas afectadas a las tareas de recuperacidn, conde corresponda, 

e implementar controles acerca de las aceiones de recuperacidn respecto de las violaciones 
de la seguridad y de correccidn de failas del sistema, garantizando: 

o otorgar aceeso a los sistemas y datos afectados sdlo al personal taxativamente 
autorizado por los Responsables de Seguridad de la Informacidn y de Informatica, 
donde corresponda, con el acuerdo del Responsable Primario, 

o documentar en forma detallada todas las acciones de emergencia emprendidas, 

o comunicar las acciones de emergencia al Responsable Primario de la informacidn 
afectada, 

o efectuar una revisidn de cumplimiento de las acciones implementadas, 

o verifiear la integridad de los sistemas, datos y controles restablecidos, en un plazo 
minimo. 

8 establecer procedimientos de registro de pistas de auditoria y/o evidencia similar para: 

o disponer de informacidn histdrica que permita evitar la repetieidn del mismo incidente, 

o efectuar andiisis de problemas internos, 

o disponer el estudio de factibilidad de mejora o incorporacidn de nuevos controles, 

o disponer de evidencia en relacidn con una posible violacidn contractual, infraccidn 
normativa, o en el marco de un proceso judicial (Ver capltulo 12.1. Categoria: 
Cumplimiento de Requisitos Legales). 

10.2.2 Cont ro l : Aprend iendo a part i r de los inc identes de segur idad de la 
in fo rmac ion 

Los Responsables de Seguridad de la Informacidn y de Informdtica estableeerdn un proceso que 
permita monitorear, documentar y cuantifiear los tipos eventos y anomalias, de manera de 
identificar los incidentes recurrentes o aquellos que tengan alto impacto. 

Gon ia informacidn obtenida se efectuardn evaluaciones que determinaran la necesidad de 
mejorar o agregar controles, a fines de limitar la frecuencia, el daiio posible y los costos de 
resolucidn de casos futuros, 

10.2.3 Cont ro l : Procesos Discip l inar ios 

Para el easo de personal del MTEySS que viole las politicas, normas, procesos y procedimientos 
de seguridad de la informacidn, se seguiran los procedimientos disciplinarios formales que 
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correspondan, segun la normativa vigente para las personas afectadas a la Administracidn 
Publica Naeional. 

Ĵ 
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11. Clausula: Gestidn de la Continuidad 
Generalidades 

La administracidn de la continuidad de las actividades es un proceso critico, y debe involucrar a 
todos los niveles de autoridad y operaciones del MTEySS. 

La implementacidn de planes de contingencia y continuidad garantizard que las actividades del 
MTEySS se restablezcan en un plazo aceptable para mantener la gestidn y las operaciones que 
le competen a esta cartera de Estado. 

Los planes deben desarrollarse, ensayarse y actualizarse en un contexto de Integracidn con el 
resto de los procesos de administracidn y gestidn. 

La gestidn de la continuidad debe incluir controles destinados a: 

8 identificar y mitigar riesgos, 

8 atenuar las consecuencias de eventuales interrupciones de las actividades del MTEySS, 

8 asegurar la reanudacidn oportuna de las operaciones indispensables. 

Objetivo 

Los objetivos de esta cidusula son: 

8 minimizar los riesgos y el impacto de las posibies interrupciones en las actividades normales 
del MTEySS, 

8 proteger los procesos criticos mediante una combinacidn de controles preventivos y 
correctivos, 

8 analizar las consecuencias de la interrupcidn del servicio, corregir las failas y tomar las 
medidas correspondientes para la prevencidn de hechos futuros del mismo tenor, 

8 maximizar la efeetividad de la ejecucidn de los planes de contingencia del MTEySS, los 
cuales deben incluir, como minimo, las siguientes etapas: 

o notifieaeidn/activacidn. Consistente en la deteecidn del dafio y su impacto, asf como la 
puesta en marcha de las actividades de contingencia planificadas, 

o reanudacidn. Consistente en la ejecucidn de procedimientos de emergencia que 
permitan que ei sistema dafiado pueda recuperarse del dafio producido y se 
reestablezcan las operaciones del MTEySS, 

o recuperacidn. Consistente en la restauracldn de la capacidad de procesamiento del 
sistema dafiado a las condiciones de operacidn normales, 

o asegurar la coordinaeidn del personal del MTEySS eon los contactos externos que 
participardn en las estrategias de planifieacidn de contingencias, cuando 
corresponda. Se deberd asignar funciones para cada actividad definida. 

Alcance 

Esta Politica se aplica a todos los procesos y datos del MTEySS clasificados como criticos (ver 
capltulo 4.2 Categoria: Clasificacidn de la informacidn). 

Responsabilidad 

Los Responsables de Informatica, y de Seguridad de la Informacidn, participardn activamente en 
la definicidn, documentacidn, prueba y actualizacidn de los planes de contingencia y continuidad. 

El Gomitd de Seguridad de la Informacidn verificara y aprobard la gestidn de continuidad de las 
operaciones del MTEySS frente a interrupciones imprevistas. 

Los Responsables Primarios revisardn periddicamente los planes bajo su incumbencia, como asi 
tambidn identiflcardn cambios en las disposiciones relativas a las actividades del MTEySS aiJn no 
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reflejadas en los planes de continuidad. Asimismo, deberan verifiear el cumplimiento de los 
procedimientos implementados para llevar a cabo las aeciones contempladas en eada plan. 

Los Responsables Primarios, junto eon el Responsable de Seguridad de la Informacidn, 
cumplirdn las siguientes funciones: 

8 identificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las 
actividades del MTEySS, 

8 evaluar los riesgos, a fin de conocer el impacto de las interrupciones, 

8 identificar los controles preventivos existentes, 

8 elaborar los planes de contingencia necesarios para garantizar la continuidad de las 
actividades del MTEySS, 

8 considerar el enfoque global con el que se abordard la continuidad de las actividades del 
MTEySS, de forma de integrar los distintos planes. 

Politica 

11.1 Categoria: Gestion de continuidad dei Organismo 

Objetivo 

Se implementardn acciones que permitan mitigar los efectos de failas o desastres sobre los 
activos de informacidn, asegurando la reanudacidn de las actividades criticas del MTEySS. 

11.1.1 Control: Proceso de Administracion de la continuidad del Organismo 

El Gomitd de Seguridad de la Informacidn, serd el responsable de la coordinaeidn del desarrollo 
de los procesos que garanticen la continuidad de las actividades del MTEySS. 

Los Responsables de Informdtica y de Seguridad de la Informacidn informardn al Comitd de 
Seguridad sobre la gestidn de las operaciones de continuidad y/o contingencia frente a 
interrupciones imprevistas. 

La gestidn de continuidad deberd incluir lo siguiente: 

8 identificaeidn de los procesos y activos de informacidn del MTEySS clasificados como 
criticos, 

8 elaboracidn de planes de continuidad y contingencia sobre la gestidn del MTEySS, junto 
eon los Responsables Primarios pertinentes, incluyendo actividades de concientizacidn a los 
usuarios, 

6 integracidn de los distintos planes de contingencia y continuidad existentes en el MTEySS 
en funcidn de una estrategia comun, 

8 elaboracidn de un cronograma de pruebas periddicas de eada uno de los planes de 
contingencia y continuidad, proponiendo una asignacidn de funciones para su cumplimiento, 

8 implementacidn de actualizaciones periddicas de los planes y procesos implementados, 

8 empleo de servicios de organizaciones externas o contratistas, como los seguros o la guarda 
externa de medios de resguardo, a los fines de la integracidn con los procedimientos de 
continuidad y contingencia. 

11.1.2 Control: Continuidad de las Actividades y Analisis de los impactos 

La planifieacidn de la continuidad de las actividades, asf eomo el andiisis del impacto por 
interrupciones a los servicios del MTEySS, serdn llevados a cabo por los Responsables de 
Seguridad de la Informacidn y de Informdtica, cuando corresponda, con la activa participacidn de 
los Responsables Primarios, los Responsables de Seguridad Ffsica y del drea Administrativa, 
segun corresponda. 
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Tomando como base lo establecido en el capitulo 3. Evaluacidn y tratamiento de riesgos, en la 
elaboracidn de los planes de gestidn de continuidad y contingencia se deben eontemplar los 
siguientes puntos: 

8 identificaeidn de eventos y/o amenazas que puedan ocasionar interrupciones en los 
procesos, p. ej.: failas en el equipamiento, comisidn de ilfeitos, interrupcidn del suministro de 
energfa eldctrica, inundaeidn y/o incendio, desastres naturales, destruccidn edilicia y 
terrorismo, entre otros, 

8 evaluacidn de riesgos, a fin de determinar el impacto de los cortes, tanto en terminos de 
magnitud de dafio como de tiempos requeridos para la recuperacidn. Dicha evaluacidn 
identifieara los recursos criticos, el impacto producido por una interrupcidn, los tiempos de 
interrupcidn aceptables o permitidos, y las prioridades de recuperacidn, 

8 identificar controles preventivos, tales eomo: sistemas de supresidn de fuego, detectores de 
humo y fuego, contenedores resistentes al calor y a prueba de agua para los medios de 
resguardo, registros de auditoria, controles de aceeso, entre otros. 

11.1.3 Control: Elaboracion e implementacion de los planes de continuidad de ias 
Actividades del Organismo 

El Responsable de Seguridad de la Informacidn, el Responsable de Seguridad Fisica, el 
Responsable de Recursos Humanos, y los Responsables Primarios, donde corresponda, 
elaborardn los planes de contingencia necesarios para garantizar la continuidad de las 
actividades del MTEySS. Los planes serdn revisados y coordinados por el Gomitd de Seguridad 
de la informacidn. 

La gestidn de continuidad y resolucidn de contingencias considerard los siguientes puntos: 

8 identificar y acordar respecto a todas las funciones y procedimientos de emergencia 
requeridos, 

8 analizar los posibies escenarios de contingencia y definir las acciones correctivas a 
implementar en cada caso, considerando: 

o servicios y recursos disponibles para la reanudacidn de las actividades, 

o determinacidn de plazos de reanudacidn adecuados a los objetivos de gestidn 
esperados, 

o formacidn de los equipos tecnicos asignados a las tareas de reanudacidn y/o 
recuperacidn, 

o acuerdos para reanudacidn de emergencia en sitios de proeesamiento alternatives. 

8 implementar procedimientos de emergencia para permitir la recuperacidn y restablecimiento 
en los plazos requeridos. Se debe considerar muy especialmente la dependencia entre 
servicios, para determinar las prioridades y el orden adecuado de restablecimiento de los 
servicios, 

8 se debe dediear especial atencidn a la relacidn entre actividades externas e internas del 
MTEySS, asi eomo los contratos y/o acuerdos vigentes, 

8 documentar los procedimientos y procesos acordados, 

8 capacitar adecuadamente al personal, en materia de manejo de emergencias y crisis, asi 
como en la reanudacidn y la recuperacidn de los sistemas afectados, considerando: 

o objetivo del plan de contingencias y continuidad, 

o mecanismos de coordinaeidn y comunicacidn entre las dreas involucradas, 

o procesos especificos para el personal involucrado, 

o procedimientos de divulgaeidn al personal y usuarios del MTEySS, 

o responsabilidades individuales. 

--T 
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o requisitos de seguridad fisica, de los recursos humanos y del equipamiento informdtico. 

8 ensayar y actualizar los planes, guardando evidencia formal de las pruebas y sus resultados. 

11.1.4 Control: IVIarco para la Planifieacidn de la continuidad de las Actividades del 
Organismo 

Si bien podrdn definirse varios planes de continuidad, se mantendrd un ijnieo marco de 
referencia, de manera que, ante un evento, haya una adecuada coordinacion entre dreas del 
MTEySS y se permita una correcta identificaeidn de prioridades y lineas de accidn. 

Gada plan de continuidad especificard claramente las condiciones para su puesta en marcha, asi 
como las personas a cargo de ejecutar eada componente del mismo. Guando se identifiquen 
nuevos requerimientos, se modificardn los procedimientos establecidos, p. ej.: los planes de 
evacuacidn o los recursos de emergencia existentes. 

El Responsable de Seguridad de la Informacidn, junto eon el Gomitd de Seguridad, analizara la 
formulacidn de cada plan, verificando que haya una eorrelacidn comun entre todos. A su vez, 
eada Responsable Primario designard a un administrador para el plan de continuidad a su cargo, 
siendo dste el encargado de coordinar las tareas definidas en el mismo. 

El marco para la planifieacidn de la continuidad de las actividades del Organismo, deberd 
considerar los siguientes puntos: 

8 prever los requisitos que permitan describir el proceso a seguir, antes de poner en marcha el 
plan, p. e j . : 

o cdmo evaluar la situacidn, 

o qud personas estaran involucradas, 

o con qud recursos se euenta. 

8 definir los procedimientos para implementar las acciones de emergencia a emprender una 
vez ocurrido un incidente que ponga en peligro las operaciones del MTEySS y/o la vida 
humana. Se deben considerar aspectos como: la gestidn de las relaciones publicas y los 
vfncuios eon organismos tales eomo, p,. ej.: policia, bomberos y/o autoridades locales, 
segtjn corresponda, 

8 documentar los procedimientos que describen: 

o las aceiones de emergencia a emprender en caso de traslado de actividades y servicios 
criticos a ubieaciones transitorias alternatives, 

o los plazos requeridos para el adecuado restablecimiento de los procesos de gestidn del 
MTEySS. 

• documentar los procedimientos que describen las aeciones de recuperacidn a emprender en 
los sitios de procesamiento del MTEySS, 

8 establecer un cronograma que especifique cdmo y cudndo serd probado el plan, 

8 establecer un proeedimiento de mantenimiento y mejora del plan, 

8 documentar las responsabilidades y funciones de las personas involucradas en el plan. Se 
indicard lo siguiente: 

definir los diferentes planes de contingencia, y 
administradores, 

registrar a los respectivos 

describir a los responsables de la ejecucidn de cada uno de los componentes del plan, 

establecer vfas y prioridades para establecer contacto con los involucrados, 

designar al responsable de declarar el estado de contingencia, dando asi inieio al plan 
que corresponda. 
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8 efectuar actividades de capacitacidn al personal involucrado, de forma de propiciar la 
comprensidn de los procesos de continuidad y garantizar su eficacia. 

11.1.5 Con t ro l : Ensayo, Manten imiento y Reevaluac ion de los P lanes de 
con t inu idad del MTEySS 

Los planes de continuidad de las actividades del MTEySS deben ser revisados y actualizados 
periddicamente, para garantizar su eficacia permanente. 

En tal sentido, es necesario efectuar pruebas y revisiones de funcionamiento de los planes de 
continuidad (ver capitulo 10.2 Categoria: Gestidn de los Incidentes y mejoras de la seguridad de 
ta informacidn), a fin de prever failas o errores que, en la ejecucidn de dichos planes, produzcan 
un impacto sobre la proteccidn de los datos del MTEySS. 

11.1.5.1 Responsabilidades 

Se estableeerdn las siguientes responsabilidades: 

8 los administradores de los planes de continuidad y contingencia, junto eon el Responsable 
de Seguridad de la Informacidn, tendran a su cargo las revisiones periddicas de cada uno de 
los planes de su incumbencia, 

8 los administradores de los planes de continuidad y contingencia deberan identificar los 
aquellos cambios en las actividades del MTEySS que deban reflejarse en cada uno de los 
planes de su incumbencia, , 

8 el Responsable de Seguridad de la informacidn, junto con los administradores, presentard al 
Comitd de Seguridad de la Informacidn un cronograma de pruebas periddicas para cada uno 
de los planes de contingencia y continuidad, 

8 los administradores gestionardn la realizacidn de las pruebas, indicando quidnes son los 
responsables de llevarias a cabo y presentando los resultados obtenidos al Responsable 
Primario competente, al Responsable de Seguridad de la Informacidn y al Gomitd de 
Seguridad. 

11.1.5.2 Verificacidn del funcionamiento de ios planes de continuidad 

Debe garantizarse que los planes de contingencia funcionen ante un hecho real, para lo cual 
deben establecerse ensayos y verificaciones periddicas. 

Los procedimientos de verificacidn deben eontemplar la documentacidn de las pruebas, asi eomo 
el resguardo de la evidencia formal de la ejecucidn y de los resultados obtenidos. 

Se deben considerar, como mfnimo, las siguientes tdcnicas: 

8 pruebas de discusidn: proponiendo distintos escenarios de contingencia, se discutiran y 
evaluardn, en forma tedrica, las medidas de recuperacidn y pruebas a efectuar ante 
posibies ejemplos de interrupciones, 

8 simulaclones: el personal involucrado analizard rutinas y roles en la gestidn de recuperacidn, 
en sesiones de practica, a fines de evaluar el grado de preparacidn del personal para 
enfrentar un incidente o un desastre simulado. 

8 pruebas de recuperacidn tdcnlca: las mismas permitirdn medir el grado de eficacia en las 
aceiones de restablecimiento de un sistema, 

8 ensayo completo: planteando una supuesta situacidn de crisis, todo el personal involucrado 
ejecutara el plan de contingencias, ejerciendo el rol que ocupard en una emergencia. Este 
ensayo puede incluir una interrupcidn parcial o total de los servicios. 

Para las operaciones criticas del Organismo se tomardn en cuenta, ademds, los siguientes 
mecanismos: 

8 pruebas de recuperacidn en paralelo. Se ejecutan las pruebas del plan en paralelo a las 
actividades, travds de ensayos de recuperacidn en un sitio alternativo, de ser posible, 
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8 pruebas de servicios de proveedores. Se ejecutan los planes sobre los produetos y servicios 
prestados por los proveedores externos, para medir el grado de cumplimiento de los 
compromisos eontraidos. 

11.1.5.3 Actualizaciones a los planes de continuidad 

Los procedimientos de gestidn de cambios deben garantizar que se aborde adecuadamente lo 
atinente a la continuidad de actividades en el MTEySS. 

Las modifieaeiones a los planes serdn evaluadas por los administradores, junto eon el 
Responsable de Seguridad de la Informacidn. A posteriori, la propuesta se elevara al Comite de 
Seguridad de la Informacidn para su aprobacidn por parte de las Autoridades. 

Por otra parte, los procedimientos aseguraran la adecuada comunicacidn de los cambios a todo 
el personal involucrado. 

Debe prestarse atencidn, especialmente, a los cambios de: personal, estrategias del MTEySS, 
ubicacidn fisica de instaiaciones y recursos, direcciones y niJmeros telefdnicos, normativa y 
legislacidn, proveedores y contratistas, procesos nuevos o eliminados, tecnologias, requisitos 
operacionales, requisitos de seguridad, registros y datos criticos. 
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12. Clausula: Cumplimiento 
Generalidades 

El MTEySS debe garantizar el cumplimiento de las disposiciones normativas y legales que 
regulan el aceeso a la informacidn aimacenada y procesada en su dmbito. 

Objetivos 

Los objetivos de esta cidusula son: 

8 establecer la obligatoriedad en el cumplimiento de las disposiciones normativas y legales 
que se corresponden con los objetivos organizaeionales del MTEySS, 

8 tomar conocimiento de las sanciones administrativas, asi como de las responsabilidades 
civiles y/o penales pasibles de ser aplicadas en caso de incumplimiento, 

8 garantizar que los sistemas de informacidn y las plataformas tecnoldgicas cumplan 
efectivamente con las politicas, normas y procedimientos de seguridad del MTEySS, 

8 revisar periddicamente las polfticas de seguridad de la informacidn, de manera que el 
MTEySS estd actualizado en lo referido a la adecuada proteccidn de sus datos y recursos, 

8 verifiear la eficacia del proceso de auditoria de sistemas, de tal forma de minimizar los 
riesgos y los obstdculos que pudieran afectario, 

8 garantizar la existencia de controles que protejan los datos en el transcurso de las auditorias 
de sistemas, 

8 determinar los plazos para la guarda de informacidn y la recoieccldn de evidencia. 

Alcance 

Esta Polftica se aplica a: 

8 todo el personal del MTEySS, cualquiera sea su situacidn de revista, 

8 quienes accedan a datos o utilicen recursos de informacidn de esta cartera de Estado, 

8 los sistemas de informacidn y sus plataformas tecnoldgicas, 

8 las normas, los procedimientos, los datos, la documentacidn generada y las auditorias 
efectuadas sobre los sistemas. 

Responsabilidad 

El Area Legal establecerd los aspectos juridicos y legales relacionados eon la seguridad de la 
informacidn, asi eomo sobre las responsabilidades individuales emanadas del cumplimiento de 
dichos aspectos. 

El Responsable de Seguridad de la Informacidn cumplird las siguientes funciones: 

8 definir normas y procedimientos que garanticen el cumplimiento de las restricciones legales 
respecto del uso de la informacidn del MTEySS, 

8 realizar revisiones periddicas sobre las dreas del MTEySS a efectos de garantizar el 
cumplimiento de la polftica, normas y procedimientos de seguridad de la informacidn. Esta 
tarea se efectuard eon la colaboracidn de los Responsables Primarios, el Responsable de 
Informatica, los Responsables de Recursos Humanos y de Seguridad Fisica, euando 
corresponda, 

8 verifiear periddicamente que los sistemas de informacidn cumplan con las politicas, las 
normas y los procedimientos de seguridad establecidos, 

garantizar la seguridad y el eontrol de las herramientas utilizadas para las revisiones de 
auditoria. 
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El Responsable del Area Legal, con la asistencia del Responsable de Seguridad de la 
Informacidn, cumplird las siguientes funciones: 

8 definir y documentar los requisitos normativos y contractuales pertinentes para cada sistema 
de informacidn, 

8 establecer los Compromisos de Confidencialidad a ser firmados por todo el personal, 
organizaciones externas y/o contratistas que accedan a la informacidn del MTEySS. 

Los Responsables Primarios velardn por la correcta implementacidn y cumplimiento de las 
normas y procedimientos de seguridad estabieeidos, dentro de su drea de responsabilidad. 

Todo el personal, sin importar su nivel jerarquico, asi eomo las terceras partes o ajenos que 
accedan a informacidn del MTEySS, deberdn conocer, divulgar, cumplir y haeer cumplir las 
presentes politicas y la normativa competente. 

Politica 

12.1 Categoria: Cumplimiento de Requisitos Legales 

Objetivo 

Asegurar la observancia de las leyes, normas y todo requerimiento relacionado con la seguridad, 
y eon el uso y la gestidn de los recursos y sistemas de informacidn del MTEySS. 

12.1.1 Control: Identificacion de la Legislacion Aplicable 

Se definirdn y documentardn claramente todos los requisitos normativos y contractuales 
pertinentes para cada sistema de informacidn. Del mismo modo se definirdn y documentardn los 
controles especfficos y las responsabilidades y funciones individuales para cumplir con dichos 
requisitos. 

12.1.2 Control: Derechos de Propiedad Intelectual 

Se deberd garantizar el cumplimiento de los aspectos legales relacionados con la propiedad 
intelectual de datos y/o sistemas empleado en el MTEySS. 

El MTEySS sdlo podrd autorizar a que los usuarios usen matenal, sea desarrollado internamente, 
sea cedido por un organismo externo o adquirido a un contratista, conforme los terminos y 
condiciones acordadas y segun lo dispuesto por la normativa vigente. 

La infraccidn a estos derechos puede tener como resultado acciones legales que podrian derivar 
en demandas penales. 

Se deben tener presentes las siguientes normas: Ley de Propiedad Intelectual N° 11.723, Ley de 
Marcas N° 22.362, Ley de Patentes de Invencidn y Modelos de Utilidad N° 24.481, 

12.1.2.1 Derecho de Propiedad Intelectual del Software 

El software es considerado una obra intelectual que goza de la proteccidn de la Ley 11.723 de 
Propiedad Intelectual. Dentro del software se incluyen: listados de programas fuente y 
compilables, listados de rutinas ejecutables, asi eomo los contratos de lieencia para su uso, 
reproduccidn y/o copia. 

El Responsable de Seguridad de la Informacidn, con la asistencia del Responsable de 
Informdtica y del Area Legal, analizard los tdrminos y condiciones de licencia, a fines de 
implementar lo siguiente: 

8 normas y procedimientos para el cumplimiento del derecho, a los fines del uso legal de 
productos de informacidn y de software, a saber: 

o establecer los terminos y condiciones para ceder derechos de uso del software 
propietario, desarrollado en el MTEySS, a organizaciones externas y contratistas, 
donde corresponda, 

< ^ ^ ^ - ^ 
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o divulgar los terminos y condiciones establecidos para los contratos de adquisicidn de 
software y distribucidn de licencias, en funcidn de la Ley de Propiedad intelectual, 
donde corresponda, 

o establecer y notificar las acciones disciplinarias, administrativas y/o penales que 
correspondan ser aplicadas contra quien las infrinja. 

registro de activos y evidencias de propiedad de licencias, 

mecanismos de guarda en condiciones seguras de licencias, discos maestros, manuales y 
documentacidn pertinente, 

limites establecidos para el numero mdximo permitido de usuarios, 

controles para habilitar la instalacidn de productos con licencia y software autorizado, 
unicamente, 

procedimientos que establezcan la transferencia de software propietario a organizaciones 
externas y/o contratistas, donde corresponda, 

establecer tdrminos y condiciones establecidos para obtener software e informacidn en 
redes publicas, 

establecer herramientas de auditorfa adecuadas. 

12.1.3 Control: Proteccion de los Registros del Organismo 

Los registros criticos del MTEySS deben protegerse contra pdrdida, destruccidn y falsifieaeidn. 
Asimismo, deben establecerse procedimientos de retencidn segura, a los fines de cumplir 
requisitos legales y/o normativos, y respaldar las actividades esenciales del Organismo. 

Los registros deberdn tener asignado un perfodo de guarda y retencidn, debiendo conocerse, 
asimismo el tipo de medio en que se almacena, a saber: papel, microfichas, medios magneticos u 
dpticos. 

Los registros se claslficardn en los siguientes tipos: registros contables, registros de base de 
datos, claves criptogrdfieas registros de auditoria y procedimientos operativos, entre otros. 

Los Responsables Primarios, donde corresponda, deberdn designar un encargado de gestidn de 
los registros. 

12.1.3.1 Preservacidn de registros 

El Responsable de Seguridad de la Informacidn establecerd procedimientos que garanticen una 
adecuada preservacidn de los registros. 

En base a lo indicado en el Capltulo 7.7 Categoria: Administracidn y Seguridad de los medios de 
aimacenamlento, se deberan adoptar las siguientes medidas: 

8 elaborar y divulgar los lineamientos para la retencidn, aimacenamlento, manipulacidn y 
eliminacidn de registros e informacidn, 

8 establecer un cronograma de retencidn que tenga en euenta los tipos de registro y el 
periodo durante el cual deben ser retenidos, 

8 establecer controles que permitan que los registros esten protegidos contra pdrdida, 
destruccidn y/o falsifieaeidn. 

12.1.3.2 Normativa Relaeionada 

En particular, se deben tener presente las siguientes normas: 

8 Etica en el Ejercicio de la Funcidn Piiblica. Ley 25.188, a fin de proteger y conservar la 
propiedad del Estado, y el uso de los bienes con fines autorizados, 

8 Cddigo de Etica de la Funcidn Publica, a fin de disponer la obligacidn de los funcionarios en 
cuanto a la proteccidn y el uso adecuado de los bienes del Estado, 
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Ley tAarco de Regulacidn de Empleo Publico Nacionai. Ley 25.164: Establece el 
deber de los funcionarios pdblicos de observar fidelldad y mantener reserva respecto de sus 
tareas y de la informacidn a la que acceden, 

Cddigo Penal Art. 255, a fin de establecer sanciones para quien sustraiga, oculte o destruya 
evidencia. 

Ley N° 24.624. Articulo 30, a fin de definir la utilizacidn del soporte electrdnico que garantice 
estabilidad, perdurabilidad, inmutabilidad e inalterabilidad, 

Decisidn Administrativa 43/96, reglamentando el Art. 30 de la Ley 24.624, a fin de 
determinar un dmbito de aplicacidn, conceptos y requisitos relacionados con la elaboracidn 
de documentos y su soporte. 

Ley N° 25.506, a fin de establecer el uso de firma digital en la documentacidn, 

Cddlgo Penal Art 183, a fin de establecer sanciones para quien altere, destruya o inutiliee 
datos, documentos, programas o sistemas de informacidn, 

Decreto 1172/2003, a fin de establecer las pautas de aceeso a la informacidn de cardcter 
publico. 

12.1.4 Con t ro l : Pro tecc ion de Datos y Pr ivac idad de la In formacion Personal 

Se deben establecer controles para que la informacidn del MTEySS sea utilizada por el personal 
-sin importar su nivel jerdrquico-, y los ajenos que lo requieran, para fines especificos 
previamente definidos. 

Sdlo se divulgard, procesard y/o comunieard aquella informacidn del MTEySS que estd 
autorizada previamente por el Responsable Primario a cargo. 

Por otra parte, y segun lo establecido en el punto 6.1.4 Control: Compromisos de 
confidencialidad, el MTEySS se reserva el derecho de efectuar control y monitoreo sobre las 
actividades ejercidas en su dmbito, preservando el derecho a la privacidad del empleado, segiin 
corresponda. 

En particular, se deben tener presentes las siguientes normas: 

8 Proteccidn de Datos Personales. Ley 25.326, establece responsabilidades y criterios para 
procesar, divulgar y/o ceder datos personales, 

8 Confidencialidad Ley N° 24.766, impide la divulgaeidn a terceros, o su utilizacidn sin previo 
eonsenfimiento, de informacidn secreta, 

8 Delitos Informaticos Ley N° 26.388, modifica el Cddigo Penal, de forma de incorporar al 
mismo diversos delitos informdticos, tales eomo violacidn de correo electrdnico, aceeso 
ilegitimo a sistemas informdticos, daiio informdtico, interrupcidn de comunicaciones ademds 
de distribucidn de virus y pornografia infantil, 

12.1.5 Con t ro l : Prevenc ion del Uso Inadecuado de los Recursos de Procesamien to 
de In formac ion 

Los recursos de proeesamiento de informacidn del MTEySS se suministran con un propdsito 
determinado. Toda utilizacidn de estos recursos eon propdsitos no autorizados o ajenos al 
destino por el eual fueron provistos debe ser considerada como uso indebido. 

El alcance precise del uso adecuado se definird segun lo indicado en el capltulo 5.2.4 Control: 
Compromiso de Confidencialidad y Uso Adecuado de los recursos de informacidn, 

12.1.6 Con t ro l : Regulac ion de Contro les para el Uso de Cr iptograf ia 

En la utilizacidn de firmas digitales o electrdnicas, el MTEySS deberd observar lo dispuesto por la 
Ley 25.506, su decreto reglamentario Decreto 2628/02, y la normativa interna emitida a tal fin, 
que establecen las condiciones bajo las cuales una firma digital es legalmente vdiida. 
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12.1.7 Control: Recoleccion de Evidencia 

Se estableceran procedimientos para la preservacidn de los datos y registros del MTEySS, de 
forma que su recuperacidn produzca evidencia vdiida ante un tribunal de justicia. 

Para lograr la validez de la evidencia, el MTEySS deberd observar lo indicado en los capltulos 
4.3 Categoria: Etiquetado y Manipulacidn de la informacidn, 7.5 Categoria: Resguardo de la 
informacidn del MTEySS, 7.7 Categoria: Administracidn y Seguridad de los medios de 
aimacenamlento )/ 7.10.2 Control: Proteccidn de los registros. 

M i l Categoria: Revisiones de la Politica de Seguridad y ta 
Compatibilidad Tecnica 

Objetivo 

Se debe asegurar que los sistemas de informacidn del MTEySS cumplan con la normativa de 
proteccidn de sus datos. Para ello, el MTEySS establecerd un proceso de revisidn periddica de 
las polificas de seguridad de la informacidn. 

Esta revisidn debe surgir eomo resuitado de la actualizacidn de la normativa nacionai e 
internacional que entiende en el tema, asf eomo del avance de nuevas tecnicas para la 
proteccidn de la informacidn y la implementacidn de nuevos sistemas en el dmbito del MTEySS. 

12.2.1 Control: Cumplimiento de la Politica de Seguridad 

El Responsable de Seguridad de la Informacidn, eon la colaboracidn de los Responsables 
Primarios, de Informdtica y de Seguridad Ffsica, efectuard un monitoreo sobre los controles del 
MTEySS que permitan verifiear el cumplimiento de la polftica, las normas y los procedimientos 
de seguridad. 

Se verificaran los sistemas de informacidn, los accesos de los usuarios, el cumplimiento de los 
compromisos de confidencialidad y el funcionamiento de los perimetros de seguridad del 
MTEySS, entre otros. 

12.2.2 Control: Verificacion de la Compatibilidad Tecnica 

El Responsable de Seguridad de la Informacidn efectuard una revisidn periddica de los sistemas 
en produccidn, a fin de garanfizar que los controles de seguridad hayan sido correctamente 
implementados. De ser necesario, se podrd recurrir a un servicio externo de asistencia tecnica 
especializada. 

La verificacidn del cumplimiento comprenderd ensayos -conocidos como pruebas de 
penetracidn- cuyos objetivos serdn la deteecidn de vulnerabilidades y la verificacidn de la eficacia 
de los controles de seguridad en los sistemas del MTEySS. Se estableeerdn procedimientos 
formales que garanticen la planifieacidn, la ejecucidn ordenada y la debida divulgaeidn de 
informes a ias partes interesadas 

12.3 Categoria: Consideraciones de Auditorias de Sistemas 

Objetivo 

Se buseard maximizar ia efeefividad de los procesos de auditoria, a la par de minimizar el 
impacto que el proceso de auditoria tenga sobre el sistema de informacidn auditado. Para ello, 
deberdn implementarse controles a los fines de salvaguardar los sistemas y herramientas de 
auditoria. 

Para la implementacidn de las actividades de auditorfa, se aplicardn las Normas de Control 
Interno para Tecnologias de Informacidn, aprobadas por la resolucidn SIGEN N° 48/05. 

12.3.1 Control: Controles de Auditoria de Sistemas 

Toda aefividad de auditoria sobre sistemas en produccidn, deberd ser planificada y coordinada 
adecuadamente con los Responsables Primarios pertinentes. Gon ello se buseard minimizar 
riesgos por interrupcidn en las operaciones del MTEySS. 
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Se contemplardn los siguientes puntos: 

8 los requerimientos de auditoria se acordardn con los Responsables Primarios, el 
Responsable de Seguridad de la Informacidn y el Responsable de informdfica, donde sea 
pertinente, 

8 la Unidad de Auditoria Interna, o quien sea propuesto por el Gomitd de Seguridad de la 
Informacidn, serd quien deba controlar el alcance de las verificaciones, 

8 las verificaciones a efectuar sobre software y datos de produccidn deberdn estar limitadas a 
un aceeso de sdlo lecture, 

8 en casos que el proceso de auditoria requiera efectuar modificaciones de datos y/o software 
en produccidn, se deberan tomar los siguientes recaudos, una vez finalizada la auditoria: 

o eliminar archivos transitorios, 

o eliminar enfidades ficticias y datos incorporados en archivos y bases maestras, 

o revertir transacciones, 

o revocar privilegios otorgados. 

8 la Unidad de Auditoria o en su defecto quien sea propuesto por el Gomitd de 
Seguridad de ia Informacidn, indicard cudles son los recursos teenoldgicos necesarios para 
efectuar las verificaciones de auditoria, los que serdn provistos por el Responsable de 
Informdfica, 

8 las actividades de auditoria deben estar monitoreadas, debiendo registrarse, como minimo, 
la siguiente informacidn: 

o fecha y hora, 

o puesto de trabajo, 

o usuario, 

o fipo de aceeso, 

o identificaeidn de los datos accedidos, 

o estado previo y posterior, 

o programa y/o funcidn utilizada. 

8 documentar todos los procedimientos de auditoria, requerimientos y responsabilidades. 

12.3.2 Control: Proteccion de los Elementos Utilizados por la Auditoria de 
Sistemas 

Los archives de datos y software utilizados en las actividades de auditorfa deben protegerse, a 
fin de evitar un mal uso o compromiso sobre los mismos. 

Las herramientas e auditoria deben separarse de los sistemas en produccidn y/o desarrollo. A tal 
efeeto, se tomardn los recaudos necesarios a efectos de cumplir eon las normas dispuestas por 
la Sindicatura General de la Nacidn. 

12.3.3 Control: Sanciones Previstas por Incumplimiento 

Todo aquel que viole lo dispuesto en la presente Politica de Seguridad se eneontrard sujeto a 
sanciones conforme a lo dispuesto por la legislacidn y las normas y convencionales que rigen 
tanto al personal de la Administracidn Piiblica Nacionai eomo a aquellas organizaciones externas 
y/o eontrafistas que acceden a datos y recursos de informacidn del MTEySS. 

Amdn de las sanciones disciplinarias o administrativas, y, segijn corresponda, aquel que causare 
dafio o dole utilizando informacidn del MTEySS puede incurrir tambien en responsabilidad civil, 
patrimonial y/o penal. 
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Anexo I: Bibliograffa y Fuentes de Informacion 
Modelo de Politicas de SI para la Administracidn Ptiblica (IGIC), 

Polificas de Seguridad de la Informacidn MTEySS Rev 03, (Res MTEySS 1304/2011) 

ISO/IEG 27001:2013, Requisitos del Sistema de Gestidn de Seguridad de la Informacidn , 

ISO/IEG 27002:2013, Cddigo de practica para los controles de Seguridad de la 
informacidn , 

Norma Para Elaborar Politicas, Procesos y Procedimientos (Res MTEySS 893/2010). 
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Anexo II: Glosario 
Informacidn 

Se refiere a toda comunicacidn o representacidn de eonoeimiento en variadas formas: texto, 
numeros, grdficos, diagramas cartogrdficos, narraeiones, representaciones audiovisuales, y en 
cualquier medio, ya sea magnetico, en papel, en pantailas de computadoras u otros. 

Datos 

A los efectos de documentacidn y la implementacidn de las presentes polificas de Seguridad, se 
eonsidera que dato es la unidad de informacidn. 

Tipos de Datos 

Datos sensibles personales: son los que se refieren a origen racial o etnico, ideologia, ereeneias 
religiosas o filosdficas, afiliacidn sindical, salud o vida sexual, y se les aplican normas mds 
estrietas para su tratamiento. Estos datos no podrdn procesarse ni divulgarse, salvo excepciones 
concretas (P. ej.: andiisis de sangre de la vfetima de un accidente). La Direccidn Nacionai de 
Proteccidn de Datos Personales -dependiente del Ministerio de Jusficia y Derechos Humanos-
reglamenta las excepciones, teniendo en cuenta la proteccidn del interes publico. 

Datos sensibles organizaeionales: se refieren a temas propios de una organizacidn, cuya difusidn 
pijblica aumentaria el riesgo de amenazas a la informacidn. Ejemplo: fdrmulas, planes de 
comercializacidn, infraestructura informdtica, etc. 

Datos criticos: es toda aquella informacidn cuya indisponibilidad puede afectar el normal 
funcionamiento del MTEySS. 

A los efectos anteriores, toda la informacidn del Organismo deberd estar clasificada, para 
asignarie un grado de criticidad y un nivel de proteccidn adecuados. 

Sistema de Informacidn 

Se refiere a un conjunto independiente de recursos de informacidn, organizados para la 
recopilacidn, proeesamiento, mantenimiento, transmisldn y difusidn de informacidn segun 
determinados procedimientos, tanto automafizados como manuales. 

Tecnologia de la Informacidn 

Se refiere al hardware y software utilizados para llevar a cabo gesfiones propias de una 
Organizacidn, a travds de computacidn de datos, telecomunicaciones u otro medio electrdnico. 

Confidencialidad 

Aspecto de la seguridad que garanfiza que la informacidn sea accesible sdlo a aquellas 
personas autorizadas a tener aceeso a la misma. 

Integridad 

Aspecto de la seguridad que salvaguarda la exactitud y totalidad de la informacidn y los metodos 
de procesamiento de la misma. 

Disponibilidad 

Aspecto de la seguridad que garantiza que los usuarios autorizados tengan aceeso a la 
informacidn y a los recursos relacionados eon la misma, toda vez que lo requieran. 

Autentieidad 

Aspecto de la seguridad que garantiza el origen de la informacidn, validando el emisor para 
evitar suplantacidn de identidades. Busca asegurar la validez de la informacidn en tiempo, forma 
y distribucidn. 

Auditabilidad 

Define que todos los eventos de un sistema de informacidn deben poder ser registrados para su 
control posterior. 
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Proteccidn a la duplicacidn 

Consiste en asegurar que una transaccidn sdlo se realiza una vez, a menos que se especifique lo 
contrario. En un control que impide la grabacidn de una transaccidn, para luego reproduciria, con 
el objeto de simular mulfiples peticiones del mismo remitente original. 

No repudio 

Aspecto de la seguridad que pretende evitar que una enfidad que haya enviado o recibido 
informacidn alegue ante terceros que no la envid o reeibid. 

Legalidad 

Se refiere al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las que estd 
sujeta una Organizacidn. 

Confiabiiidad de la Informacidn 

Garanfiza que la informacidn generada por un proceso sea adecuada para sustentar la toma de 
decisiones y la ejecucidn de las misiones y funciones que competen a una Organizacidn. 

Comitd de Seguridad de la Informacidn 

El Gomitd de Seguridad de la Informacidn, es un cuerpo integrado por representantes de todas 
las dreas sustantivas de una organizacidn, desfinado a garanfizar el apoyo manifiesto de las 
autoridades a las inieiafivas de seguridad. 

Incidente de Seguridad 

Un incidente de seguridad es un evento adverse en un sistema de computadoras, o red de 
computadoras, que puede comprometer la confidencialidad, integridad y/o disponibilidad de la 
informacidn. Puede ser causado mediante el aprovechamiento de una vulnerabilidad, o por un 
intento de romper los mecanismos de seguridad existentes. 

Evaluacidn de Riesgos 

Se refiere a la determinacidn de amenazas y vulnerabilidades relafivas a la informacidn y a las 
instaiaciones de procesamiento de la misma, asi como de estudiar la probabilidad que ocurran, 
junto con el potencial impacto en la operatoria de una Organizacidn. 

Tratamiento de Riesgos 

Proceso de seleccidn e implementacidn de medidas para modificar el riesgo. 

Acciones de Tratamiento de Riesgos 

8 mitigar o disminuir los riesgos a un nivel tolerable segun las polificas establecidas, mediante 
aplicacidn de controles apropiados, 

8 aceptar o asumir los riesgos de manera objetiva y consciente, euando el nivel de un riesgo 
es tolerable, o cuando el costo de mitigacidn es econdmicamente inviable para el 
Organismo, 

8 evitar los riesgos, eliminando las aceiones que dan origen a la ocurrencia de estos, 

8 transferir los riesgos asociados a otras partes interesadas, por ejemplo: compafiias de 
seguros o proveedores. 

Control 

Medio para gestionar el riesgo, incluyendo polificas, procedimientos, directrices, prdcticas o 
estructuras organizaeionales. Un control puede ser de naturaleza administrativa, tecnica, de 
gesfidn, o legal. 

Control es tambien utilizado como sindnimo de salvaguarda o de contramedida. 

Gestidn de Riesgos 

Acfividades coordinadas para dirigir y controlar los riesgos que enfrenta una organizacidn. 
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La gestidn de riesgos usuaimente incluye: la evaluacidn de riesgos, el tratamiento de riesgos, la 
aceptacidn de riesgos y la eomunieaeidn de riesgos. 

Riesgo 

Combinacidn de la probabilidad de ocurrencia de un evento y sus consecuencias o impacto. 

Amenaza 

Causa potencial de un incidente no deseado, el cual puede ocasionar dafios a un sistema u 
organizacidn. 

Vulnerabilidad 

Una debilidad de un activo o grupo de acfivos, que puede ser aprovechada por una amenaza. 
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