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PRESENTACION

La Sindicatura General de la Nacién, como Organo Rector del Sistema de Control Interno
del Poder Ejecutivo Nacional, normativo, de supervisién y coordinacion, tiene entre sus
funciones la de emitir y supervisar la aplicacion, por parte de las unidades correspondientes,
de las normas de auditorfa interna®.

En ese contexto, en el afio 2003 se aprobd mediante la Resolucién SIGEN N° 45/2003, el
Instructivo 1 del Capitulo Il, Punto 11 de las “Normas de Auditoria Interna Gubernamental”
referido a la Documentacion de |a tarea -Papeles de Trabajo. Con la mencionada norma, se
propicié estandarizar los procedimientos de documentacion del trabajo de auditoria
requeridos por las aludidas Normas de Auditoria Interna Gubernamental.

A partir de los avances tecnolodgicos, se hace propicio avanzar en un proceso de
“despapelizacion” de los procedimientos administrativos, acorde con los objetivos que
apuntan a reducir el impacto ambiental y afectar eficientemente los recursos. Este proceso,
permite asimismo, agilizar y simplificar los tramites de la gestién administrativa.

En ese orden, contar con documentos electrénicos en reemplazo del papel y orientados al
uso de Tecnologias de la Informacién se torna de suma importancia, dado la funcién que
ocupan actualmente estas herramientas en las labores cotidianas. Dicho reemplazo,
requiere el uso de tecnologias de la informacion tales como el documento electrénico, la
firma digital y otras herramientas en materia de seguridad informatica.

A partir del compromiso asumido por la SIGEN con la despapelizacidn, la cual se incluye
dentro del objetivo estratégico de impulsar el desarrollo y uso intensivo de las Tecnologias
de la Informacidn y Comunicacién (TICs)?, y considerando sus funciones como érgano rector
del control interno en el ambito del Sector Publico Nacional, se propone actualizar el
proceso de gestion y administracion actual de los papeles de trabgjo que sustentan las
tareas de emision de informes por parte de SIGEN y de |a8§ Unidad¢s de Auditoria Interna
del Sector Publico Nacional e incorporar las veniajas qfie ofrece ia tecnologia de
informacion.

s Aires, octubre de 2015.

.

Daniel Gustayo Reposo
Sindico Generaf de la Nacion

1 Articulo 104 Inciso b) Ley N° 24.156 de Administrakion/Financiera y de los Sistema de Control del Sector

Plblico Nacional.
2 Resolucion SIGEN N° 31/2011, aprueba el PLAN ESTRATEGICO INSTITUCIONAL 2011-2015 de SIGEN.
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INTRODUCCION

La Despapelizacion en el Sector Publico Nacional

La despapelizacién en el Sector Piblico Nacional (SPN} adquiere impulso a partir de la
sancién de la Ley N° 25.506 de Firma Digital, la cual permite otorgar validez juridica a los
archivos electrénicos firmados digitalmente.

Por su parte, mediante diversas politicas implementadas en el Sector Piblico -que abarcan
tanto el aprovechamiento de la tecnoiogia como el cuidado del ambiente-, se ha impulsado
la reduccién del uso del papel favoreciendo la gestidn de tramites y archivos mediante
medios electrénicos.

La Sindicatura General de la Nacién, mediante la Resolucidén SIGEN N° 82/2014, aprobé la
impilementacidn en este organismo de control de la utilizacién de la firma digital por parte

de todos los funcionarios de SIGEN y aquellos terceros que intervengan en sus procesos.
f Esta medida, se suma a otras adoptadas en linea con la despapelizacion como ser la
implementacidén y uso del sistema archivo digital, tramites electrdnicos y mediante firma

digital como la solicitud de suministros y registro diario de asistencia del personal, sistema
de provisidn de bienes, sistema de precios testigo, e-Formularios, entre otros.

)(Pt
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DOCUMENTACION DE LAS TAREAS Y EVIDENCIAS /PAPELES DE TRABAIO

1. Consideraciones iniciales

A partir del Capitulo Il, punto 11 de las Normas de Auditorfa Interna Gubernamental
aprobadas mediante la Resolucién SIGEN N° 152/2002, se dispone que “/a tarea efectuada
por el auditor debe documentarse en papeles de trabajo, de forma tal que permita respaldar
las conclusiones y demds resultados de su labor”.

En ese sentido, tanto SIGEN como las Unidades de Auditoria Interna deben mantener
respaldos que sustenten la ejecucion de las labores realizadas y los informes elaborados -
sean estos de control, de auditoria, de evaluacién, o de otro tipo-. Se propiciara que dichos
respaldos se mantengan en medios digitales, reduciendo al minimo indisbensable el
mantenimiento de papeles en formato fisico (este minimo abarcara por ejemplo,
documentos firmados en forma manuscrita por autoridades, funcionarios, contratistas, u
otros terceros que por su criticidad, puedan constituir pruebas para un eventual proceso
judicial posterior, o bien documentos de alta sensitividad que se encuentren firmados
holograficamente o presenten algtn elemento de validacién especifico que a criterio del
responsable de |a labor, deban expresamente ser mantenidos en papel).

Los respaldos o evidencias de la labor efectuada deberan estar soportados en medios
digitales en todos los casos que esto sea posible, apuntando a generar y mantener los
respaldos en formato digital a lo largo de todo el proceso, reduciendo al minimo las
impresiones en papel. '

En SIGEN y en aquellas UAIs en cuyas organizaciones se encuentre implementada la firma
digital en base a lo establecido en la Ley N° 25.506, los papeles de trabajo digitales deberan
ser firmados digitalmente por el responsable del proyecto, siguiendo el esquema de
responsabilidades que se utiliza actualmente para la firma manuscrita u holégrafa
(considerando el procedimiento vigente, ej. supervisor, auditor interno titular, sindico, etc.).

En aquelias UAIs que aiin no tengan implementada la firma digital y hasta tanto dispongan
de ésta, deberan resguardarse en forma combinada papeles y resguardos en formato
electrénico, considerando los mecanismos de control especiales que se describen mas
adelante.

En estos casos, el mantenimiento de resguardos en soporte papel debera minimizarse sélo
a aquellos documentos que requieran de firma holégrafa, debiendo el resto de los
elementos de respaldo, mantenerse en formato electrénico.

Se ira avanzando de forma gradual en la incorporacion de firma digital. A medida que se
disponga de la misma, se |la debera utilizar indefectibiemente.

v Pégina | 4
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Deben mantenerse, cualquiera sea el medio de soporte, Unicamente los respaldos que
sustenten la labor realizada, evitando la acumulacion de documentacion o archivos

innecesarios.

Atendiendo a todo lo expuesto, las dreas competentes deberan arbitrar los medios
necesarios para propender a la utilizacion de respaldos digitales en remplazo del papel.

La presente metodologia se aplicara a todos los proyectos que se inicien con posterioridad
a la aprobacion de la presente norma. En el caso de los trabajos que se encuentran en curso
de elaboracién o correspondientes a proyectos que se encuentran en ejecucion, se podra
mantener la metodologia que se encontraba vigente anteriormente?,

Cabe destacar que la presente metodologia apunta a la digitalizacion de los papeles de
trabajo, sin que se modifiquen los aspectos dispuestos en las Normas de Auditoria Interna
Gubernamental aprobadas por la Resolucidn SIGEN N° 152/2002.

2. Caracteristicas generales

Los papeles de trabajo que respalden la labor realizada deben contener informacion
suficiente para permitir a un auditor/evaluador experimentado sin vinculo previo con la
tarea efectuada, llegar a conclusiones similares que el equipo de trabajo que los elaboré.

Deben elaborarse de manera que sea posible su rapida comprensidn por quienes

efectuardn la supervision de la tarea, sin hacer necesaria ninguna explicacion adicional por
parte del equipo de trabajo que los elaboré.

Los elementos de juicio obtenidos y las explicaciones, comentarios vy
observaciones/cuestiones a fortalecer deben encontrarse expuestos en los papeles de
trabajo digitales, en forma clara y concisa.

Es decir, la informacidn debe ser suficiente, competente, relevante y (itil para proporcionar
una base sélida a las observaciones/cuestiones a fortalecer y recomendaciones de la labor
efectuada.

¢ Informacion suficiente implica que es real, adecuada y convincente, de modo tal
que una persona prudente e informada pueda llegar a las mismas conclusiones que
el auditor/evaluador.

s Informaciéon competente significa informacion confiable y la mejor que pueda
conseguirse con el uso apropiado de las técnicas de trabajo.

;Resolucic'm N° 45/2003 SIGEN.
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¢ Informacién relevante es la que sirve de soporte a las observaciones/cuestiones a
fortalecer y recomendaciones y es coherente con los objetivos del trabajo.

» Informacién util es aquella que asiste a la organizacién a lograr sus metas. Esta
caracteristica de “utilidad”, abarcara en el caso de los papeles de trabajo, aquellos
aspectos que hacen al cumplimiento de los objetivos del informe de auditoria,
control, evaluacién o de otro tipo.

Forma parte de los papeles de trabajo, toda la documentacién elaborada para ejecutar y
respaldar la labor realizada.

Los papeles de trabajo digitales que respalden la labor, deben ser elaborados en forma
simultanea a la tarea realizada, evitando diferir el registro de |a tarea realizada y de los
eventuales hallazgos, observaciones o aspectos a fortalecer.

3. Propiedad

Los papeles de trabajo que respaldan la labor realizada son propiedad de la entidad a la
que pertenecen los agentes que las produjeron.

Cuando se trate de trabajos en conjunto, quedara una copia en cada organizacion.

4. Archivo

Los papeles de trabajo que respaldan la labor realizada deberan mantenerse por un periodo
no inferior a 10 (diez) afios, asegurando que se encuentren disponibles en caso de ser
necesario consultarlos, manteniendo la exactitud e integridad de los datos. El drea
competente podra determinar ia necesidad de mantener el resguardo por un periodo
mayor en casos de alta criticidad o tramites en gestién judicial, determinando asimismo los
mecanismos para la eliminacién o destruccion de los archivos que correspondiere.

5. Clasificacién

Es necesaria la clasificacién de la informacién que constituye los respaldos, considerando
el criterio vigente en la organizacién (a partir de |a Ley de Procedimiento Administrativo, el
Modelo de Politica de Seguridad de la Informacién establecido por la Oficina Nacional de
Tecnologias de Informacién (ONTI) y las normas particulares aplicables a |a organizacién).

En ese sentido, la informacién que conforme las evidencias de Legajos Digitales Principales
sera considerada RESERVADA, salvo que a juicio del responsable corresponda
expresamente la clasificacién de CONFIDENCIAL.

Pégina | 6
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En ambos caso, dicho caracter se mantendra hasta que el Sindico General de la Nacidn o
autoridad actuante, entienda que debe revestir el caracter de PUBLICA.

Al respecto, se exponen a continuacion los conceptos.para la clasificacion, basados en lo
definido en la politica de seguridad:*

e Publica: Toda aquella informacion cuya divulgacion al ptblico en general no
representa riesgo alguno para SIGEN, para el Sector Publico Nacional o para

terceros.

¢ Reservada: Toda informacidon cuyo acceso posee un cierto nivel de restriccion, el
cual sera determinado por el o los propietarios de la misma (responsables de su
generacion y mantenimiento). Su divulgacion o uso no autorizado podria ocasionar
riesgos o pérdidas leves para el Organismo, al Sector Publico Nacional o terceros.
Esta Informacidn puede ser conocida y utilizada por empleados del Organismo y
algunas entidades externas debidamente autorizadas.

s Confidencial: Informacion que sélo puede ser conocida y utilizada por un grupo
reducido de empleados que la necesiten para realizar su trabajo, y cuya divulgacion
0 uso no autorizado podria ocasionar riesgos o pérdidas significativas al Organismo,
al Sector Publico Nacional o a terceros.

6. Legajo Digital Principal o Corriente

Estara conformado por toda aquella documentacion que respalde la emision de un
informe, ya sea por [a ejecucion de proyectos de auditoria, control o evaluacion, u otro tipo

de informes.

Tal como fuera expuesto precedentemente, se propiciara que los respaldos se mantengan
en medios digitales, reduciendo al minimo indispensable el mantenimiento de papeles en
formato fisico. Por su parte, se apuntara a generar y mantener los respaldos en formato
digital a lo largo de la ejecucion de todo el proyecto, reduciendo al minimo las impresiones
en papel.

Al efecto, se constituira un archivo digital en el que se almacenaran los papeles de trabajo.
Se permitira la carga de archivos electrdnicos, documentos escaneados o enlaces a paginas
web donde se encuentre la informacion utilizada en la labor. Al momento de la carga de
archivos, deberad identificarse cada uno con un nombre conciso, que identifique claramente
el contenido, indicandose asimismo su fecha de vigencia.

4 Adaptacion de las definiciones contempladas en la Resolucién N° 16/2011 SIGEN, Capitulo 2, punto 2.2.
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La inclusién de documentos y su formato, seran determinados por los responsables

firmantes del informe, considerando los criterios expuestos.

A modo de guia orientativa, el Legajo Digital Principal podra contener:

Antecedentes del origen del proyecto, tales como Planificacion anual,
requerimiento de autoridad superior, SIGEN y otros organismos o entidades
externas, etc.

Analisis de los riesgos de los procesos, programas o areas a auditar / evaluar.
Relevamientos preliminares efectuados.

Planificacién del proyecto, incluyendo identificacion del objetivo especifico y
alcance del trabajo.

Programas de trabajo especificos y detallados, los cuales debieran referenciarse a
los documentos electrénicos donde se verifique la ejecucién de la tarea, y el

responsable de su ejecucién.

Hallazgos, observaciones, aspectos a fortalecer, recomendaciones y conclusiones
obtenidas de la ejecucién del proyecto. Cada punto debe encontrarse referenciado
con la o las evidencias que la soportan, segtin lo expuesto en el item Ordenamiento
y referenciacién.

Correspondencia, correos y comunicaciones que tengan relacion con la ejecucién
del proyecto.

Informes de avance que hubieran sido producidos durante la ejecucion del
proyecto.

Solicitud de opinién al auditado / evaluado, y opinién del mismo.

Informe Ejecutivo y Analitico.

Detalle del equipo de trabajo interviniente, con informacion de la ejecucion del
proyecto (plazos, comisiones de servicios involucradas, etc.).

Referencias al nUmero de Expediente del proyecto y Ntiimero SISPE o SISIO segln
corresponda.

Sugerencias para futuros examenes.

Etc.

Debe asegurarse que entre los papeles de trabajo digitales, se describa detalladamente el
alcance dado a las tareas de verificacién.

Se clasificaran los documentos que se carguen en este Legajo Digital Principal o Corriente
segln su nivel de confidencialidad, siguiendo el procedimiento vigente y considerando los

conceptos volcados en el item Clasificacién del presente documento.
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6.1. Ordenamiento y referenciaciéon

El Legajo Digital Principal deberd contar con un primer documento electrénico,
denominado “O-indice” o similar®, en el cual consten Fecha y Nombre del Proyecto, y desde
el cual se referencie al resto de los documentos que conforman el Legajo.

Asimismo, se deberan utilizar referencias entre los puntos del informe y sus evidencias. Se
sugiere utilizar a tal fin, una copia del informe denominada “Informe con referencias” o
similar, sobre la cual el supervisor responsable, agregara sobre cada hallazgo/aspecto a
fortalecer, los comentarios con las referencias pertinentes (se podria utilizar por ejemplo
“Revisar-Nuevo Comentario” del procesador de textos utilizado -ej. Word-, o cualquier otra
forma que se adapte a los requerimientos).

Cuando sea necesario agregar referencias o marcas de supervision sobre archivos
protegidos, se podran utilizar las herramientas que provean dichos programas® o bien,
agregar un nuevo documento en el cual se incorporaran las referencias necesarias.

6.2. Modalidad de resguardo de los papeles de trabajo digitales

Los papeles de trabajo digitales que corresponden al Legajo Digital Principal -de proyectos
de control, evaluacién, etc. asociados a un informe en particular-, se deberan cargar en el
archivo digital que a tal efecto se disponga, en forma previa a la emision del informe
definitivo. Deberd utilizarse firma digital para todos los documentos electrénicos que
respalden la labor realizada.

En ese sentido, se cargara al archivo digital, tanto el Informe Final en formato .pdf, firmado
digitalmente por parte de todos los firmantes que correspondan de acuerdo al
procedimiento aplicable, como los papeles de trabajo digitales firmados digitalmente por
el Sindico, Coordinador o Auditor Interno actuante.

A fin de mantener un conjunto integro de papeles de trabajo en el archivo digital, los
documentos en papel con firma manuscrita sobre los que se haya determinado que
requieren ser archivados en formato papel, deberan ser ademas escaneados, debiendo el
Sindico, Coordinador o Auditor Interno actuante, firmar digitalmente el archivo electrénico

5 Se sugiere utillzar el mismo criterio en todos los Legajos Digitales a conformar y agregar al inicio un cero o
un caracter que alfabéticamente asegure su ubicacién al inicio de la carpeta o conjunto de archivos
correspondientes. ‘

§ Por ejemplo, en archlvos pdf: utllizar las opciones “Agregar Nota al Texto”, “Agregar Nota para reemplarzar
texto”, “Insertar texto en la posicion del cursor” (botén derecho).

En documentos Word con vista protegida, considerar la opcién de “copiar” la que permite copiar texto en un
nuevo documento, el que podra contener los comentarios/observaciones que se deban hacer.

- Pagina | 9
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resultante del proceso de escaneo. De este modo, deberan ser integrados al Legajo Digital
Principal correspondiente al informe en cuestion.

A partir de lo expuesto, cada informe tendra asociado un conjunto de documentos o
carpeta con archivos respaldatorios del trabajo, que podran contener una combinacién de
documentos escaneados, archives de office, correos electrénicos, bases de datos, etc.,
todos firmados digitalmente por el Sindico, Coordinador o Auditor Interno responsable del

proyecto.

Tanto el informe en .pdf firmado digitalmente como los respaldos digitales del trabajo
seran cargados al archivo digital siguiendo los procedimientos vigentes en cada caso.

Cada organizacién sera responsable del resguardo y mantenimiento de los papeles de
trabajo digitales de los informes que hubiera generado. Para este resguardo deben
contemplarse medidas de seguridad que apunten a lo siguiente:

¢ Disponibilidad (las evidencias deben poder ser accedidas en caso de resultar

necesario)’.
e Confidencialidad (el acceso debe restringirse al personal autorizado).

o Integridad (debe mantenerse la exactitud de los datos -sin modificaciones,
agregados y/o faltantes-).

6.3. Modalidad de Resguardo de los papeles de trabajo digitales en
organizaciones que alin no cuenten con firma digital

. Los papeles de trabajo digitales que corresponden al Legajo Digital Principal -de auditorias
u otros tipos de trabajo asociados a un informe en particular-, deberan ser resguardados
en medios electrénicos utilizando firma digital siempre que resulte posible.

En los casos en que aln no se encuentre implementada la firma digital y hasta tanto se
disponga de ésta, deberan resguardarse en forma combinada papeles y resguardos en
formato electroénico, de acuerdo a lo que se expone a continuacién:

El mantenimiento de resguardos en soporte papel deberd minimizarse sélo a aquellos
documentos que requieran de firma holégrafa o0 manuscrita.

El resto de los elementos de respaldo deberd mantenerse en formato electrénico,
preferentemente utilizando medios de almacenamiento no regrabablies (ej. CD o DVD). En
estos casos y como mecanismo de control compensatorio, debera conformarse un Actaen

7 Considerar las practicas recomendadas en el punto 7. Practicas recomendadas para asegurar la
disponibilidad de la informacidn que constituye los respaldos.
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papel, firmada en forma manuscrita por el auditor interno o responsable actuante, en

donde figuren los siguientes datos:

¢ Cantidad de bytes utilizados en el medio de respaldo electrénico.
¢ Fecha en que fue generado el respaldo.

s Captura de pantalla indicando el contenido que posée el medio de almacenamiento

adoptado.

¢ Firma holdgrafa del auditor interno o responsable, sello y fecha.

Luego del proceso de grabacién, debera bloquearse el CD/DVD de modo de impedir
agregados.

A su vez, deberan consignarse con tinta indeleble sobre la cara superior de cada CD/DVD,
los siguientes datos:

e Identificacién del Informe: Nombre del informe, Namero y Titulo, N2 de Registro
SISIO, segun corresponda)

e Fecha de finalizacion del informe.

e Firma holdgrafa con tinta indeleble del auditor interno o responsable actuante.

7. Practicas recomendadas para asegurar la disponibilidad de Ia
informacién que constituye los respaldos

Se deberd asegurar la disponibilidad de la informacidn mediante la realizacidén de backups
de los archivos generados, los cuales deben cumplir con los requisitos establecidos en las
politicas y procedimientos de la organizacidn, contemplando:

e Periodicidad adecuada.

e Medios apropiados, se debe contar con instalaciones de resguardo que garanticen
la disponibilidad de la informacion.

e Pruebas de recuperacién periddicas.
e Restriccidn de accesos, de acuerdo a la propiedad y clasificacién pertinentes.

¢ Existencia de un backup externo -ya sea en caja de seguridad, mediante acuerdos
con Sindicaturas Jurisdiccionales, acuerdos con UAls de otros Organismos, etc.-. Se
debe almacenar en una ubicacién remota, a una distancia suficiente como para
evitar dafios provenientes de un desastre en el sitio principal.
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GLOSARIO

Firma Digital®: Se entiende por firma digital al resultado de aplicar a un documento digital
un procedimiento matematico que requiere informacion de exclusivo conocimiento del
firmante, encontréndose ésta bajo su absoluto control. La firma digital debe ser
susceptible de verificacibn por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier alteracion del
documento digital posterior a su firma.

Firma Electrénica’: Se entiende por firma electrdnica al conjunto de datos electronicos
integrados, ligados o asociados de manera légica a otros datos electrénicos, utilizado por
el signatario como su medio de identificacién, que carezca de alguno de los requisitos
legales para ser considerada firma digital*. En caso de ser desconocida la firma
electronica corresponde a quien la invoca acreditar su validez.

*Validez'®. Una firma digital es vdlida si cumple con los siguientes requisitos:

a) Haber sido creada durante el periodo de vigencia del certificado digital vdlido del
firmante;

b) Ser debidamente verificada por la referencia a los datos de verificacion de firma
digital indicados en dicho certificado segun el procedimiento de verificacion
caorrespondiente;

c) Que dicho certificado haya sido emitido o reconocido, segun el articulo 16 de la
Ley N° 25.506, por un certificador licenciado.

Papeles de Trabajo: documentacion que respalda la tarea efectuada para la emision de
un informe, sea éste de auditoria, de control, evaluacion o de otro tipo. Los papeles de
trabajo documentan las evidencias y respaldos de las conclusiones y demas resultados del
informe. '

Papeles de Trabajo en Formato Electrénico: archivos de papeles de trabajo en cualquiera
de los formatos electrénicos (pdf, Word, Excel, correos electrénicos, base de datos, etc.).

Papeles de Trabajo Digitales Firmados Digitalmente: archivos de papeles de trabajo en
cualquiera de los formatos electrénicos, sobre los cuales el responsable firmante, ha
procedido a incorporar su firma digital.

8 Ley N° 25.506, art. 2°.
9 Ley N° 25.506, art. 52.
0 Ley N°® 25.506, art. 9.
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