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CARACTERISTICAS DEL DOCUMENTO

Este documento describe la estructura y el contenido de las Politicas de Certificacion de las
entidades que soliciten una licencia en el marco de la Infraestructura de Firma Digital de la
REPUBLICA ARGENTINA, en los términos de la Ley de Firma Digital N° 25.506. Para su
elaboracién se han tenido en cuenta los lineamientos del RFC 3647, producido por el IETF, el
estandar X9.79 de la ANSI, la especificacion ITU-T X.509, el estandar ISO 3166 y las
recomendaciones RFC 3739 y 5280.

Las Politicas de Certificacion emitidas por los certificadores se encuentran alcanzadas a los
contenidos, la estructura y el ordenamiento (indice) del presente documento.

Para integrar la Infraestructura antes mencionada, los certificadores deberan presentar toda la
documentacion requerida en el Anexo I. Una vez cumplidos y aprobados los requisitos para el
licenciamiento, la SECRETARIA DE MODERNIZACION ADMINISTRATIVA y el MINISTERIO
DE MODERNIZACION procederan al dictado de los actos administrativos correspondientes,
aprobando la Politica Unica de Certificacion y otorgando la respectiva licencia, ordenando en
sendos casos su publicacion en el BOLETIN OFICIAL DE LA REPUBLICA ARGENTINA.

Ante cualquier duda en la interpretacion del presente documento, podra dirigirse por escrito a
la. SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE
MODERNIZACION, sito en Av. Roque Séenz Pefia 511 - C1035AAA - CIUDAD AUTONOMA
DE BUENOS AIRES - REPUBLICA ARGENTINA, o remitir su consulta a la direcciéon de

correo electronico: licenciamiento@modernizacion.gob.ar.
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ANEXO 11
INSTRUCCIONES PARA LA CONFORMACION DE LA POLITICA UNICA DE
CERTIFICACION
El presente documento contiene lineamientos especificos respecto al texto que deben incluir
las Politicas de Certificacion de los certificadores licenciados en el marco de la Ley N° 25.506.
Su contenido solo debe ser modificado para incluir los aspectos particulares del certificador en
los puntos expresamente indicados, no debiéndose agregar o eliminar contenido, excepto
donde se sefale puntualmente.
De esta manera, se habilita que los certificados digitales que emitan los certificadores
licenciados en el marco de la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA,
puedan ser utilizados por sus titulares en forma interoperable para firmar digitalmente
cualquier documento o transaccion que lo requiera y para realizar procesos, tales como la
autenticacion o el cifrado, para los cuales han sido habilitados.
La Politica Unica de Certificacion a presentar por cada certificador a los fines del

licenciamiento debera contener las secciones y los contenidos que siguen:

1. - INTRODUCCION

1.1. - Descripcién general

El presente documento establece las politicas que se aplican a la relacién entre un certificador
licenciado en el marco de la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA
(Ley N° 25.506) y los solicitantes, suscriptores y terceros usuarios de los certificados que éste
emita. Un certificado vincula los datos de verificacion de firma digital de una persona fisica o
juridica o con una aplicacion a un conjunto de datos que permiten identificar a dicha entidad,
conocida como suscriptor del certificado.

La autoridad de aplicacion de la Infraestructura de firma digital antes mencionada es el

MINISTERIO DE MODERNIZACION, siendo dicho organismo y la SECRETARIA DE

IF-2016-01339408-APN-SECMA#MM

pagina 3 de 53



“2016 - ANO DEL BICENTENARIO DE LA DECLARACION DE LA INDEPENDENCLA NACIONAL”

) L, .
e,%/);é7ﬂ//k b Q%; //7(9!~//ﬁ/k//

ANEXO I

MODERNIZACION ADMINISTRATIVA, quienes entienden en las funciones de Ente

Licenciante.

1.2. - Nombre e Identificacion del Documento

Se incluiréa la identificacion de la Politica Unica de Certificacion, incorporando informacion tal
como: version, revision, fecha de aplicacion, lugar o sitio de publicacion, etcétera e incluird el
Identificador de Objeto (OID) correspondiente a la Politica cuando le sea otorgado por la
DIRECCION NACIONAL DE SISTEMAS DE ADMINISTRACION Y FIRMA DIGITAL de la
SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE
MODERNIZACION por pedido de la SECRETARIA DE MODERNIZACION
ADMINISTRATIVA del MINISTERIO DE MODERNIZACION, como paso previo a su

licenciamiento y de manera tal que permita una identificacion apropiada.

1.3. - Participantes

Integran la infraestructura del certificador las siguientes entidades:

1.3.1. - Certificador

Se identificara al certificador que presenta la Politica Unica de Certificacion correspondiente a
su Autoridad Certificante, indicando respectivamente datos de identificacion tales como razén

social, denominacion del organismo, direccion postal, etcétera.

1.3.2. - Autoridad de Registro
Se identificaran en forma directa o a través de un enlace a un sitio web de Internet, las
Autoridades de Registro propias o de terceros, utilizadas por el certificador en el proceso de

recepcion de solicitudes de emision de certificados, identificacion y autenticacion de la
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ANEXO I
identidad de los solicitantes de certificados y recepcion y validacion de solicitudes de

revocacion. Se debera incluir el domicilio y datos de contacto de cada una de las mismas.

1.3.3. - Suscriptores de certificados

Se indicara si los certificados digitales emitidos bajo la presente Politica Unica de Certificacion
tienen como suscriptores personas fisicas, juridicas o aplicaciones, especificando para este
ultimo caso si se trata de sitios seguros. Se precisara la comunidad de suscriptores
habilitados, sin perjuicio de su posible ampliacion previa notificacion a la SECRETARIA DE

MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION.

1.3.4. - Terceros Usuarios

Son Terceros Usuarios de los certificados emitidos bajo la presente Politica Unica de
Certificacion, toda persona fisica o juridica que recibe un documento firmado digitalmente y
gue genera una consulta para verificar la validez del certificado digital correspondiente, de
acuerdo al Anexo | del Decreto N° 2628 del 19 de diciembre de 2002. En el caso de los
certificados de sitio seguro, seran Terceros Usuarios quienes verifiquen el certificado del

servidor.

1.4. - Uso de los certificados
Las claves correspondientes a los certificados digitales que se emitan bajo la presente Politica
Unica de Certificacion podran ser utilizadas en forma interoperable en los procesos de firma

digital de cualquier documento o transaccion y para la autenticacion o el cifrado.
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1.5. - Administracién de la Politica

1.5.1. - Responsable del documento

Se incluirdn los datos de un responsable del certificador para actuar como nexo incluyendo
denominacion del servicio de atenciébn de consulta, direccion de correo electrénico

institucional y numero de teléfono.

1.5.2. - Contacto

Se incluiran los datos del Responsable del registro, mantenimiento e interpretacion de la

Politica Unica de Certificacion.

1.5.3. - Procedimiento de aprobacion de la Politica Unica de Certificacion
La Politica Unica de Certificacion ha sido presentada ante la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION durante el

proceso de licenciamiento y ha sido aprobada por el correspondiente Acto Administrativo.

1.6. - Definiciones y Acronimos
1.6.1. - Definiciones
Se incluirén las definiciones de los conceptos relevantes utilizados en la Politica Unica
de Certificacion, incluyendo los siguientes:
- AUTORIDAD DE APLICACION: ElI MINISTERIO DE MODERNIZACION es la

Autoridad de Aplicacion de firma digital en la REPUBLICA ARGENTINA.

- AUTORIDAD DE REGISTRO: Es la entidad que tiene a su cargo las funciones de:
e Recepcion de las solicitudes de emision de certificados.

e Validacion de la identidad y autenticacion de los datos de los titulares de certificados.
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e Validacion de otros datos de los titulares de certificados que se presenten ante ella
cuya verificacion delegue el Certificador Licenciado.

e Remision de las solicitudes aprobadas al Certificador Licenciado con la que se
encuentre operativamente vinculada.

e Recepcion y validacion de las solicitudes de revocacion de certificados; y su
direccionamiento al Certificador Licenciado con el que se vinculen.

¢ |dentificacion y autenticacion de los solicitantes de revocacion de certificados.

e Archivo y la conservacion de toda la documentacién de respaldo del proceso de
validacion de identidad, de acuerdo con los procedimientos establecidos por el
certificador licenciado.

e Cumplimiento de las normas y recaudos establecidos para la proteccion de datos
personales.

e Cumplimiento de las disposiciones que establezca la Politica Unica de Certificacion y
el Manual de Procedimientos del Certificador Licenciado con el que se encuentre

vinculada, en la parte que resulte aplicable.

Dichas funciones son delegadas por el certificador licenciado. Puede actuar en una
instalacion fija o en modalidad moévil, siempre que medie autorizacion de la
SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE
MODERNIZACION.

- CERTIFICADO DIGITAL: Se entiende por certificado digital al documento digital
firmado digitalmente por un certificador, que vincula los datos de verificacion de firma a
su titular (articulo 13 de la Ley N° 25.506).

- CERTIFICADOR LICENCIADO: Se entiende por certificador licenciado a toda persona

de existencia ideal, registro publico de contratos u organismo publico que expide
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certificados, presta otros servicios en relacion con la firma digital y cuenta con una
licencia para ello, otorgada por el MINISTERIO DE MODERNIZACION. (articulo 17 de
la Ley N° 25.506).

- CERTIFICACION DIGITAL DE FECHA Y HORA: Indicacion de la fecha y hora cierta,
asignada a un documento o registro electrénico por una tercera parte confiable y
firmada digitalmente por ella. (Anexo al Decreto N° 2628 de fecha 19 de diciembre de
2002).

- ENTE LICENCIANTE: El MINISTERIO DE MODERNIZACION y la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA constituyen el Ente Licenciante.

- LISTA DE CERTIFICADOS REVOCADOS: Lista de certificados que han sido dejados
sin efecto en forma permanente por el Certificador Licenciado, la cual ha sido firmada
digitalmente y publicada por el mismo. En inglés: Certificate Revocation List (CRL).
(Anexo al Decreto N° 2628/02)

-  MANUAL DE PROCEDIMIENTOS: Conjunto de practicas utilizadas por el certificador
licenciado en la emision y administracion de los certificados. En inglés: Certification
Practice Statement (CPS). (Anexo al Decreto N° 2628/02)

- PLAN DE CESE DE ACTIVIDADES: Conjunto de actividades a desarrollar por el
certificador licenciado en caso de finalizar la prestacion de sus servicios. (Anexo al
Decreto N° 2628/02)

- PLAN DE CONTINUIDAD DE LAS OPERACIONES: Conjunto de procedimientos a
seguir por el certificador licenciado ante situaciones de ocurrencia no previstas que
comprometan la continuidad de sus operaciones.

- PLAN DE SEGURIDAD: Conjunto de politicas, practicas y procedimientos destinados
a la proteccion de los recursos del certificador licenciado. (Anexo al Decreto N°

2628/02)
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- POLITICA DE PRIVACIDAD: Conjunto de declaraciones que el Certificador
Licenciado se compromete a cumplir de manera de resguardar los datos de los
solicitantes y suscriptores de certificados digitales por él emitidos.

- SERVICIO OCSP (PROTOCOLO EN LINEA DEL ESTADO DE UN CERTIFICADO —
“ONLINE CERTIFICATE STATUS PROTOCOL"): Servicio de verificacién en linea del
estado de los certificados. El OCSP es un método para determinar el estado de
revocacion de un certificado digital usando otros medios que no sean el uso de Listas
de Revocacion de Certificados (CRL). El resultado de una consulta a este servicio esta
firmado por el certificador que brinda el servicio.

- SUSCRIPTOR O TITULAR DE CERTIFICADO DIGITAL: Persona o entidad a cuyo
nombre se emite un certificado y que posee una clave privada que se corresponde con
la clave publica contenida en el mismo.

- TERCERO USUARIO: Persona fisica o juridica que recibe un documento firmado
digitalimente y que genera una consulta para verificar la validez del certificado digital

correspondiente. (articulo 3° del Decreto N° 724/06).

1.6.2. - Acrénimos

CRL - Lista de Certificados Revocados (“Certificate Revocation List”).

CUIT - Clave Unica de Identificacion Tributaria.

DNSAFD — Direccién Nacional de Sistemas de Administracion y Firma Digital.

IEC - International Electrotechnical Commission.

I[ETF - Internet Engineering Task Force.

MM — Ministerio de Modernizacion.

OCSP - Protocolo en linea del estado de un certificado (“On line Certificate Status Protocol”).
OID - Identificador de Objeto (“Object Identifier”).

RFC - Request for Comments.
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ANEXO Il
SMA — Secretaria de Modernizacion Administrativa.
Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

2. - RESPONSABILIDADES VINCULADAS A LA PUBLICACION Y ALOS REPOSITORIOS
Se detallan a continuacién las responsabilidades del certificador y de todo otro participante
respecto al mantenimiento de repositorios, publicacién de certificados y de informacién sobre

sus politicas y procedimientos.

2.1. - Repositorios
Se indicaran las entidades que administran los repositorios, sefialando si el servicio es propio
del certificador o si es provisto por un tercero. En este Ultimo caso, se lo identificard y se

indicaran las condiciones del servicio.

2.2. - Publicacion de informacion del certificador

El certificador garantizara el acceso a la informacién actualizada y vigente publicada en su
repositorio de los siguientes elementos:

a) Politica Unica de Certificacion anteriores y vigente.

b) Acuerdo Tipo con suscriptores.

c) Términos y condiciones Tipo con terceros usuarios (“relying parties”).

d) Politica de Privacidad.

e) Manual de Procedimientos (parte publica).

f) Informacion relevante de los informes de su Ultima auditoria.

g) Repositorio de certificados revocados.

h) Certificados del certificador licenciado y acceso al de la Autoridad Certificante Raiz.

i) Consulta de certificados emitidos (indicando su estado).
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j) Listado de Autoridades de Registro (indicando si opera bajo modalidad mavil).
Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

2.3. - Frecuencia de publicacién
Se garantiza la actualizacion inmediata del repositorio cada vez que cualquiera de los

documentos publicados sea modificado.

2.4. - Controles de acceso alainformacion

Se garantizan los controles de los accesos al certificado del certificador, a la Lista de
Certificados Revocados y a las versiones anteriores y actualizadas de la Politica de
Certificacion y a su Manual de Procedimientos (excepto en sus aspectos confidenciales).

Solo se revelara informacion confidencial o privada, si es requerida judicialmente o en el
marco de procedimientos administrativos.

En virtud de lo dispuesto por la Ley de Proteccion de Datos Personales N° 25.326 vy por el
inciso h) del articulo 21 de la Ley N° 25.506, el solicitante o titular de un certificado digital
podra solicitar el acceso a toda la informacion relativa a las tramitaciones realizadas.
Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

3.- IDENTIFICACION Y AUTENTICACION

En esta seccién se describen los procedimientos empleados para autenticar la identidad de
los solicitantes de certificados digitales y utilizados por las Autoridades Certificantes o sus
Autoridades de Registro como prerrequisito para su emision. También se describen los pasos

para la autenticacion de los solicitantes de renovacion y revocacion de certificados.
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ANEXO 11
3.1.- Asignacion de nombres de suscriptores
3.1.1. - Tipos de Nombres
El nombre a utilizar es el que surge de la documentacion presentada por el solicitante, de

acuerdo al apartado que sigue.

3.1.2. - Necesidad de Nombres Distintivos
Nota para el certificador: Se indicaran las siguientes denominaciones, segun el tipo de

certificados que se emitan.

Para los certificados de los proveedores de servicios de firma digital o de aplicacion:

- “commonName” (OID 2.5.4.3: Nombre comun): DEBE corresponder al nombre de la
aplicacion, servicio o de la unidad operativa responsable del servicio.

- “organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): DEBE
contener a las unidades operativas relacionadas con el servicio, en caso de existir, pudiendo
utilizarse varias instancias de este atributo de ser necesario.

- “organizationName” (OID 2.5.4.10: Nombre de la organizacion): DEBE estar presente y
DEBE coincidir con el nombre de la Persona Juridica Publica o Privada responsable del
servicio o aplicacion.

- “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el
numero de identificacion de la Persona Juridica Publica o Privada responsable del servicio o
aplicacion, expresado como texto y respetando el siguiente formato y codificacion: “[cédigo de
identificacion]” “[nro. de identificacion]”.

El valor para el campo [codigo de identificacion] es:

“CUIT”: Clave Unica de Identificacion Tributaria para las Personas Juridicas

argentinas.
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- “countryName” (OID 2.5.4.6: Cddigo de pais): DEBE estar presente y DEBE
representar el pais de emision de los certificados, codificado segun el estandar [ISO3166]

de DOS (2) caracteres.

Para los certificados de Personas Fisicas:

- “‘commonName” (OID 2.5.4.3: Nombre comun): DEBE estar presente y DEBE
corresponderse con el nombre que figura en el Documento de Identidad del suscriptor, acorde
a lo establecido en el punto 3.2.3.

- “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el
tipo y nimero de identificacion del titular, expresado como texto y respetando el siguiente

formato y codificacion: “[tipo de documento]” “[nro. de documento]”
Los valores posibles para el campo [tipo de documento] son:
En caso de ciudadanos argentinos o residentes: “CUIT/CUIL”: Clave Unica de
Identificacion Tributaria o Laboral.
- En caso de extranjeros:

e “PA” [pais]: NUmero de Pasaporte y codigo de pais emisor. El atributo [pais]
DEBE estar codificado segun el estandar [ISO3166] de DOS (2) caracteres.

e “EX’ [pais]: Numero y tipo de documento extranjero aceptado en virtud de
acuerdos internacionales. El atributo [pais] DEBE estar codificado segun el
estandar [ISO3166] de DOS (2) caracteres.

- “countryName” (OID 2.5.4.6: Codigo de pais): DEBE estar presente y DEBE

representar el pais de emisién de los certificados, codificado segun el estandar [ISO3166] de

DOS (2) caracteres.
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Para los certificados de Personas Juridicas Publicas o Privadas:

“‘commonName” (OID 2.5.4.3: Nombre comun): DEBE coincidir con la denominacion
de la Persona Juridica Publica o Privada o con el nombre de la unidad operativa responsable
del servicio (ej. Gerencia de Compras).

“organizationalUnitName” (OID 2.5.4.11: Nombre de la suborganizacion): PUEDE
contener las unidades operativas relacionadas con el suscriptor, pudiendo utilizarse varias
instancias de este atributo de ser necesario.

“organizationName” (OID 2.5.4.10: Nombre de la organizacién): DEBE coincidir con la
denominacion de la Persona Juridica Publica o Privada.

“serialNumber” (OID 2.5.4.5: Nro de serie): DEBE estar presente y DEBE contener el
nuimero de identificacién de la Persona Juridica Publica o Privada, expresado como texto y
respetando el siguiente formato y codificacion: “[codigo de identificacion]” “[nro. de
identificacion]”.

Los valores posibles para el campo [cédigo de identificacion] son:
a) “CUIT": Clave Unica de Identificacién Tributaria para las Personas Juridicas
argentinas.
b) “ID” [pais]: Numero de identificacion tributario para Personas Juridicas extranjeras. El
atributo [pais] DEBE estar codificado segun el estandar [ISO3166] de 2 caracteres.
“countryName” (OID 2.5.4.6: Cadigo de pais): DEBE estar presente y DEBE representar el

pais de emision de los certificados, codificado segun el estandar [ISO3166] de 2 caracteres.

Para los certificados de Sitio Seguro:
- “commonName” (OID 2.5.4.3: Nombre comun): DEBE contener la denominacion del

sitio web de Internet que se busca proteger.
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- “organizationalUnitName” (OID 2.5.4.11: Nombre de la Suborganizacion): DEBE
contener a las unidades operativas de las que depende el sitio web, de corresponder,
pudiendo utilizarse varias instancias de este atributo de ser necesario.
- “organizationName” (OID 2.5.4.10: Nombre de la Organizacion): DEBE estar presente
y DEBE coincidir con el nombre de la Persona Juridica Publica o Privada responsable del sitio
web.
- “serialNumber” (OID 2.5.4.5: Nro. de serie): DEBE estar presente y DEBE contener el
numero de identificacion de la Persona Juridica Publica o Privada responsable del servicio o
aplicacion, expresado como texto y respetando el siguiente formato y codificacion: “[codigo de
identificacion]” “[nro. de identificacion]”.

El valor para el campo [codigo de identificacion] es: “CUIT”: Clave Unica de
Identificacion Tributaria para las Personas Juridicas argentinas.
- “countryName” (OID 2.5.4.6: Codigo de pais): DEBE estar presente y DEBE
representar el pais de emisién de los certificados, codificado segun el estandar [ISO3166] de
DOS (2) caracteres.

Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

3.1.3. - Anonimato o uso de seudénimos

No se emitiran certificados andnimos o cuyo Nombre Distintivo contenga UN (1) seud6nimo.

3.1.4. - Reglas para lainterpretacion de nombres
Todos los nombres representados dentro de los certificados emitidos bajo la presente Politica
coinciden con los correspondientes al documento de identidad del suscriptor o con la

documentacién presentada por la persona juridica. Las discrepancias o conflictos que puedan
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generarse si los datos de los solicitantes 0 suscriptores contienen caracteres especiales, se

tratardn de modo de asegurar la precision de la informacion contenida en el certificado.

3.1.5. - Unicidad de nombres

El nombre distintivo debe ser Unico para cada suscriptor, pudiendo existir mas de un
certificado con igual nombre distintivo si corresponde al mismo suscriptor. El procedimiento de
resolucion de homonimias se basa en la utilizacion del nimero de identificacion laboral o

tributaria, tanto en el caso de personas fisicas como juridicas.

3.1.6. - Reconocimiento, autenticacion y rol de las marcas registradas

No se admite la inclusién de marcas comerciales, marcas de servicios 0 nombres de fantasia
como nombres distintivos en los certificados, excepto en el caso de personas juridicas o
aplicaciones, en los que se aceptara en base a la documentacion presentada.

El certificador se reserva el derecho de tomar todas las decisiones referidas a posibles
conflictos sobre la utilizacién y titularidad de cualquier nombre entre sus suscriptores
conforme su normativa al respecto. En caso de conflicto, la parte que solicite el certificado

debe demostrar su interés legitimo y su derecho a la utilizaciéon de un nombre en particular.

3.2. - Registro inicial

Se describen los procedimientos a utilizar para autenticar, como paso previo a la emision de
UN (1) certificado, la identidad y demas atributos del solicitante que se presente ante el
certificador o ante la Autoridad de Registro operativamente vinculada. Se establecen los
medios admitidos para recibir los requerimientos de certificados y para comunicar su
aceptacion.

El certificador DEBE cumplir con lo establecido en:
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a) El articulo 21, inciso a) de la Ley de Firma Digital N° 25.506 vy el articulo 34, inciso e)
de su reglamentario, Decreto N° 2628/02, relativos a la informacion a brindar a los
solicitantes.
b) El articulo 14, inciso b) de la Ley de Firma Digital N° 25.506 relativo a los contenidos

minimos de los certificados.

3.2.1. - Métodos para comprobar latitularidad del par de claves

El certificador comprueba que el solicitante es el titular del par de claves mediante la
verificacion de la solicitud del certificado digital en formato PKCS#10, la cual no incluye la
clave privada. Las claves siempre son generadas por el solicitante. En ningun caso el
certificador licenciado ni sus autoridades de registro podran tomar conocimiento o acceder
bajo ninguna circunstancia a las claves de los solicitantes o titulares de los certificados,

conforme el inciso b) del articulo 21 de la Ley N° 25.506.

3.2.2 - Autenticacion de laidentidad de Personas Juridicas Publicas o Privadas

Nota para el certificador: se indicard como “No Aplicable” cuando solo se emitan certificados
para Personas Fisicas.

Los procedimientos de autenticacion de la identidad de los suscriptores de los certificados de
personas juridicas publicas o privadas comprenden los siguientes aspectos:

a) El requerimiento debe efectuarse Unicamente por intermedio del responsable
autorizado a actuar en nombre del suscriptor para el caso de certificados de personas
juridicas o de quien se encuentre a cargo del servicio, aplicacion o sitio web.

b) El certificador o la autoridad del registro, en su caso, verificara la identidad del
responsable antes mencionado y su autorizacidbn para gestionar el certificado

correspondiente.
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c) El responsable mencionado en el apartado a) debera validar su identidad segun lo
dispuesto en el apartado siguiente.
d) La identidad de la Persona Juridica titular del certificado o responsable del servicio,

aplicacion o sitio web deberd ser verificada mediante documentacion que acredite su
condicion de tal.

El certificador DEBE cumplir con las siguientes exigencias reglamentarias impuestas por:

a) El articulo 21, inciso i) de la Ley N° 25.506 relativo a la conservacion de la

documentacion de respaldo de los certificados emitidos.

b) El articulo 21, inciso f) de la Ley N° 25.506 relativo a la recoleccion de datos
personales.
c) El articulo 34, inciso m) del Decreto N° 2628/02 relativo a la proteccion de datos
personales.

Debe conservarse la documentacion que respalda el proceso de identificacion de la persona
responsable de la custodia de las claves criptogréficas.

El responsable autorizado o a cargo del servicio, aplicacién o sitio web debe firmar UN (1)
acuerdo que contenga la confirmacion de que la informacién incluida en el certificado es

correcta.

3.2.3. - Autenticacion de laidentidad de Personas Fisicas

Nota para el certificador: se indicara como “No Aplicable” cuando solo se emitan certificados
para Personas Juridicas.

Se describen los procedimientos de autenticacion de la identidad de los suscriptores de los
certificados de Personas Fisicas.

Se exige la presencia fisica del solicitante o suscriptor del certificado ante el certificador o la
Autoridad de Registro con la que se encuentre operativamente vinculado. La verificacion se

efectla mediante la presentacion de los siguientes documentos:
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- De poseer nacionalidad argentina, se requiere Documento Nacional de Identidad.

- De tratarse de extranjeros, se requiere Documento Nacional de Identidad argentino o
Pasaporte valido u otro documento valido aceptado en virtud de acuerdos internacionales.

En todos los casos, se conservard UNA (1) copia digitalizada de la documentacién de

respaldo del proceso de autenticacion por parte del certificador o de la Autoridad de Registro

operativamente vinculada.

Se consideran obligatorias las exigencias reglamentarias impuestas por:

a) El articulo 21, inciso i) de la Ley N° 25.506 relativo a la conservacion de la

documentacioén de respaldo de los certificados emitidos.

b) El articulo 21, inciso f) de la Ley N° 25.506 relativo a la recoleccion de datos
personales.
c) El articulo 34, inciso i) del Decreto N° 2628/02 relativo a generar, exigir o tomar

conocimiento de la clave privada del suscriptor.

d) El articulo 34, inciso m) del Decreto N° 2628/02 relativo a la proteccion de datos
personales.

Adicionalmente, el certificador debe celebrar UN (1) acuerdo con el solicitante o suscriptor,
conforme el Anexo IV de la presente Resolucion, del que surge su conformidad respecto a la
veracidad de la informacion incluida en el certificado.

La Autoridad de Registro debera verificar que el dispositivo criptogréafico utilizado por el
solicitante, si fuera el caso, cumple con las especificaciones técnicas establecidas por la
SECRETARIA DE MODERNIZACION ADMINISTRATIVA del MINISTERIO DE

MODERNIZACION.
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3.2.4. - Informacién no verificada del suscriptor
Se conserva la informacion referida al solicitante que no hubiera sido verificada.
Adicionalmente, se cumple con lo establecido en el apartado 3 del inciso b) del articulo 14 de

la Ley N° 25.506.

3.2.5. - Validacion de autoridad
Segun lo dispuesto en el punto 3.2.2., el certificador o la Autoridad de Registro con la que se
encuentre operativamente vinculado, verifica la autorizacién de la Persona Fisica que actta

en nombre de la Persona Juridica para gestionar el certificado correspondiente.

3.2.6. - Criterios para lainteroperabilidad
Los certificados emitidos pueden ser utilizados por sus titulares en forma interoperable para

firmar digitalmente cualquier documento o transaccion, asi como para autenticacion o cifrado.

3.3. - Identificacién y autenticacion para la generacion de nuevo par de claves (Rutina
de Re Key)
3.3.1. - Renovacién con generaciéon de nuevo par de claves (Rutina de Re Key)
En el caso de certificados digitales de personas fisicas o juridicas, la renovacién en este
apartado aplica a la generacion de UN (1) nuevo par de claves y su correspondiente
certificado:

a) después de la revocacion de UN (1) certificado.

b) después de la expiracion de UN (1) certificado.

c) antes de la expiracion de UN (1) certificado.
En los casos a) y b) se exigira el cumplimiento de los procedimientos previstos en el punto

3.2.3. - Autenticacion de la identidad de Personas Fisicas.
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ANEXO I

Si la solicitud del nuevo certificado se realiza antes de la expiracion del certificado, no

habiendo sido este revocado, no se exigira la presencia fisica, debiendo el solicitante remitir la
constancia firmada digitalmente del inicio del tramite de renovacion.

En los certificados de personas juridicas o de aplicaciones, incluyendo los de servidores, se

debera tramitar UN (1) nuevo certificado, cumpliendo los pasos requeridos en el apartado

3.2.2. Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.

3.3.2. - Generacion de UN (1) certificado con el mismo par de claves

En el caso de certificados digitales de personas fisicas o juridicas, la renovacion en este
apartado aplica a la emisién de UN (1) nuevo certificado sin que haya un cambio en la clave
publica o en ningun otro dato del suscriptor. La renovacion se podra realizar siempre que el
certificado se encuentre vigente.

A los fines de la obtencion del certificado, no se exigira la presencia fisica del suscriptor,
debiendo éste remitir la constancia firmada digitalmente del inicio del tramite de renovacion.
En los certificados de aplicaciones, incluyendo los de servidores, se debera tramitar UN (1)

nuevo certificado, segun lo indicado en el apartado anterior.

3.4. - Requerimiento de revocacion
Se incluirdn los procedimientos a seguir para validar la identidad del solicitante de la

revocacion de UN (1) certificado, incluyendo la documentacién del proceso.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS
4.1. - Solicitud de certificado
4.1.1. - Solicitantes de certificados

Se describen las condiciones que deben cumplir los solicitantes de certificados.
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4.1.2. - Solicitud de certificado
Las solicitudes soOlo podran ser iniciadas por el solicitante, en el caso de certificados de
personas fisicas, por el representante legal o apoderado con poder suficiente a dichos
efectos, o por el Responsable del Servicio, aplicacion o sitio web, autorizado a tal fin, en el
caso de personas juridicas.
Dicho solicitante debe presentar la documentacion prevista en los apartados 3.2.2. -
Autenticacion de la identidad de Personas Juridicas Publicas o Privadas y 3.2.3. -
Autenticacion de la identidad de Personas Fisicas, asi como la constancia de C.U.LT. o
C.U.LL. Debera también demostrar la pertenencia a la comunidad de suscriptores prevista en
el apartado 1.3.3. Suscriptores de certificados.
Adicionalmente, el certificador licenciado incluira la informacién especifica correspondiente a

esta seccion.

4.2. - Procesamiento de la solicitud del certificado

En esta seccidon debe incluirse UNA (1) descripcion de las condiciones y procedimientos
utilizados para aceptar o rechazar la solicitud de un certificado.

Se indicard los plazos aplicables para la aceptacion o rechazo de una solicitud, asi como toda
la informacién relativa a la tramitacion de su certificado, de acuerdo al inciso h) del articulo 21

de la Ley N° 25.506.

4.3. - Emision del certificado

4.3.1. - Proceso de emision del certificado

Cumplidos los recaudos del proceso enunciado en el apartado 4.1.2. Solicitud de certificado y
una vez aprobada la solicitud de certificado por la Autoridad de Registro correspondiente, la
Autoridad Certificante emitird el certificado firmandolo digitalmente y lo pondréa a disposicion
del suscriptor.
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En el mismo sentido, se emitira un certificado ante una solicitud de renovacion.
Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

4.3.2. - Notificacion de emisién
Se deberan establecer las condiciones para la notificacion de la emision de un certificado a su

titular.

4.4. - Aceptacion del certificado
Se estableceran los requisitos y procedimientos referidos a la publicaciéon del certificado y a
su aceptacion por el suscriptor. Asimismo, se estableceran los procedimientos de notificacion

de emision a otras entidades, de ser aplicable.

4.5. - Uso del par de claves y del certificado
4.5.1. - Uso de laclave privaday del certificado por parte del suscriptor
Segun lo establecido en la Ley N° 25.506, en su articulo 25, el suscriptor debe:
a) Mantener el control exclusivo de sus datos de creacién de firma digital, no
compartirlos, e impedir su divulgacion;
b) Utilizar UN (1) dispositivo de creacién de firma digital técnicamente confiable;
c) Solicitar la revocacion de su certificado al certificador ante cualquier circunstancia que
pueda haber comprometido la privacidad de sus datos de creacion de firma;
d) Informar sin demora al certificador el cambio de alguno de los datos contenidos en el
certificado digital que hubiera sido objeto de verificacion.
De acuerdo a lo establecido en la presente Resolucion:
e Proveer toda la informacion que le sea requerida a los fines de la emision del
certificado de modo completo y preciso.
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e Utilizar los certificados de acuerdo a los términos y condiciones establecidos en la
presente Politica Unica de Certificacion.
e Tomar debido conocimiento, a través del procedimiento previsto en cada caso, del
contenido de la Politica Unica de Certificacion, del Manual de Procedimientos, del

Acuerdo con Suscriptores y de cualquier otro documento aplicable.

4.5.2. - Uso de laclave publicay del certificado por parte de Terceros Usuarios
Los Terceros Usuarios deben:

a) Conocer los alcances de la presente Politica Unica de Certificacion;

b) Verificar la validez del certificado digital.

4.6. - Renovacion del certificado sin generacion de un nuevo par de claves

Se aplica el punto 3.3.2.- Generacion de UN (1) certificado con el mismo par de claves.

4.7. - Renovacion del certificado con generacion de un nuevo par de claves

En el caso de certificados digitales de Personas Fisicas, la renovacion del certificado posterior
a su revocacion o luego de su expiracion requiere por parte del suscriptor el cumplimiento de
los procedimientos previstos en el punto 3.2.3. - Autenticacion de la identidad de Personas
Fisicas.

Si la solicitud de UN (1) nuevo certificado se realiza antes de la expiracion del anterior, no
habiendo sido este revocado, no se exigira la presencia fisica, debiendo el solicitante remitir la
constancia firmada digitalmente del inicio del tramite de renovacion.

Para los certificados de aplicaciones, incluyendo los de servidores, los responsables deben
tramitar UN (1) nuevo certificado en todos los casos, cumpliendo los pasos requeridos en el

apartado 3.2.2. Autenticacién de la identidad de Personas Juridicas Publicas o Privadas.
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4.8. - Modificacién del certificado

El suscriptor se encuentra obligado a notificar al certificador licenciado cualquier cambio en
alguno de los datos contenidos en el certificado digital, que hubiera sido objeto de verificacion,
de acuerdo a lo dispuesto en el inciso d) del articulo 25 de la Ley N° 25.506. En cualquier

caso procede la revocacion de dicho certificado y de ser requerido, la solicitud de uno nuevo.

4.9. - Suspension y Revocaciéon de Certificados
Los certificados seran revocados de manera oportuna y sobre la base de UNA (1) solicitud de
revocacion de certificado validada.

El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.1. - Causas de revocacion
El Certificador procedera a revocar los certificados digitales que hubiera emitido en los
siguientes casos:

e A solicitud del titular del certificado digital o del responsable autorizado para el caso de

los certificados de Personas Juridicas o aplicacion (Nota para el certificador: se debera

indicar lo que corresponda).

e Si determinara que el certificado fue emitido en base a informacion falsa, que al

momento de la emision hubiera sido objeto de verificacion.

e Si determinara que los procedimientos de emision y/o verificacion han dejado de ser

seguros.

e Por Resolucion Judicial.

e Por Resolucion de la Autoridad de Aplicacion.
e Por fallecimiento del titular.

e Por declaracion judicial de ausencia con presuncién de fallecimiento del titular.
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e Por declaracion judicial de incapacidad del titular.

e Sise determina que la informacion contenida en el certificado ha dejado de ser valida.

e Cuando la clave privada asociada al certificado, o el medio en que se encuentre
almacenada, se encuentren comprometidos o corran peligro de estarlo.

e Ante incumplimiento por parte del suscriptor de las obligaciones establecidas en el
Acuerdo con Suscriptores.

e Si se determina que el certificado no fue emitido de acuerdo a los lineamientos de la
Politica Unica de Certificacion, del Manual de Procedimientos, de la Ley N° 25.506,
del Decreto Reglamentario N° 2628/02 y demas normativa sobre firma digital.

e Por revocacion de su propio certificado digital.

El Certificador, de corresponder, revocara el certificado en un plazo no superior a las

VEINTICUATRO (24) horas de recibido el requerimiento de revocacion.

4.9.2. - Autorizados a solicitar la revocacion

Se encuentran autorizados para solicitar la revocacion de UN (1) certificado:

a) El suscriptor del certificado.

b) El responsable autorizado gque efectuara el requerimiento, en el caso de certificados de
persona juridica o de aplicacion.

c) El responsable autorizado por la Persona Juridica que brinda el servicio o es titular del
certificado o la aplicacion, en el caso de los certificados de aplicacion.

d) El responsable autorizado por la Persona Juridica responsable del sitio web, en el
caso de certificados de sitio seguro.

e) Aquellas personas habilitadas por el suscriptor del certificado a tal fin, previa
acreditacion fehaciente de tal autorizacion.

f) El certificador o la Autoridad de registro operativamente vinculada.
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) El ente licenciante.
h) La autoridad judicial competente.
i) La Autoridad de Aplicacion.
4.9.3. - Procedimientos para la solicitud de revocacion
El certificador garantiza que:
a) Se identifica debidamente al solicitante de la revocacion segun se establece en el
apartado 3.4.
b) Las solicitudes de revocacion, asi como toda accion efectuada por el certificador o la

autoridad de registro en el proceso, estan documentadas y conservadas en sus archivos.

c) Se documentan y archivan las justificaciones de las revocaciones aprobadas.

d) Una vez efectuada la revocacion, se actualiza el estado del certificado en el repositorio
y se incluye en la proxima lista de certificados revocados a ser emitida.

e) El suscriptor del certificado revocado es informado del cambio de estado de su
certificado.

Deberan indicarse las vias de contacto disponibles para la realizacion de la solicitud de
revocacion y para la comunicacion del cambio de estado del certificado.

Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

4.9.4. - Plazo parala solicitud de revocacion

El titular de un certificado debe requerir su revocaciéon en forma inmediata cuando se presente
alguna de las circunstancias previstas en el apartado 4.9.1.

El servicio de recepcion de solicitudes de revocacion se encuentra disponible en forma
permanente SIETE POR VEINTICUATRO (7x24) horas cumpliendo con lo establecido en el

articulo 34, inciso f) del Decreto N° 2628/02.
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4.9.5. - Plazo para el procesamiento de la solicitud de revocacion
El plazo entre la recepcion de la solicitud y el cambio de la informacion de estado del
certificado indicando que la revocacion ha sido puesta a disposicion de los Terceros Usuarios,

no superara en ningun caso las VEINTICUATRO (24) horas.

4.9.6. - Requisitos parala verificacién de lalista de certificados revocados

Los Terceros Usuarios deben validar el estado de los certificados, mediante el control de la
lista de certificados revocados, a menos que utilicen otro sistema con caracteristicas de
seguridad y confiabilidad por lo menos equivalentes.

La autenticidad y validez de las listas de certificados revocados también debe ser confirmada
mediante la verificacion de la firma digital del certificador que la emite y de su periodo de
validez.

El certificador cumple con lo establecido en el articulo 34, inciso g) del Decreto N° 2628/02
relativo al acceso al repositorio de certificados revocados Yy las obligaciones establecidas en la

presente Resolucion y sus correspondientes Anexos.

4.9.7. - Frecuencia de emision de listas de certificados revocados
Se especificara la frecuencia con que se emitira la lista de certificados revocados asociada a
la Politica Unica de Certificacion, debiendo emitirse como minimo cada VEINTICUATRO (24)

horas.

4.9.8.- Vigencia de lalista de certificados revocados
Se indicara la vigencia de cada lista de certificados revocados, y cada lista indicara la fecha

de emision de la siguiente.
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4.9.9. - Disponibilidad del servicio de consulta sobre revocacion y de estado del
certificado

El certificador pone a disposicion de los interesados la posibilidad de verificar el estado de un
certificado por medio del acceso a la lista de certificados revocados y de la verificacion de
estado en linea (OCSP), aclarando la obligatoriedad de este Ultimo servicio.

El certificador debe poner a disposicion de los terceros usuarios:

a) La informacion relativa a las caracteristicas de los servicios de verificacion de estado.
b) La disponibilidad de tales servicios y los procedimientos que se seguiran en caso de
no disponibilidad.

c) Todas las caracteristicas opcionales de tales servicios.

Adicionalmente, el certificador licenciado incluira la informacién especifica correspondiente a

esta seccion.

4.9.10. - Requisitos para la verificacion en linea del estado de revocacion
Se estableceran los requisitos para la verificacion en linea de la informacion de revocacion de

certificados por parte de los terceros usuarios.

4.9.11. - Otras formas disponibles parala divulgacién de larevocacion

Se describiran, en caso de existir, otras formas utilizadas por el certificador para divulgar la
informacioén sobre revocacion de certificados.

Se estableceran los requisitos para la verificacion en linea por parte de los terceros usuarios,

de las formas de divulgacion de revocacion de certificados previstas en el parrafo anterior.

4.9.12. - Requisitos especificos para casos de compromiso de claves
En caso de compromiso de su clave privada, el titular del certificado correspondiente se
encuentra obligado a comunicar inmediatamente dicha circunstancia al certificador mediante
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alguno de los mecanismos previstos en el apartado 4.9.3. - Procedimientos para la solicitud

de revocacion.

4.9.13. - Causas de suspension

El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.14. - Autorizados a solicitar la suspension

El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.15. - Procedimientos para la solicitud de suspension

El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.16. - Limites del periodo de suspension de un certificado

El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.10. — Estado del certificado
4.10.1. — Caracteristicas técnicas

Se describirdn las caracteristicas de los servicios disponibles para la verificacion del estado

de los certificados emitidos.

4.10.2. — Disponibilidad del servicio

Se detallaran las politicas aplicables para los servicios descriptos en el apartado anterior,

incluyendo las consecuencias de la interrupcion del servicio.
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ANEXO 11
4.10.3. — Aspectos operativos
Se indicara cualquier otro aspecto de los servicios de verificacion del estado de los

certificados.

4.11. — Desvinculacién del suscriptor
Una vez expirado el certificado o si este fuera revocado, de no tramitar un nuevo certificado,
su titular se considera desvinculado de los servicios del certificador.

De igual forma se producira la desvinculacién, ante el cese de las operaciones del certificador.

4.12. — Recuperacion y custodia de claves privadas

El certificador licenciado no podra bajo ninguna circunstancia realizar la recuperacién o
custodia de claves privadas de los titulares de certificados digitales, en virtud de lo dispuesto
en el inciso b) del articulo 21 de la Ley N° 25.506. El suscriptor se encuentra obligado a
mantener el control exclusivo de su clave privada, no compartirla e impedir su divulgacion, de

acuerdo a lo dispuesto en el inciso a) del articulo 25 de la ley antes mencionada.

5. - CONTROLES DE SEGURIDAD FiSICA, OPERATIVOS Y DE GESTION
Se describen a continuacion los procedimientos referidos a los controles de seguridad fisica,
de gestion y operativos implementados por el certificador. La descripcion detallada se

efectuaré en el Plan de Seguridad.

5.1. - Controles de seguridad fisica

Se cuenta con controles de seguridad relativos a:

a) Construccion y ubicacion de instalaciones.
b) Niveles de acceso fisico.
c) Comunicaciones, energia y ambientacion.
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d) Exposicion al agua.
e) Prevencion y proteccion contra incendios.
f) Medios de almacenamiento.
0) Disposicion de material de descarte.
h) Instalaciones de seguridad externas.
5.2. - Controles de Gestion
Se cuenta con controles de seguridad relativos a:
a) Definicién de roles afectados al proceso de certificacion.
b) Numero de personas requeridas por funcion.
c) Identificacién y autenticaciéon para cada rol.
d) Separacion de funciones.
5.3. - Controles de seguridad del personal
Se cuenta con controles de seguridad relativos a:
a) Calificaciones, experiencia e idoneidad del personal, tanto de aquellos que cumplen

funciones criticas como de aquellos que cumplen funciones administrativas, de seguridad,

limpieza, etcétera.

b) Antecedentes laborales.

c) Entrenamiento y capacitacion inicial.

d) Frecuencia de procesos de actualizacion técnica.

e) Frecuencia de rotacién de cargos.

f) Sanciones a aplicar por acciones no autorizadas.

0) Requisitos para contratacion de personal.

h) Documentacion provista al personal, incluidas tarjetas y otros elementos de

identificacion personal.
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5.4. - Procedimientos de Auditoria de Seguridad
Se mantienen politicas de registro de eventos, cuyos procedimientos detallados seran
desarrollados en el Manual de Procedimientos.
Se cuenta con procedimientos de auditoria de seguridad sobre los siguientes aspectos:

a) Tipo de eventos registrados. Debe respetarse lo establecido en el Anexo | Seccion 3.

b) Frecuencia de procesamiento de registros.

c) Periodo de guarda de los registros. Debe respetarse lo establecido en el inciso i) del

articulo 21 de la Ley N° 25.506 respecto a los certificados emitidos.

d) Medidas de proteccion de los registros, incluyendo privilegios de acceso.

e) Procedimientos de resguardo de los registros.

f) Sistemas de recoleccion y analisis de registros (internos vs. externos).

g) Notificaciones del sistema de recoleccion y analisis de registros.

h) Evaluacion de vulnerabilidades.
5.5. - Conservacion de registros de eventos
Se han desarrollado e implementado politicas de conservacion de registros, cuyos
procedimientos detallados se encuentran desarrollados en el Manual de Procedimientos.
Los procedimientos cumplen con lo establecido por el articulo 21, inciso i) de la Ley N° 25.506
relativo al mantenimiento de la documentacién de respaldo de los certificados digitales
emitidos.
Se respeta lo establecido en el Anexo | Seccién 3 respecto del registro de eventos.
Existen procedimientos de conservacion y guarda de registros en los siguientes aspectos, que
se encuentran detallados en el Manual de Procedimientos:

a) Tipo de registro archivado. Debe respetarse lo establecido en el Anexo | Seccion 3.

b) Periodo de guarda de los registros.

c) Medidas de proteccion de los registros archivados, incluyendo privilegios de acceso.

d) Procedimientos de resguardo de los registros.
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e) Requerimientos para los registros de certificados de fecha y hora.
f) Sistemas de recoleccion y analisis de registros (internos vs. externos).

g) Procedimientos para obtener y verificar la informacion archivada.

5.6. - Cambio de claves criptogréficas

Se incluiran los procedimientos a seguir para distribuir una nueva clave puablica a los usuarios
de un certificador luego de un cambio de claves. Dichos procedimientos pueden ser los
mismos que fueron utilizados para distribuir la clave que se reemplaza. La nueva clave puede
ser incluida en un certificado firmado digitalmente con la clave que sera reemplazada, salvo

gue esta Ultima esté comprometida.

5.7. - Plan de respuesta a incidentes y recuperaciéon ante desastres

Se describen los requerimientos relativos a la recuperacion de los recursos del certificador en
caso de falla o desastre. Estos requerimientos seran desarrollados en el Plan de Continuidad
de las Operaciones.

Se han desarrollado procedimientos referidos a:

a) Identificacién, registro, reporte y gestion de incidentes.

b) Recuperacion ante falla inesperada o sospecha de falla de componentes de hardware,

software y datos.

c) Recuperacién ante compromiso o sospecha de compromiso de la clave privada del
certificador.
d) Continuidad de las operaciones en un entorno seguro luego de desastres.

Los procedimientos cumplen con lo establecido por el articulo 33 del Decreto N° 2628/02 en lo

relativo a los servicios de infraestructura tecnolégica prestados por un tercero.
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5.8. - Plan de Cese de Actividades
Se describen los requisitos y procedimientos a ser adoptados en caso de finalizacion de
servicios del certificador o de una o varias de sus autoridades certificantes o de registro. Estos
requerimientos son desarrollados en su Plan de Cese de Actividades.
Se han implementado procedimientos referidos a:
a) Notificacion a la SECRETARIA DE MODERNIZACION ADMINISTRATIVA del
MINISTERIO DE MODERNIZACION, suscriptores, terceros usuarios, otros certificadores y

otros usuarios vinculados.

b) Revocacion del certificado del certificador y de los certificados emitidos.
c) Transferencia de la custodia de archivos y documentacion e identificacion de su
custodio.

El responsable de la custodia de archivos y documentacion cumple con idénticas exigencias
de seguridad que las previstas para el certificador o su autoridad certificante o de registro que
ceso.

Se contempla lo establecido por el articulo 44 de la Ley N° 25.506 de Firma Digital en lo
relativo a las causales de caducidad de la licencia. Asimismo, los procedimientos cumplen lo
dispuesto por el articulo 33 del Decreto N° 2628/02, reglamentario de la Ley de Firma Digital,
en lo relativo a los servicios de infraestructura tecnoldgica prestados por un tercero y las

obligaciones establecidas en la presente Resolucién y sus correspondientes Anexos.

6. - CONTROLES DE SEGURIDAD TECNICA

Se describen las medidas de seguridad implementadas por el certificador para proteger las
claves criptograficas y otros parametros de seguridad criticos. Ademas se incluyen los
controles técnicos que se implementaran sobre las funciones operativas del certificador,

Autoridades de Registro, repositorios, suscriptores, etcétera.
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6.1. - Generacion e instalacion del par de claves criptogréaficas
La generacion e instalacion del par de claves deben ser consideradas desde la perspectiva de
las autoridades certificantes del certificador, de los repositorios, de las autoridades de registro

y de los suscriptores. Para cada una de estas entidades deberan abordarse los siguientes

temas:

a) Responsables de la generacién de claves.

b) Métodos de generacién de claves, indicando si se efectldan por software o por
hardware.

c) Métodos de entrega de la clave publica de la entidad al certificador en forma segura.

d) Métodos de distribucion de la clave publica del certificador en forma segura.

e) Caracteristicas y tamafios de las claves.

f) Controles de calidad de los pardmetros de generacion de claves.

0) Propésitos para los cuales pueden ser utilizadas las claves y restricciones para dicha
utilizacion.

6.1.1. - Generacion del par de claves criptograficas
Se describirAn todos los aspectos relativos a la generacién del par de claves de las

autoridades certificantes del certificador, de las claves de los responsables de las Autoridades

de Registro, y de las claves de los suscriptores.
Se debera describir el tipo de soporte utilizado para la generacion de claves.
Debe respetarse lo establecido en el Anexo | Seccién 2 respecto de generacion del par de

claves.

6.1.2. - Entrega de laclave privada
En todos los casos, se cumple con la obligacién de abstenerse de generar, exigir o por
cualquier otro medio tomar conocimiento o acceder a los datos de creacién de firmas de los
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suscriptores (incluyendo los roles vinculados a las actividades de registro), establecido por la

Ley N° 25.506, articulo 21, inciso b) y el Decreto N° 2628/02, articulo 34, inciso i).

6.1.3. - Entrega de la clave publica al emisor del certificado

Se estableceran los procedimientos utilizados para la entrega de la clave publica del

solicitante del certificado al certificador responsable de su emision.

6.1.4. - Disponibilidad de la clave publica del certificador
Se describiran los medios adoptados para poner el certificado del certificador, y el resto de los
certificados que compongan su cadena de certificacion, a disposicion de todos los

suscriptores y terceras partes pertinentes.

6.1.5. - Tamafo de claves

Se definira el tamafio de las claves criptograficas asociadas con los certificados emitidos
segun la Politica Unica de Certificacion.

Debe respetarse lo establecido en el Anexo | Seccién 2 respecto de las longitudes minimas

de las claves.

6.1.6. - Generacion de parametros de claves asimétricas
Se deberan describir los parametros de generacion de claves asimétricas y los

procedimientos utilizados para verificar la calidad de dichos parametros.

6.1.7. - Propésitos de utilizacion de claves (campo “KeyUsage” en certificados X.509
v.3)
Las claves criptogréficas de los suscriptores de los certificados pueden ser utilizados para

firmar digitalmente, para funciones de autenticacion y para cifrado.
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6.2. - Proteccién de la clave privaday controles sobre los dispositivos criptograficos
La proteccion de la clave privada debe ser considerada desde la perspectiva del certificador,
de los repositorios, de las Autoridades de Registro y de los suscriptores, siempre que sea

aplicable. Para cada una de estas entidades deberan abordarse los siguientes temas:

a) Estandares utilizados para la generacion del par de claves.
b) Numero de personas involucradas en el control de la clave privada.
c) En caso de existir copias de resguardo de la clave privada, controles de seguridad

establecidos sobre ellas.

d) Procedimiento de almacenamiento de la clave privada en un dispositivo criptogréafico.
e) Responsable de activacion de la clave privada y acciones a realizar para su activacion.
f) Duracién del periodo de activacion de la clave privada y procedimiento a utilizar para

su desactivacion.
0) Procedimiento de destruccion de la clave privada.
h) Requisitos aplicables al dispositivo criptografico utilizado para el almacenamiento de

las claves privadas.

6.2.1. — Controles y estandares para dispositivos criptogréaficos

Se describiran las caracteristicas de los dispositivos utilizados para la generacion y
almacenamiento de claves criptogréficas.

Debe respetarse lo establecido en el Anexo | Seccion 2 respecto de los estandares para

dispositivos criptograficos.
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6.2.2. - Control “M de N” de clave privada
Los controles empleados para la activacion de las claves se basan en la presencia de Mde N
con M mayor a 2. Estos controles son desarrollados con mayor detalle en los documentos

especificos.

6.2.3. - Recuperacion de clave privada
Se describen los procedimientos empleados por el certificador para la recuperacion de sus

propias claves.

6.2.4. - Copia de seguridad de clave privada
Se describen los procedimientos y controles de seguridad empleados para la realizacion de
copias de seguridad de las claves privadas del certificador, garantizandose que no

disminuyen los niveles de seguridad de dichas claves por la creacion de copias de seguridad.

6.2.5. - Archivo de clave privada
Se describiran los procedimientos y controles de seguridad empleados para el archivo de las
claves privadas del certificador, garantizandose que su seguridad no disminuya por el proceso

de archivo.

6.2.6. - Transferencia de claves privadas en dispositivos criptograficos

Si fuera aplicable, se describen los procedimientos para que un suscriptor transfiera su clave
privada en un dispositivo criptografico, detallando bajo qué circunstancias se puede realizar la
operacion, a quiénes esta permitido realizarla y cual es el formato de la clave privada utilizado

durante la transferencia.
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6.2.7. - Amacenamiento de claves privadas en dispositivos criptogréficos
Se describen las condiciones bajo las cuales se almacenan las claves privadas en

dispositivos criptograficos.

6.2.8. - Método de activaciéon de claves privadas
Se describen los requisitos, roles y procedimientos necesarios para la activacion de la clave
privada del certificador y se utilizan métodos adecuados para la autenticacion de la identidad

de los responsables a través de métodos adecuados.

6.2.9. - Método de desactivaciéon de claves privadas
Se describen los requisitos, roles y procedimientos necesarios para la desactivacion de la
clave privada del certificador, requiriéndose la autenticacion de la identidad de los

responsables a través de métodos adecuados.

6.2.10. - Método de destruccion de claves privadas

Se especifican las politicas a seguir para la destruccion segura de la clave privada y de sus
copias de seguridad ante cualquier hecho que motivara el final de la vida util de un certificado,
tales como su revocacion o expiracion. Estos controles son desarrollados con mayor detalle

en los documentos especfificos.

6.2.11. — Requisitos de los dispositivos criptograficos

Se indican las especificaciones de los dispositivos criptograficos, debiendo respetarse lo

establecido en el Anexo | Seccion 2 respecto de su utilizacion.
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6.3. - Otros aspectos de administraciéon de claves
6.3.1. - Archivo permanente de la clave publica
El archivo de la clave publica debe ser considerado desde la perspectiva del certificador, de
los repositorios, de las Autoridades de Registro y de los suscriptores.
Se describen las politicas y controles de seguridad implementados para archivar la clave
publica, incluyendo el software y hardware que se deberan preservar, para permitir la
posterior utilizacion de esa clave. Dichos controles incluyen mecanismos adicionales a fin de
evitar que esas claves sean alteradas durante un periodo de almacenamiento que puede ser

mayor que el periodo de criptoandlisis de las claves.

6.3.2. - Periodo de uso de clave publicay privada

Las claves privadas correspondientes a los certificados emitidos por el certificador podran ser
utilizadas por los suscriptores Unicamente durante el periodo de validez de los certificados.
Las correspondientes claves publicas podran ser utilizadas durante el periodo establecido por
las normas legales vigentes, a fin de posibilitar la verificacion de las firmas generadas durante

su periodo de validez, segun se establece en el apartado anterior.

6.4. - Datos de activacion

Se entiende por datos de activacion, a diferencia de las claves, a los valores requeridos para
la operatoria de los dispositivos criptograficos y que necesitan estar protegidos.

Se establecen medidas suficientes de seguridad para proteger los datos de activacion

requeridos para la operacion de los dispositivos criptogréaficos de los usuarios de certificados.

6.4.1. - Generacion e instalacion de datos de activacion
Se brinda la informacion suficiente y de ser posible los mecanismos, para promover que los
suscriptores utilicen datos robustos de activacion de sus claves privadas.
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Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

6.4.2. - Proteccion de los datos de activacion

Se deben indicar los procedimientos para garantizar la adecuada proteccion de los datos de
activacion contra usos no autorizados.

Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

6.4.3. - Otros aspectos referidos a los datos de activacion
Se deben incluir controles sobre la proteccion de los datos de activacion, similares a los

relacionados con las claves, como se indica en los apartados 6.1 a 6.3.

6.5. - Controles de seguridad informatica

6.5.1. - Requisitos Técnicos especificos

Se establecen los requisitos de seguridad referidos al equipamiento y al software del
certificador, cuyo detalle se encuentra en el Manual de Procedimientos.

Dichos requisitos se vinculan con los siguientes aspectos:

a) Control de acceso a los servicios y roles afectados al proceso de certificacion.
b) Separacion de funciones entre los roles afectados al proceso de certificacion.
c) Identificacion y autenticacién de los roles afectados al proceso de certificacion.
d) Utilizacion de criptografia para las sesiones de comunicacion y bases de datos.
e) Archivo de datos histéricos y de auditoria del certificador y usuarios.

f) Registro de eventos de seguridad.

Q) Prueba de seguridad relativa a servicios de certificacion.
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h) Mecanismos confiables para identificacion de roles afectados al proceso de
certificacion.

i) Mecanismos de recuperacion para claves y sistema de certificacion.

Estas funciones pueden ser provistas por el sistema operativo, 0 bien a través de una

combinacion del sistema operativo, software de certificacion y controles fisicos.

6.5.2. - Requisitos de seguridad computacional
Se describen las evaluaciones realizadas por terceros calificados respecto a la seguridad en

los componentes de hardware y software utilizados.

6.6. - Controles Técnicos del ciclo de vida de los sistemas
Se describen los controles de desarrollo y administracion de cambios de los sistemas, como
asi también los asociados a la gestion de la seguridad, en lo relacionado directa o

indirectamente con las actividades de certificacion.

6.6.1. - Controles de desarrollo de sistemas
Se describen los controles de seguridad asociados a la metodologia de desarrollo e

implementacioén de los sistemas utilizados.

6.6.2. — Controles de gestiéon de seguridad
Se documenta y controla la configuracién del sistema, asi como toda modificacion o
actualizacion, habiéndose implementado un método de deteccion de modificaciones no

autorizadas.
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6.6.3. - Controles de seguridad del ciclo de vida del software
Se describen, en caso de existir, los resultados de evaluaciones realizadas por terceros

calificados respecto del ciclo de vida del software.

6.7. - Controles de seguridad de red
Se describen los mecanismos utilizados para proteger los servicios de certificacion de

ataques que pudieran ser ejecutados a través de redes a las que se encuentre conectado.

6.8. — Certificaciéon de fechay hora
Se indican las especificaciones de los servicios de emisién de sellos de tiempo prestados por

el certificador, segun lo establecido en la normativa aplicable.

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE CERTIFICADOS REVOCADOS

Se especifican los formatos de certificados y de listas de certificados revocados generados

segun la Politica Unica de Certificacion.

7.1. - Perfil del certificado

Todos los certificados seran emitidos conforme con lo establecido en la especificacion ITU
X.509 versién 3 o la que en su defecto, determine la SECRETARIA DE MODERNIZACION
ADMINISTRATIVA del MINISTERIO DE MODERNIZACION, y deben cumplir con las

indicaciones establecidas en la seccion “2 - Perfil de certificados digitales” del Anexo Il -

Perfiles de los Certificados y de las Listas de Certificados Revocados.

7.1.1. - NUmero de versién
A completar sobre la base de lo establecido en el documento referido en el apartado 2.2 del

Anexo Il
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7.1.2. - Extensiones

A completar sobre la base de lo establecido en el documento referido en 2.3 del Anexo |l

7.1.3. - Identificadores de algoritmos

A completar sobre la base de lo establecido en el documento referido en 2.2 del Anexo |ll.

7.1.4. - Formatos de nombre

A completar sobre la base de lo establecido en el documento referido en 2.2 del Anexo |ll.

7.1.5. - Restricciones de nombre

A completar sobre la base de lo establecido en el documento referido en 2.2 del Anexo |ll.

7.1.6. - OID de la Politica de Certificacion

A completar sobre la base de lo establecido en el documento referido en 2.3 del Anexo |ll.

7.1.7. - Sintaxis y semantica de calificadores de Politica

A completar sobre la base de lo establecido en el documento referido en 2.3 del Anexo Il

7.1.8. - Semantica de procesamiento para extensiones criticas

A completar sobre la base de lo establecido en el documento referido en 2.3 del Anexo |ll.

7.2. - Perfil de lalista de certificados revocados

Las listas de certificados revocados correspondientes a la presente Politica de Certificacion
seran emitidas conforme con lo establecido en la especificacion ITU X.509 version 2 o la que
en su defecto, determine la SECRETARIA DE MODERNIZACION ADMINISTRATIVA del

MINISTERIO DE MODERNIZACION, y cumpliran con las indicaciones establecidas en la
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seccion “3 - Perfil de CRLs” del Anexo Il — “Perfiles de los Certificados y de las Listas de

Certificados Revocados”.

7.2.1. - NOmero de version
A completar sobre la base de lo establecido en el documento referido en el apartado 3.2 del

Anexo Il

7.2.2. - Extensiones de CRL (Lista de Certificados Revocados)

A completar sobre la base de lo establecido en el documento referido en el apartado 3.3 del

Anexo Il

7.3. - Perfil de la consulta en linea del estado del certificado

La consulta en linea del estado de un certificado digital se realiza utilizando el Protocolo
OCSP (On-Line Certificate Status Protocol). Debera ser implementada conforme a lo indicado
en la especificacion RFC 6960 y cumplir con las indicaciones establecidas en la seccion “4 -
Perfil de la consulta en linea del estado del certificado” del Anexo Il — “Perfiles de los

Certificados y de las Listas de Certificados Revocados™.

7.3.1. — Consultas OCSP
A completar sobre la base de lo establecido en el documento referido en el apartado 4.1 del

Anexo Il

7.3.2. - Respuestas OCSP
A completar sobre la base de lo establecido en el documento referido en el apartado 4.3 del

Anexo Il
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8. — AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

Este componente indicara aspectos especificos del proceso de auditoria, como ser:

a) Denominacion de la entidad de auditoria.

b) Frecuencia y contextos para la realizaciéon de las auditorias.
c) Identificacién y calificaciones de la entidad evaluadora.

d) Vinculacion entre el certificador y la entidad evaluadora

e) Temas principales a evaluar en las auditorias.

f) Medidas a adoptar en caso de dictdmenes no favorables.
0) Modalidad de comunicacién de los informes de auditoria.

Se cumplen las exigencias reglamentarias impuestas por:

e El articulo 33 de la Ley N° 25.506 de Firma Digital, respecto al sistema de auditoria y el
articulo 21, inciso k) de la misma Ley, relativo a la publicacion de informes de auditoria.

e Los articulos 19 a 21 del Decreto N° 2628/02, reglamentario de la Ley de Firma Digital,
relativos al sistema de auditoria.

Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

9. — ASPECTOS LEGALES Y ADMINISTRATIVOS

9.1. - Aranceles

Se describen los aranceles asociados a cada uno de los servicios que preste el certificador,
relacionados con la Politica Unica de Certificacion, en el caso de las entidades privadas.
Segun lo dispuesto por el articulo 38 del Decreto N° 2628/02, modificado por el Decreto N°
724/06, los certificados emitidos por las entidades y jurisdicciones pertenecientes a la

Administracion Publica Nacional deberan ser provistos en forma gratuita.
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9.2. - Responsabilidad Financiera
Se incluyen las clausulas que establezcan la responsabilidad por dafios potenciales que
podrian sufrir los suscriptores de certificados y los terceros usuarios, en razén del posible
incumplimiento de lo dispuesto en las normas legales y reglamentarias y en la Politica Unica
de Certificacion y de los recursos con los que cuenta el certificador para afrontarlos.
En caso de existir seguros de responsabilidad civil debe proveerse informacién que los

respalde.

9.3. - Confidencialidad
Se indican las previsiones en cuanto al tratamiento de informacién confidencial del
certificador, estableciendo como minimo los siguientes aspectos:

a) Alcance de la informacion considerada confidencial.

b) Tipos de informacion no considerada confidencial.

c) Responsabilidades de los roles involucrados

9.3.1. - Informacion confidencial

Toda informacion remitida por el solicitante o suscriptor de un certificado al momento de
efectuar un requerimiento es considerada confidencial y no es divulgada a terceros sin su
consentimiento previo y expreso, salvo que sea requerida mediante resolucién fundada en
causa judicial por juez competente. La exigencia se extendera también a toda otra
informacion referida a los suscriptores de certificados a la que tenga acceso el certificador o la
Autoridad de Registro durante el ciclo de vida del certificado.

Se especifica la informacion a ser tratada como confidencial por el certificador y por las
Autoridades de Registro operativamente vinculadas, de acuerdo con lo establecido por las

normas legales y reglamentarias vigentes.
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Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

9.3.2. - Informacion no confidencial

La siguiente informacién no se considera confidencial:

a) Contenido de los certificados y de las listas de certificados revocados.

b) Informacion sobre personas fisicas o0 juridicas que se encuentre disponible en
certificados o en directorios de acceso publico.

c) Politicas de Certificacion y Manual de Procedimientos de Certificacién (en sus
aspectos no confidenciales).

d) Secciones publicas de la Politica de Seguridad del certificador.

e) Politica de privacidad del certificador.

9.3.3. —Responsabilidades de los roles involucrados
Se indican las responsabilidades de los roles que gestionan informacién confidencial en

cuanto a evitar su compromiso o divulgacién a personas no autorizadas.

9.4. - Privacidad

Todos los aspectos vinculados a la privacidad de los datos personales estaran sujetos a la
normativa vigente en materia de Proteccion de los Datos Personales (Ley N° 25.326 y normas
reglamentarias, complementarias y aclaratorias). Las consideraciones particulares se incluyen

en la Politica de Privacidad.
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9.5 - Derechos de Propiedad Intelectual
Se incluyen especificaciones acerca de los derechos de propiedad intelectual, derechos de
autor y patentes relacionadas con los documentos elaborados por el certificador, asi como de

nombres o claves criptogréficas y otras herramientas, de acuerdo con la legislacion vigente.

9.6. — Responsabilidades y garantias

Siempre que sea aplicable, y sin perjuicio de lo determinado por la Ley N° 25.506 al respecto,
deben detallarse:

a) Las garantias para el certificador licenciado, sus autoridades de registro y los

suscriptores.

b) Los tipos de dafios cubiertos y las limitaciones de responsabilidad.
c) Las garantias para los terceros usuarios.
d) Las garantias para otras entidades participantes.

9.7. — Deslinde de responsabilidad

Siempre que sea aplicable, y sin perjuicio de lo determinado por la Ley N° 25.506 al respecto,
deben detallarse:

a) Las limitaciones de responsabilidad para el certificador licenciado, sus autoridades de
registro y los suscriptores.

b) Los tipos de dafios cubiertos y las limitaciones de responsabilidad.

c) Las limitaciones de responsabilidad para los terceros usuarios.

9.8. — Limitaciones ala responsabilidad frente aterceros
Siempre que sea aplicable, y sin perjuicio de lo determinado por la Ley N° 25.506 al respecto,

se detallan las limitaciones de responsabilidad respecto a otras entidades participantes.
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9.9. — Compensaciones por dafios y perjuicios
Siempre que sea aplicable, y sin perjuicio de lo determinado por la Ley N° 25.506 al respecto,

detallan las previsiones relativas a las compensaciones por dafios y perjuicios.

9.10. — Condiciones de vigencia
Se indica el periodo de vigencia de la Politica y las condiciones bajo las cuales se extinguiran
los términos que rigen su aplicacion.
Se deberd incluir, como minimo, los siguientes aspectos:
e Fecha de entrada en vigencia y finalizacion

e Consecuencias de la finalizacion de la vigencia del documento.

9.11.- Avisos personales y comunicaciones con los participantes

No aplicable.

9.12.- Gestiodn del ciclo de vida del documento
Se establecen las politicas para el mantenimiento y administracion de la Politica Unica de

Certificacion.

9.12.1. - Procedimientos de cambio

Se establecen las politicas utilizadas para efectuar modificaciones en la Politica Unica de
Certificacion. Toda modificacion debera ser aprobada previamente por la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION conforme a lo
establecido por la Ley N° 25.506, articulo 21, inciso @) y por la presente Resoluciéon y sus

Anexos respectivos.
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Toda Politica Unica de Certificacion es sometida a aprobacion de la SECRETARIA DE
MODERNIZACION ADMINISTRATIVA del MINISTERIO DE MODERNIZACION durante el
proceso de licenciamiento.
Todo cambio a la Politica Unica de Certificacion debe ser comunicado al suscriptor.
Adicionalmente, el certificador licenciado incluira la informacion especifica correspondiente a

esta seccion.

9.12.2 — Mecanismo y plazo de publicacion y notificaciéon

Se describen los mecanismos y plazos utilizados para notificar a los suscriptores acerca de la

Politica Unica de Certificacion y de sus modificaciones.

9.12.3. — Condiciones de modificacién del OID

No aplicable.

9.13. - Procedimientos de resolucion de conflictos

Deben indicarse las politicas de resolucion de conflictos en la Politica Unica de Certificacion y
en los acuerdos en los que el certificador sea parte.

Se detallan las politicas de reclamo aplicables cuando existan conflictos respecto a la
interpretacion de una o mas disposiciones de la Politica Unica de Certificacion, conforme al
articulo 26 de la presente Resolucion.

En ningln caso, la Politica Unica de Certificacion del certificador prevalecera sobre lo
dispuesto por la normativa vigente de firma digital.

El suscriptor o los terceros usuarios podran accionar ante el MINISTERIO DE
MODERNIZACION, previo agotamiento del procedimiento ante el certificador licenciado
correspondiente, el cual deberd proveer obligatoriamente al interesado de un adecuado

procedimiento de resolucion de conflictos.
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9.14. - Legislacién aplicable
La legislacion que respalda la interpretacion, aplicacion y validez de la Politica Unica de
Certificacion, es la Ley N° 25.506, el Decreto N° 2628/02, y toda otra norma complementaria

dictada por la autoridad competente.

9.15. — Conformidad con normas aplicables

Se especifica la legislacion aplicable a la actividad del certificador, de existir.

9.16. — Clausulas adicionales

No se establecen clausulas adicionales.

9.17. — Otras cuestiones generales

Se incluira todo otro aspecto legal o administrativo no incluido en los apartados anteriores.
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