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Descripcion de los cambios generales realizados

En esta nueva version de los Estandares Tecnologicos para la Administracion Publica (ETAP) se han
reorganizado los contenidos, para facilitar la busqueda y aprovechamiento de las especificaciones técnicas
contenidas en los mismos.

Los dos cambios principales que se introdujeron son los siguientes:

1) Separacién de cada una de las diferentes CATEGORIAS en las que se agrupaban los estandares, en
archivos individuales que contienen una unica especificacion técnica o “Cédigo ETAP”. Por ejemplo, la
CATEGORIA “Computadoras Personales PC-XXX” que era un Unico archivo compuesto por 7 (siete)
especificaciones de computadoras con Codigo ETAP PC-001, PC-002, PC-003, PC-004, PC-006, PC-
007 y PC-008, fue separado en 7 (siete) archivos independientes que incluyen entre otras
informaciones, el Codigo ETAP y su especificacion técnica.

2) Modificacién de la estructura del documento que contiene cada una de las especificaciones técnicas,
incluyendo varias secciones organizativas estandarizadas que permiten:
= Contar con informacion detallada sobre la version e historial de los cambios realizados.
= Interpretar el contenido del documento.
= Contar con una breve descripcién del estandar del que se trata, aplicaciones, etc.

- Acceder a la especificacion técnica propiamente dicha, que es la que los organismos deberan

incluir en sus Pliegos de Bases y Condiciones o Contrataciones.

Descripcion de los cambios introducidos desde la version ETAP V21

En las siguientes tres secciones se detallan los cambios que se han realizado sobre la version
anterior (v21) de los ETAP, indicando una breve descripcidon del motivo que los origind y agrupandolos
segun que el cambio realizado corresponda a:

¢ Una correccion y/o modificacion
e Un agregado

¢ Una eliminacion de una especificacion.



Cadigos y Modelos de Pliego CORREGIDOS Y/0O MODIFICADOS

v
v
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Modelo 51 — Lineamiento de Digitalizacion: Se han corregido citas a normativas.

Modelo 06 - Enlaces Punto a Punto: Se elimind la referencia a anchos de banda especificos, los
que deben ser completados por los organismos en funcion de sus requerimientos de comunicaciones.
Cddigo ST-019 “Unidad de DVD-RW”: Se han actualizado las velocidades de acceso.

Caodigo SR-001 “Servidores de Red Arquitectura X86”, se actualizo lo siguiente:

= Cantidad de nucleos por CPU.

- Forma de solicitar la configuracion de memoria.

- Forma de solicitar el sistema de almacenamiento interno.

- Referencia a los dispositivos de resguardo.

- Sistemas operativos.

Cdédigo SR-002 “Servidores de Red Arquitectura RISC/EPIC”, se actualizé lo siguiente:

- Forma de solicitar la configuracion de memoria.

- Forma de solicitar el sistema de almacenamiento interno.

- Referencia a los dispositivos de resguardo.

Codigo SR-008 “Servidores Blade (Lamina)”, se actualizé lo siguiente:

Cantidad de nucleos por CPU.

- Forma de solicitar la configuracion de memoria.

- Forma de solicitar el sistema de almacenamiento interno.

- Referencia a los dispositivos de resguardo.

Cddigo LAN-000/3: Se actualizé Windows Server 2008 a Windows Server 2013 o superior.

Cdédigos PR-010 (Impresora Multifuncion de Tinta Color), PR-025 (Impresora Multifuncién
Electrofotografica B&N), y PR-026 (Impresora Multifuncién Electrofotografica B&N de alto volumen):
Se han hecho actualizaciones menores.

Software antivirus (SW-XXX): Se han hecho modificaciones en las certificaciones de proteccion
solicitadas.

Placas Opcionales (PQ-XXX), UPS (UPS-XXX), y Escaneres (SC-XXX): se han hecho
actualizaciones menores, como por ejemplo, actualizacion de la referencia a los sistemas
operativos soportados por los drivers.

Monitores (MN-XXX): Se ha actualizado la referencia a la normativa ISO que clasifica los monitores
en funcién de los pixeles quemados provenientes de fabrica. Se agreg6 la capacidad de elegir la Clase
minima a la que debe ajustarse el monitor solicitado.

Computadoras de Escritorio y Portatiles (PC-XXX): Se actualizé el tipo y la capacidad de la
memoria RAM, se actualizé la capacidad minima de disco duro, y otras modificaciones menores
relativas a puerto USB 3.0, rueda de scroll en el ratén, etc.



Cadigos y Modelos de Pliego AGREGADOS

v

Cddigo ST-034 “Dispositivo de Cinta LTO-7 (capacidad 6 TB/15 TB)” ya que es un estandar de
mercado compatible con las dos versiones anteriores LTO-6 y LTO-5.

Cddigo SEG-002 “Dispositivos Criptograficos para Firma Digital — TOKEN (apto sistema GDE)”
que es un token con las caracteristicas técnicas necesarias para ser usado en la firma digital de
documentos GEDO.

Lineamiento Cddigo LI-56 “Licencias de Software”, que describe los elementos a tener en
cuenta al adquirir licencias perpetuas o de uso por tiempo determinado, y cémo solicitar los
servicios de renovacién, ampliacion, actualizacion y/o mantenimiento.

Cadigos y Modelos de Pliego ELIMINADOS

v
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Modelos de Pliego 16 (Soporte Técnico y Actualizacién de Licencias de software). Se incorporé
como parte del Lineamiento 56 (Licenciamientos de Software).
Modelos de Pliego 17 (Renovacion Soporte Técnico Actualizacion Licencias Software). Se
incorpord como parte del Lineamiento 56 (Licenciamientos de Software).
Modelos de Pliego 22 (Renovacién de Licencias de Software en Uso). Se incorporé como parte
del Lineamiento 56 (Licenciamientos de Software).
Modelo de Pliego 21 (Servicios para Terminales Moéviles 4G): Se elimind debido a que este tipo
de contrataciones se cursaran a través de un “Acuerdo Marco”.
Modelo de Pliego 53 (Pautas de Sitios y Portales en Internet para la APN), debido a que su
contenido quedo obsoleto.
Cddigo ST-031 (Dispositivo de Cinta LTO-4) por obsolescencia.
Cadigo PR-022 (Servidor de Impresidn) por obsolescencia y baja solicitud.
Cdédigo PQR-012 (Modem 56 Kbps) porque este tipo de placas han caido en desuso.
Cddigo SR-007 (Cluster de servidores) por su escaso uso, ya que hoy dia es mas comun la
adquisicion de servidores rackeables para ampliar el Datacenter.
Cddigo ST-018 (DVD-ROM) porque la mayoria de las solicitudes son de DVD-RW (ST-019).
Cdédigo PQS-001 (Placa de sonido) porque hoy dia vienen mayormente integradas.
PQR-007 (Placa de Red ATM para servidores) por su baja solicitud.

PQR-009 (Placa de Red Ethernet/Fast Ethernet para portatiles) porque hoy dia vienen mayormente
integradas.
PQR-005 (Placa de Red Ethernet/Fast Ethernet multipuerto para servidores) ya que hoy dia
vienen integradas minimamente dos puertos Gigabit Ethernet.
PQV-001 (Placa de captura de video) por su escasa solicitud.
PQV-002 (Camara Web) porque hoy dia vienen mayormente integradas.
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General

Los Lineamientos Estandares son referencias mediante las cuales, los organismos de la Administracion
Publica Nacional (en adelante, organismos), pueden valerse para elaborar los pliegos para la contratacion de
productos y/o servicios tecnolégicos. A diferencia de las Especificaciones y Modelos de los ETAP, dichos lineamientos
no representan especificaciones técnicas que deben incluirse en los pliegos de modo textual. Por el contrario, sirven
como una guia que facilita la elaboracion de los mencionados pliegos, como asf también su intervencién.

Uso de los Lineamientos Estandares

Los Lineamientos Estandares, funcionan como referencias técnicas y/o de forma, las cuales,
contribuyen a establecer la estructura de un requerimiento, o de una solicitud, de modo tal que la misma sea
técnicamente completa y a la vez agil y facil de comprender.

En la elaboracion de las especificaciones técnicas incluidas en los pliegos, muchas veces resulta
conveniente describir la solicitud de los servicios sin olvidar ninguna de las caracteristicas funcionales estandares
que puedan ser de interés para el organismo, en este caso particular, en relacion con la contratacion de
infraestructura como servicio. Es asi que los presentes Lineamientos tienen como objetivo principal facilitar la
interpretacion del requerimiento técnico a los posibles oferentes, permitiendo, a los organismos, realizar una
descripcidn técnica completa que contemple todos aquellos aspectos técnico funcionales de uso estandar en el
mercado que faciliten la transmisién efectiva del objeto de la contratacion pretendida.

Estas referencias ayudan a que los organismos puedan definir de un modo sencillo y ordenado, las
cuestiones bésicas pero fundamentales que deben estar presentes en el requerimiento técnico en base de sus
necesidades.

Alcances de la Infraestructura como servicio (laaS)

Dentro del modelo de prestacion de infraestructura como servicio convergen distintas tecnologias, las cuales
condicionan fuertemente el principal diferencial que ostenta el modelo infraestructura como servicio, en adelante laaS
(Infrastructure as a Service). Este principal diferencial viene dado en general por tres ventajas: la flexibilidad en la
configuracion de recursos de hardware, la interconexion de los servidores contratados como servicio y la velocidad
con la que potencialmente se puede incrementar la capacidad de procesamiento y almacenamiento de dichos
recursos.

Este diferencial se manifiesta cuando se compara a la laaS en relacién a los modelos tradicionales de
gestion de tecnologias de informacion y comunicacion, que habitualmente consiste en la utilizacion de recursos
propios. Entonces, aparecen algunas diferencias notorias, que en principio representarian ventajas de uso.

Pero esto ocurre siempre y cuando los proveedores del servicio se comprometan a cumplir estos
diferenciales en el marco de un acuerdo de nivel de servicio, en adelante SLA (Service Level Agreement),
determinado que asegure la existencia de dichas ventajas diferenciales, y cuando el mismo pueda ser objetivamente
medido por los organismos, de modo tal de poder aplicar las penalidades correspondientes ante eventuales
incumplimientos del servicio que afecten a dichas ventajas.

Las tecnologias involucradas para prestar laaS son varias, entre las principales se encuentra, por un lado,
la virtualizacion, la cual permite configurar de forma flexible la infraestructura fisica (los recursos de hardware
existentes) cuando se contrata este servicio. Por otro lado, estan las telecomunicaciones, las cuales permiten la
utilizacion del servicio de forma remota a través de un enlace entre el proveedor y el organismo con el suficiente
ancho de banda para utilizar los recursos remotos como si estos fueran locales.

Todo lo anterior significa que para disfrutar de las ventajas diferenciales de este modelo debemos tener,
a) el compromiso por parte de los proveedores de cumplir un determinado SLA relativo a dichas ventajas, y b) la
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capacidad de medir ese nivel de servicio por parte del organismo, esto es, poseer un mecanismo para medir el
servicio recibido y compararlo contra el SLA contratado, es decir, garantizar con un porcentaje conocido el
funcionamiento correcto de todas las tecnologfas involucradas en la provision del servicio.

Consideraciones preliminares

Atento a lo referido en el apartado precedente, y teniendo en cuenta que cuando se contrata
infraestructura como servicio los encargados de IT transfieren la responsabilidad de la continuidad del servicio a la
empresa adjudicataria, resulta que la calidad de la prestacion de los servicios a los usuarios (ciudadanos, otros
organismos publicos o bien areas internas del mismo organismo), queda supeditada a la disponibilidad a la que se
compromete el prestador del servicio laaS. En consecuencia, el organismo que contrata dicho servicio debe
asegurarse un nivel de SLA igual o superior al que tendria si estuviera utilizando con su propio Datacenter.

En consecuencia, se recomienda a los organismos que de modo previo a la contratacion de laaS se
aseguren de:

e Relevar los términos del contrato de prestacion del servicio de los potenciales proveedores, y
observar si se comprometen a prestarlo con un porcentaje de SLA definido el cual permita
usufructuar y medir las ventajas diferenciales antes mencionadas.

e Establecer métodos para la monitorizacion de la flexibilidad en la configuracién de recursos de
hardware y su velocidad del aprovisionamiento requeridos ante un crecimiento estacionario de
las demandas de procesamiento, almacenamiento y/o capacidad de conexién entre dichos
recursos.

e Relevar distintas herramientas de monitoreo de prestadores de servicio o de terceras partes, asi
como también los procesos de auditoria propios del organismo o de terceras partes, para asegurar
en forma objetiva y clara los métodos con los que se va a medir el SLA comprometido, y como se
va a penalizar en caso de que este (ltimo no se cumpliera.

Infraestructura como servicio (laaS)

Los tres conceptos dentro del requerimiento técnico de un servicio

Basicamente el requerimiento técnico para la contratacion de un servicio se compone de tres conceptos que
deben estar presentes de forma excluyente, estos tres conceptos son el alcance del servicio, la disponibilidad y las
penalidades asociadas.

El alcance es la parte en donde se describen todas las tareas y/o funcionalidades que se requiere que el
proveedor brinde dentro del servicio contratado. Entre las definiciones que enmarca el alcance de la laaS, se
encuentran: 1) la configuracién y caracteristicas de los servidores, almacenamientos y redes virtuales
(interconexion de los recursos de hardware contratados) necesarias para la provision inicial, 2) las requeridas para
uno o mas periodos estacionarios en donde la demanda de infraestructura crezca, y 3) las requeridas para un
escalamiento estructural (crecimiento continuo del negocio).

El segundo concepto es la disponibilidad. Para definirla, el organismo debera analizar primero qué
disponibilidad requieren los servicios propios brindados a los usuarios internos y/o externos en funcién de la criticidad
de los mismos, y solicitar dicha disponibilidad al servicio laaS a contratar. Esto se sefiala debido a que tal como se
advirtié antes, mediante la contratacion de este servicio, la infraestructura de IT involucrada estd en manos del
proveedor, y por lo tanto, la disponibilidad que brinda el organismo a sus usuarios, nunca podra ser mayor que la
ofrecida por el servicio laaS a contratar.

El tercer concepto son las penalidades, las que generalmente se encuentran definidas en las condiciones
particulares de la contratacion y resultan ser de caracter general. No obstante, para el caso de la contratacion de
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la laaS son fundamentales. Por lo que, el organismo debera definir todas las penalidades que resulten necesarias
para garantizar el cumplimiento del porcentaje de disponibilidad para el funcionamiento adecuado de la provision
de la infraestructura contratada como servicio.

Estructura del requerimiento laaS. para enviarlo a intervencién ONTI

Tal como se mencioné en el apartado anterior, para solicitar la provision de laaS, se realiza la
contratacion de un servicio, y por lo tanto, los organismos deberan asegurarse que las especificaciones técnicas
contengan los tres elementos minimos correspondientes al requerimiento de un servicio técnico, esto es, el
alcance, la disponibilidad y las penalidades.

No obstante, hay dos elementos de informacion adicionales, que son requeridos para realizar la intervencion
técnica de competencia en ONTI, y que son la descripcion del proyecto y las justificaciones técnicas.

1. Descripcion técnica del proyecto que enmarca la contratacion de laasS:

Es importante que se incluya una descripcion detallada del proyecto, ya que la misma contribuird a una
mayor comprension de los objetivos y requerimientos pretendidos por el organismo dentro la contratacion a
evaluar mediante el proceso de intervencion de la ONTI.

Todas las especificaciones técnicas que se requieren en un pliego, deberian surgir de necesidades
funcionales, operativas, y técnicas (0 una combinacion de ellas) que posee el organismo para desarrollar y cumplir
con sus objetivos. Por lo cual, las especificaciones técnicas que se establezcan deben estar enmarcadas dentro
de un proyecto en dicho sentido. A continuacion, se enuncian distintos lineamientos que se deben incluir en la
descripcion técnica del proyecto:

a. Describir detalladamente la problematica a resolver y sus antecedentes.

b. Es de suma importancia que el organismo describa el “alcance del proyecto”, entendiendo por “alcance” a
todas aquellas caracteristicas que posea el servicio asi como las funciones y tareas que deberan estar
incluidas en la provision del servicio de forma obligatoria. Esto incluye también, en caso de ser necesario,
la descripcion explicita de todas aquellas actividades que pudiendo formar parte del proyecto no se
requieren.

c. Cada vez que el organismo indique un parametro de rendimiento o capacidad, que forme parte de la
especificacion técnica, se deberan indicar los calculos, estimaciones y/o las cuestiones técnicos funcionales
que fueron tenidas en cuenta para el dimensionamiento de las mismas.

d. El solo hecho de que una solicitud sea una caracteristica estandar en el mercado no implica que
automaticamente ésta se ajuste a las necesidades técnico funcionales requeridas. Detrds de toda
solicitud (sea estandar o no), el organismo deberd presentar la necesidad técnico funcional que la
fundamente.

e. Especialmente en este tipo de contrataciones resulta importante detallar distintos parametros con los que
trabaja el organismo, como por ejemplo servicios criticos, valores de SLA, disponibilidad de datos, seguridad,
aumentos estacionarios de la demanda de procesamiento, entre otros. Estos parametros, los cuales
responden a necesidades técnicos funcionales del organismo, pueden ser utilizados para fundamentar
distintos requisitos exigidos dentro del servicio solicitado.

f. Indicar el plazo para el que fue pensado el proyecto, etapas de implementacion actuales y futuras, modos
de escalar o ampliar y cualquier otra informacion que el organismo crea conveniente detallar en este sentido.

g. Dado que en el caso de la provision de servicios la dependencia con el proveedor del mismo es alta, se
deberdn detallar en el proyecto las estrategias de salida. Es decir, en el eventual caso de que el
organismo requiera la baja o migracion del servicio hacia una tecnologia propia o bien hacia otro proveedor,
se deberan definir y detallar los mecanismos de instrumentacion de salida correspondientes.

h. En caso de que el organismo no cuente con justificaciones técnicas que avalen las distintas solicitudes o
requerimientos, debido a que las especificaciones indicadas se han fundamentado en cuestiones relativas
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al mérito, oportunidad o conveniencia, se recomienda que esta situacion se indique explicitamente en la
descripcion del proyecto, dado que si hien la ONTI no emite opinién sobre este tipo de cuestiones, su
aclaracion agiliza considerablemente la elaboracién del Dictamen técnico.

2. Justificaciones técnicas:

La justificacion técnica no es mas que una serie de fundamentaciones mediante los cuales se
argumentan los motivos técnicos por los cuales se han solicitado especificaciones técnicas particulares. Muchas
veces, dichas particularidades suelen ser altamente restrictivas excluyendo innecesariamente a ciertas
implementaciones que mediante la utilizacion de tecnologias distintas a la solicitada, también podrian satisfacer
las necesidades del organismo. Es por ello que la ONTI necesita contar con elementos de informacion que le permitan
evaluar si estas restricciones son necesarias. Para poder instrumentar esto Ultimo, el organismo debera detallar las
necesidades técnico funcionales que dieron origen a la solicitud de esas implementaciones o tecnologias
puntuales, valiéndose por ejemplo de los calculos o pardmetros que se hayan tenido en cuenta, o de las
funcionalidades especificas que no se han encontrado en los demas servicios evaluados. Por lo tanto, la justificacion
técnica NO DEBE incluirse en las especificaciones técnicas ni en el pliego enviado a estudio a la ONTI, sino
que deberd adjuntarse simplemente como fundamentacion técnica del proyecto a evaluar, representando
ésta, la informacion que necesita la ONTI para emitir el Dictamen técnico de competencia. A continuacion se detallan
los lineamientos para la conformacién de dicha justificacion:

a. Cuando se definen cantidades dentro de la provision del servicio, las mismas deben estar fundamentadas
en virtud del esquema funcional del organismo. Esto aplica por ejemplo, a la cantidad de servidores virtuales,
la capacidad del almacenamiento virtual, la velocidad de interconexion de la red virtual y del enlace
proveedor organismo, entre otros.

b. Si se solicitaran formatos, protocolos o distintas tecnologias propietarias, se debera justificar
técnicamente en base a qué necesidades técnico funcionales se realiza dicha restriccion, indicando por
ejemplo por qué se requieren distintas particularidades de las mismas.

c. Cuando se describen detalladamente distintas formas o maneras en que debe ser implementada una
funcionalidad requerida, se debera justificar técnicamente en base a qué se requiere una forma en particular
ylo porque otras implementaciones de la misma funcionalidad no satisfacen las necesidades técnico
funcionales del organismo.

d. Sidentro de la especificaciones técnicas se encuentra un conjunto de especificaciones que en forma
separadas no son restrictivas pero que en su conjunto si lo son, se deberd justificar por qué se requiere que
se cumpla con dicho conjunto.

3. Especificaciones técnicas del servicio:

Las especificaciones técnicas son la descripcion del requerimiento técnico funcional que cubre las
necesidades relevadas por el organismo. Para poder elaborar dicho requerimiento, se deben evaluar las
tecnologias disponibles en funcién de los criterios que surgen de dichas necesidades, sin dejar de considerar los
tres elementos antes mencionados, el alcance, la disponibilidad y las penalidades. A continuacion se detallan los
lineamientos para la conformacion de las especificaciones técnicas del servicio:

a. El tipo de plan. Esto define como se realizara el abono, en general existen dos formas por uso de
recursos 0 mediante un pago mensual. Algunos proveedores definen la forma en que se puede escalar
en funcién del tipo de plan, por lo cual las necesidades de escalabilidad del organismo podrian estar
limitadas en funcién del plan a contratar. Por lo que, para evitar inconvenientes en la evaluacion de
ofertas se debera especificar la forma de escalar el servicio (ver puntos h e i) de manera tal que se
puedan comparar las distintas ofertas de las empresas oferentes.

b. Estimacion del costo. Muchas veces es dificil estimar el costo cuando no existe una definicion exacta de
la demanda o cuando esta es variable. Una forma interesante de estimar podria ser tal como se realiza
en los cableados estructurados, en donde se calcula el costo promedio de la instalacion de una boca de red.
En este caso se podria realizar el mismo célculo estimado el costo de un servidor virtual promedio
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asociado a un almacenamiento, y para un dado ancho de banda de la interconexion de la red virtual y
ancho de banda del enlace organismo proveedor.

Ancho de banda de la red de recursos de hardware contratados. Medido en Mbps, representa la
capacidad de interconexion entre los servidores virtuales, y entre estos y el almacenamiento virtual
perteneciente al servicio contratado.

Ancho de banda enlace. También medido en Mbps, representa la capacidad de interconexion entre el
proveedor de la laaS y el organismo, tanto de subida como bajada de datos.

SLA (acuerdo de nivel de servicio). Representa el porcentaje de disponibilidad que se requiere dentro del
servicio. El principal porcentaje que se debe definir es el relacionado con las tres ventajas antes
mencionadas, a saber, la flexibilidad en la configuracién de recursos de hardware, la interconexion de los
servidores contratados como servicio y la velocidad con la que potencialmente se puede incrementar la
capacidad de procesamiento y almacenamiento de dichos recursos. También se deberan definir porcentajes
de disponibilidad relacionados con el vinculo de telecomunicaciones organismo-proveedor, con la
asistencia técnica (definida mas adelante), entre otros. Definir, y establecer los métodos de medicion
del SLA es critico, se debe conocer exactamente cuél es el valor que se necesita, detallarlo
explicitamente en el requerimiento, y lo mas importante conocer los pardmetros y las herramientas mediante
las cuales se verificara dicho nivel.

Penalidades. Se deberan definir, las penalidades ante eventuales incumplimientos de los porcentajes de
disponibilidad definidos en el punto anterior, fijando para cada caso un porcentaje de penalizacion. El
valor de cada porcentaje de penalizacion quedar a criterio de cada organismo.

Cantidad de Datacenters y/o nivel de TIER. La cantidad de datacenters o el nivel de TIER de estos,
puede ser tomado como medida de referencia respecto de la redundancia de los recursos fisicos del
proveedor.

Certificaciones. La cantidad y el tipo de certificaciones con las que cumple el o los datacenters del
proveedor también puede contribuir para evaluar la calidad del servicio que prestan los distintos
proveedores.

Escalamiento particular de caracteristicas de recursos. Se debera definir el tiempo maximo en el cual se
hara efectiva la ampliacidn de las caracteristicas particulares de cada servidor virtual, del espacio de
almacenamiento virtual asociado, y de la conectividad entre dichos recursos. Esto debe estar en funcion
de la velocidad minima con la que el organismo requiere responder a los cambios de en demandas de
Sus usuarios.

Escalamiento estructural. Se debera definir el tiempo méaximo con el que se ampliardn la cantidad de
recursos contratados inicialmente, ya sea para los casos estacionarios o definitivos.

Asistencia técnica. Dentro de esta caracteristica se debe definir, el tipo de asistencia técnica del servicio,
sobre que tecnologias se requiere soporte (software de administracion del servicio, software de
virtualizacion, software de monitoreo de recursos, etc.) y la cantidad de incidentes, que generalmente
suele ser mensual. También debera definirse el rango horario en que deberd estar disponible el servicio
de soporte 8x5, 24x7, etc. asi como el tiempo maximo de respuesta y de resolucion de incidentes, definiendo
distintos grados de criticidad, en caso de ser necesario.

Monitoreo. Se deberan definir los parametros y las herramientas mediante las cuales se realizara el
monitoreo de los recursos contratados dentro del servicio. Existen proveedores que tienen distintos
niveles de monitoreo, algunos lo implementan mediante terceras partes y otros los poseen integrado en el
servicio pudiendo contener un determinado conjunto de indicadores, para los cuales podrian existir distintos
tipos de alarmas disponibles en los casos en que las herramientas de monitoreo fueran mas completas.

Cantidad de instancias. Representa la cantidad de servidores virtuales (de idénticas o distintas
configuraciones) que se pueden generar dentro de la provisién del servicio contratado.

Espacio de testeo. Esta caracteristica puede ser utilizada de forma previa a contratar el servicio para
evaluarlo de forma gratuita y conocer el entorno con el que se presta el servicio. Dentro de la contratacion
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puede funcionar como un entorno de prueba, en donde se pueden realizar distintas acciones sin que
afecte elentorno virtual del servicio contratado.

Tecnologia
OfiCina Nscional deTeenologfas
de Informacion
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LINEAMIENTOS 24 - DESARROLLO DE APLICACIONES MOVILES
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Generalidades

Los lineamientos técnicos para aplicaciones moviles explican, a modo de referencia,
como desarrollar o contratar a terceros la confeccion de aplicaciones para dispositivos
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moviles (telefonia movil, tabletas, etc.) de manera homogeneizada, para todos los organismos
de la Administracion Publica Nacional, indicandoles las consideraciones técnicas generales a
tener en cuenta al momento de requerir un desarrollo para aplicaciones en telefonia movil /
tabletas y demas dispositivos moviles.

Los Lineamientos Estandares son referencias mediante las cuales, los Organismos de
la Administracion Publica Nacional (OAPN, en adelante), pueden valerse para elaborar los
pliegos para la contratacion de productos y/o servicios tecnolégicos. A diferencia de las
Especificaciones y Modelos de los ETAP, dichos Ilineamientos no representan
especificaciones técnicas que deben incluirse en los pliegos de modo textual. Por el contrario,
sirven como una guia que facilita la elaboracion de los mencionados pliegos, como asi
también su intervencion.

Los Lineamientos Estandares, funcionan como referencias técnicas y/o de forma, las
cuales, contribuyen a establecer la estructura de un requerimiento, o de una solicitud, de
modo tal que la misma sea técnicamente completa y a la vez agil y facil de comprender.

En la elaboracién de las especificaciones técnicas incluidas en los pliegos, muchas veces
resulta conveniente describir la solicitud de los distintos productos y/o servicios sin olvidar
ninguna de las caracteristicas funcionales estandares que puedan ser de interés para el
organismo, en este caso particular, en relacion con la contratacién de aplicativos de
virtualizacién. Es asi que los presentes Lineamientos tienen como objetivo principal facilitar la
interpretacion a los posibles oferentes, permitiendo, a los OAPN, realizar una descripcion técnica
completa que contemple todos aquellos aspectos técnico funcionales de uso estandar en el
mercado que faciliten la transmision efectiva del objeto de la contratacion pretendida.

El propdsito de estas referencias es ayudar a que los OAPN puedan definir de un
modo sencillo y ordenado, las cuestiones basicas pero fundamentales que deben estar
presentes en funcioén de sus necesidades.

Dispositivos Telefénicos de fabricacion nacional

Se entiende que estas consideraciones técnicas descriptas a continuacion, estan
orientadas a aquellos dispositivos telefénicos tipo Smartphone, tabletas, etc. de fabricacion
nacional, en cualquiera de las plataformas moviles, sistemas operativos y lenguajes de
desarrollo.

El organismo debera indicar las versiones de Sistemas Operativos y Hardware por medio
de los cuales se podra hacer uso de la aplicacion a desarrollar (informando proveedor y modelo
de dispositivo).

Alcance de la Aplicacién

Los OAPN deberan indicar el objetivo y el alcance de la aplicacion a disefar,
desarrollar e implementar en los distintos dispositivos moviles con el objeto de mejorar los
servicios brindados a los usuarios (ciudadanos).

La aplicacion debera tener su contenido y sus funciones restringidos al idioma
esparniol.
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Los Organismos deberan indicar la metodologia de proyecto y el plan a alto nivel de

las tareas y funciones a desarrollar para la aplicaciéon moévil, de acuerdo a su mejor criterio,
considerando el o los repositorios involucrados.

Tipo de Aplicaciones

Los OAPN deberan indicar el tipo de aplicacion a desarrollar segun su utilidad, a saber:

Aplicaciones del tipo estaticas: entendemos por estaticas a aquellas aplicaciones
de solo consulta de informacion. (Los disefios de aplicaciones estaticas, son aquellas
que apuntan solo a mostrar informacién permanente sin que se pueda interactuar mas
alla de la navegacion con el sitio visitado. Este tipo de disefios son incapaces de soportar
aplicaciones como gestores de base de datos, foros, chats on-line, etc. Los disefios
estaticos son una excelente opcién para aquellas empresas donde solo desean mostrar
informacion acerca de su perfil comercial, como lo son: quiénes somos, donde
estamos, a qué nos dedicamos, nuestros servicios, etc.La principal ventaja
de este tipo de disefio web es ser altamente accesibles econdmicamente. Sin dejar de
ser disefios fijos, cuentan con imagenes y textos, pero no necesitan de ningun tipo de
programacion especial).

Aplicaciones del tipo dinamicas: entendemos por dinamicas a aquellas aplicaciones
que requieren interaccion entre usuario y la aplicacion movil.(Por ejemplo: solicitud de
turnos)

Estructura de la Aplicacién

Los OAPN deberan indicar la estructura de la aplicacion que estime mas conveniente.

A continuacion, se detallas algunos ejemplos:

Modelo cascada: El modelo cascada es el modelo mas estatico y predictivo. Es
aplicable a proyectos en los que los requisitos estan fijjados y no van a cambiar
durante el ciclo de vida del desarrollo. Esta aproximacion divide el proyecto en fases
estancas totalmente secuenciales. El nombre proviene de la metafora de considerar a
las fases del proyecto como una sucesion de estanques dispuestos en forma escalonada
por los que va cayendo el agua que representa el flujo del proceso. Una vez que un
estanque se llena por completo (finalizacion de la fase) el contenido rebalsa y
comienza a caer sobre el proximo estanque (inicio de la préxima fase). Este flujo continuo
se extiende hasta que todos los estanques estén colmados hasta el tope de agua
(terminacion de todas las fases y finalizacién del proyecto).

Desarrollo Rapido de Aplicaciones (RAD): El desarrollo rapido de aplicaciones o
RAD por sus siglas en inglés, es un método de desarrollo iterativo cuyo objetivo es
conseguir prototipos lo antes posible para mejorarlos después, poco a poco. Se suele
priorizar la implementacion sobre la planificacion, y se utilizan muchos patrones de
disefio conocidos para poder adaptarse de la mejor manera a cambios en los
requerimientos. La utilizacion de la metodologia RAD, al promover el acortamiento de
la duracién del proyecto de desarrollo, reduce la exposicion del mismo a las fuerzas de
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los cambios que suceden con menor cantidad de ocurrencias en periodos de tiempos
mas cortos.

+ Desarrollo Agil: El desarrollo agil de aplicaciones de software es un modelo basado
en iteraciones, donde en cada iteracion se realizan todas las fases del ciclo de desarrollo.
Representa una alternativa a los desarrollos tradicionales, rigidos y orientados a la
documentacion como el modelo cascada. Nace con el manifiesto agil publicado en el
afio 2001 por diecisiete desarrolladores de software, quienes representaban entonces
los métodos de desarrollo mas populares, que pasarian a conocerse como agiles
(Extreme Programming, Crystal Clear, DSDM o ASD, entre otros).

* Mobile-D: es una metodologia agil disefiada especialmente para el desarrollo de una
aplicacion movil. Se desarrolld junto con un proyecto finlandés en el 2004. Fue realizado,
principalmente, por investigadores de la VTT (Instituto de Investigacion Finlandés) y, a
pesar de que es un método antiguo, aun sigue vigente. El objetivo es conseguir ciclos
de desarrollos muy rapidos para equipos muy pequefos (de no mas de diez
desarrolladores) trabajando en un mismo espacio fisico. Segun este método, trabajando
de esa manera se deben conseguir productos totalmente funcionales en menos de diez
semanas. Es una mezcla de muchas técnicas conocidas como por ejemplo: Extreme
Programming (XP), Crystal Methodologies y Rational Unified Process (RUP).

* Etc.

Sistemas Operativos

Los OAPN deberan indicar el sistema operativo y versidén para las aplicaciones de

telefonia moviles. En la actualidad el mercado ofrece, por ejemplo, las siguientes tecnologias:
¢ Windows Mobile (Microsoft)

BBlackBerry OS (RIM de BlackBerry)

¢ Android (Google)

Tecnologia de Abordaje de Desarrollo

Los OAPN deberé indicar el tipo de estrategia de desarrollo de aplicaciones moviles

que solicitara al oferente, pudiendo ser, por ejemplo, Nativa, Web o hibrida.

Aplicaciones nativas: la aplicaciéon se escribe en un lenguaje de programacién y una
interfaz para un sistema operativo y dispositivo especificos. De este modo, puede ofrecer
el mejor rendimiento, pero también requiere una version diferente (y es mas costoso)
para cada sistema operativo. Ofrecen la posibilidad de acceder a todas las
caracteristicas del hardware del movil, no necesitan conexién a internet para que funcionen
y la descarga e instalacion de estas aplicaciones se realiza siempre a través de las tiendas
de aplicaciones (app store de los fabricantes). Para el desarrollo de aplicaciones nativas,
cada uno de los sistemas operativos ofrece una plataforma para que
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nosotros podamos aprovechar y utilizar las multiples caracteristicas de los dispositivos en
la construccion de nuestras aplicaciones. Las tecnologias utilizadas en la actualidad para el
desarrollo de este tipo de aplicaciones son JAVA, XCODE, VB.NET, C++, XAML y C#.
También es posible desarrollar con otros lenguajes, pero los sefialados anteriormente son
los mas representativos. Estas aplicaciones son mas rapidas.

+ Aplicaciones web: la mayoria de los nuevos dispositivos moviles utilizan un navegador
web para ofrecer un “aspecto” movil. Asi se puede ofrecer soporte a la mayoria de los
dispositivos, pero a menudo no se puede acceder a las funciones de los dispositivos
moviles, como la camara o la lista de contactos. Este tipo de aplicaciones se programan
de manera independiente del sistema operativo en el que se usara la aplicacion, de esta
forma se pueden ejecutar en diferentes dispositivos sin tener que crear varias
aplicaciones. Estas aplicaciones se ejecutan dentro del propio navegador web del
dispositivo a través de una URL y adaptan la Web al dispositivo movil. Las tecnologias
utilizadas en la actualidad para el desarrollo de este tipo de aplicaciones son HTML5
(facilidad), CS S3 (versatilidad) y JAVASCRIPT (reutilizacion de codigo).

« Aplicaciones hibridas o intermedias: un punto intermedio entre las aplicaciones nativas y
web. Se escriben en los lenguajes de programaciéon web estandar del fabricante, como
HTML5 y JavaScript, y se empaquetan en un formato instalable para la distribucién en
tiendas de aplicaciones. Se ahorran costes con la reutilizacion del cédigo, por lo que permite
su uso en diferentes plataformas, pero también dan la posibilidad de acceder a gran parte
de las caracteristicas del hardware del dispositivo. Existe el riesgo de tener que utilizar
una libreria especifica para cada plataforma diferente, esto incrementa la complejidad del
mantenimiento. La principal ventaja es la posibilidad de agrupar los cddigos y distribuirla en
app store. Las tecnologias utilizadas en la actualidad para el desarrollo de este tipo de
aplicaciones son HTML5 (facilidad), CS S3 (versatilidad) y JAVASCRIPT (reutilizacion de
codigo).

MOTOR DE BASES DE DATOS

Los OAPN deberan indicar el motor de Base de Datos e indicar si se deberan guardar
datos locales en los dispositivos moviles, y si las mismas pueden o no ser exportables.
En la actualidad, el mercado ofrece, por ejemplo, las siguientes tecnologias:

* SQL Server Compact Edition Windows Mobile)
+ dbdo (Java and .NET)

+ HanDBase

+ DB2 Everyplace

» Oracle Lite

+ SQL Anywhere
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Lenguaje de los Navegadores

Los OAPN deberan indicar el lenguaje de los navegadores. En la actualidad, el

mercado ofrece, por ejemplo, las siguientes tecnologias:

Compact HTML (cHTML)

HTML

Wireless Markup Language (WML)

Handheld Devices Markup Languages (HDML)
VoiceXML

XHML

XHTML-MP

Micro Navegador

Los OAPN deberan indicar el micro navegador. En la actualidad, el mercado ofrece,

por ejemplo, las siguientes tecnologias:

OperaMini

Minimo (Mozilla)

Pocket Internet Explorer
Skyfire

NetFront

Safari

Nokia N60 browser

Tipo de Comunicacién

Los OAPN deberan indicar el tipo de comunicacién (protocolos, formatos de datos, y

tecnologias concretas) que tendra el dispositivo y la aplicacion mévil. En la actualidad, el
mercado ofrece, por ejemplo, las siguientes tecnologias:

Desconectadas, con actualizaciones

Conectadas: en linea, en lote, en linea - lote
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Arquitectura de Plataformas

Los OAPN deberan definir e indicar que tipo de arquitectura debe ser la utilizada para
el disefio de las aplicaciones méviles que facilite el desarrollo y requiera del empleo de recursos
minimos en el dispositivo y los enlaces, de acuerdo al mejor criterio del organismo.

Performance

Los OAPN deberan definir la métrica de performance de las aplicaciones méviles en
produccién, las cuales seran aplicadas para proceder a la aceptacion del producto final.

Estandarizacion de las Aplicaciones

A los efectos de estandarizar el desarrollo de las aplicaciones moviles se recomienda
homogeneizar el disefio de los frames, el esquema de funciones, el formato de la
presentacion, esquema de consulta, workflow, libreria de funciones, y otros procedimientos
que considere necesarios para las aplicaciones méviles producidas, respetando los lineamientos
estandarizados por la Direccidon de Estandarizacion de la Oficina Nacional de Tecnologias de
Informacion (ONTI), dependiente de la Subsecretaria de Tecnologias de Gestion, de la
Secretaria de Gabinete, de la JEFATURA DE GABINETE DE MINISTROS.



Guia Uso ETAP

Version 22.0
LINEAMIENTOS 50- GUIA DE USO GENERAL — ETAP
Tabla de Contenidos

GUIADE USO GENERAL = ETAP ......oooovoooesossssssssssssssssssssss s sessssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssnssnssnns 1
TaDIA A8 CONIENIAOS ....vvvercevieieeesee s 1
LT 1TSS 2
PreguNtas PrelimMINGAreS.... ... ettt bbb 2
¢ Existe una definicion del objeto de la CONrataCiOn............cc.vcuiveierereerssssie s esss s es s sss s enens 2

¢ Cudl es el beneficio de conocer previamente el objeto de la CoNtratacion? ..........cccvevvvnererrerinsnseseerssssssennns 2

¢ Los requerimientos técnicos solicitados por el organismo se ajustan alos ETAP? .......cc.ccvveevnrinnnenesessssenens 2

¢ Qué hacer cuando los requerimientos se ajustan estrictamente a10S ETAP?.......ccccviiveienensnssesssss s 2
¢Qué hacer cuando los requerimientos se ajustan con pequefias modificaciones a l0s ETAP?..........cccovvvvrcinn. 3

¢ Qué hacer cuando los requerimientos no se ajustan a los ETAP, 0 no existen ETAP?..........ccovcvevererinnneirerinnens 3
Estructura EStANdar Para PlIEGOS ..ottt sss s s ss s ss s s senn 4
Para qué confeccionar un pliego bajo una EStructura EStANGA ... sseenens 4
ESHUCIUIA ESTANGAT ..o vvceseisiiii bbb bbb 4
Guia de uso de los Modelos de Lineamientos ESTANGAIES...........cc.veriinriisiesnsineesssssiss s sessessesssessns 6
Para qué sirve un LINEamIento EStANGAN..........c.coererreisrnrieinsssssssssssssssseses st ssssssessessessssssssesssssssanses 6
Beneficios en el uso de 0S LiINeamient0s ESTANUAN ...........ccvveurrrnrinrireinsisssesssressssse st ssssss s ssssssssssssessssanes 6
VeNntajas de USO A 10S B-ETAP ......c.viiert ettt e bbbttt ns 7
REQUISIEOS PAIA B USO ....vuveueereereiseieeseisees et ssssies st sse bbb bbb bbb bbb 7
BENEFICIOS. ... evv ettt ettt 7
Seguridad de 12 INFOMMACION .........ciieiiice bbb st bbbttt 7

Politica de Seguridad de 1a INFOrMACION ..........ccccviveieec e s bbb en s 7



Guia Uso ETAP
Version 22.0

General

La guia de uso general de los ETAP para los Organismos de la Administracion Publica Nacional (OAPN,
en adelante) brinda ayuda para la mejor utilizacion de dichos ETAP en vigencia, abarcando a las Especificaciones
Técnicas, los Modelos de Pliegos, las Guias de Lineamientos, y los e-ETAP. Para ello, se describen los posibles
casos de uso desde que el organismo conoce los requisitos técnicos para la solicitud hasta la confeccién del pliego y
el envio de toda la informacion correspondiente (comprendida por la descripcion del proyecto, las
especificaciones técnicas y las justificaciones técnicas). La idea principal de la presente guia de uso es brindar a
los distintos OAPN, un marco de referencia sugerido, tanto para el mejor aprovechamiento de los ETAP, como asi
también para optimizar los tiempos del tramite que involucra la intervencién de competencia.

Preguntas Preliminares

De modo previo a la eleccion de las distintas opciones para la adquisicion de productos, contratacion de
servicios informéticos y soluciones en general, para el armado del Pliego de Especificaciones Técnicas, seria
conveniente que os organismos requirentes se efectlien distintas preguntas preliminares, para un uso y eleccién
optimos de los ETAP.

¢ Existe una definicion clara del objeto de la contratacion?

Existen tres situaciones generales hien definidas para el caso de los objetos de la contratacion, estos son:
Adquisicion de Productos (hardware y/o software), Contratacion de Servicios (desarrollos de software, mantenimiento
de hardware, enlaces de accesos a Internet, etc.), y por ltimo Adquisicion de Solucidn, la cual generalmente se
contrata bajo la modalidad “llave en mano”. Muchas veces los organismos requieren una combinacion de las
situaciones antes descriptas tal como puede ser el caso de Adquisicion de Productos mas la Contratacion de Servicios
(generalmente llamados servicios conexos), cabe sefialar que no todas las combinaciones posibles representan un
objeto de contratacion coherente. Un ejemplo de una combinacion valida, viene dado por la adquisicion de hardware
de networking (Adquisicion de Productos), mas los servicios de instalacion, configuracion y puesta en funcionamiento
(Contratacion de Servicios).

¢ Cudl es el beneficio de definir con claridad el objeto de la contratacion?

Si se conoce en forma clara el objeto de la contratacidn, esto facilita al organismo la decision de confeccionar
la especificacion del pliego en base a las Especificaciones Técnicas 0 a los Modelos de Pliego. Las primeras son
Optimas para la Adquisicion de Productos en donde se requiere solamente la descripcion de las caracteristicas técnico
funcionales de los distintos equipos, dispositivos y/o sistemas que se desean adquirir. Las segundas estan orientadas
a la contratacion de servicios como por ejemplo desarrollos de aplicativos, mantenimiento técnico, instalacion de
cableado estructurado, enlaces de acceso a Internet, etc.

¢ Los requerimientos técnicos solicitados por el organismo se ajustan a los ETAP?

Siempre existen tres posibilidades bien definidas. Los requerimientos técnicos se ajustan estrictamente,
se ajustan con pequefias modificaciones, o bien no se ajustan a los ETAP (0 no existen ETAP para la compra o
contratacion de lo requerido por el organismo).

¢ Qué hacer cuando los requerimientos se ajustan estrictamente a los ETAP?

Aca existen dos posibilidades, si el requerimiento resulta estar comprendido en los Codigos o Modelos
incluidos en los e-ETAP, entonces se deben utilizar estos dltimos (Circular STTG N° 3/00). Para ello, el organismo
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debe poseer un certificado de firma digital expedido por la ONTI. Para saber cémo utilizar los e-ETAP y como
tramitar el certificado de firma digital ver el documento “Manual del Usuario del Sistema Estandares Tecnoldgicos
para la Administracion en Linea” disponible en: http://www.sgp.gov.ar/contenidos/onti/etap/etap_index.html, enlace
“Manual del usuario”. La ventaja de utilizar los e-ETAP viene dada por la dréstica reduccion del tiempo que requiere
el trAmite de intervencion técnica en esta dependencia, con una duracién estimada no mayor a 24 horas habiles.
Esto representa una ventaja adicional para aquellos organismos que requieran un pronto despacho (para mas
informacion ver “Ventajas de uso de los e-ETAP”). El otro caso viene dado cuando el requerimiento no resulta
enmarcarse en los Codigos o Modelos incluidos en los e-ETAP, en este caso se deberd optar entre los ETAP
convencionales eligiendo entre Especificaciones Técnicas, 0 Modelos de Pliego en funcion de las recomendaciones
antes mencionadas.

Cabe sefalar que en los casos en donde sdlo se seleccionen las opciones de los ETAP sin modificar
(agregar, eliminar, y/o modificar las especificaciones técnicas descriptas en los ETAP) no resultara necesario el
envio de una justificacion técnica de las especificaciones requeridas. Es indispensable adjuntar la descripcion del
proyecto y el pliego de especificaciones técnicas bajo ETAP, para que esta Oficina nacional pueda tomar la
intervencidn técnica de competencia.

NOTA: La eleccién de las opciones existentes en los ETAP no se toman como modificaciones al estandar. Las
modificaciones referidas vienen dadas por, el agregado de especificaciones propias del organismo (no existentes en los ETAP), la
eliminacion de especificaciones no opcionales existentes en los ETAP, la modificacion de especificaciones existentes en los ETAP
(cambio en la redaccion). Esto es vélido tanto para las Especificaciones Técnicas como para los Modelos de Pliegos.

¢ Qué hacer cuando los requerimientos se ajustan con pequefias modificaciones a los ETAP?

En esta caso existe una Unica posibilidad, cada vez que se modifique, en los términos antes expuestos,
las especificaciones técnicas en los ETAP, el organismo deberd justificar técnicamente dichas modificaciones
elevando, conjuntamente con las especificaciones técnicas y la descripcion del proyecto, las justificaciones
correspondientes a todas y cada una de las distintas modificaciones.

¢ Qué hacer cuando los requerimientos no se ajustan a los ETAP, o0 no existen ETAP?

En este caso también existe una Unica posibilidad. Siempre que las circunstancias lo permitan, se
deberan tomar a los ETAP como referencia de base sobre la cual estructurar las especificaciones técnicas. Por
ejemplo, en caso de requerir la adquisicion de servidores de tecnologia Blade, si bien hasta el momento no existe un
codigo de ETAP bajo el cual solicitar este tipo de dispositivos, el organismo podra tomar como referencia la estructura
del codigo de servidores genéricos “SR-001" y a partir del mismo confeccionar la especificacion del Blade
requerido. Esto traera como beneficio para el organismo, una especificacion mas facil de analizar, por lo que la
intervencion de competencia de esta ONTI se verd agilizada. Cabe destacar, que es en este tipo de situaciones
donde mas se requiere la inclusién de un exhaustivo detalle, tanto de la descripcion del proyecto que enmarca la
compra, como de la contratacion y las correspondientes justificaciones técnicas del caso.

NOTA: Si bien para muchos organismos la intuicién de elegir el modelo SR-007 para describir un chasis con servidores
tipo Blade puede resultar correcta. Se recomienda describir el chasis Blade mediante sus caracteristicas técnico funcionales y las
hoja de servidores (Blades), bajo los lineamientos del cédigo ETAP SR-001. Ello asi, dado que adaptar el codigo SR-007 para
describir un chasis Blade con servidores de la misma tecnologia, daria como resultado una especificacion muy forzada y por ende
dificil de comprender.
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Estructura Estandar para Pliegos

Para gué confeccionar un pliego bajo una Estructura Estandar

Es frecuente que los expedientes contengan mas de una especificacion técnica. Ello generalmente
sucede cuando los organismos envian el expediente, o bien su copia completa con todas las intervenciones. Cabe
sefialar que para intervenciones en segunda instancia o posteriores se deberan incluir indefectiblemente todas las
especificaciones técnicas de instancias previas. En consecuencia, dentro del mismo se pueden encontrar, una 0 mas
especificaciones técnicas, las cuales pueden no ser exactamente iguales, 0 corresponder a distintas versiones.
A esto Ultimo suelen agregarse diversos tipos de informaciones tales como, notas de pases, solicitudes de
presupuestos, presupuestos, intervenciones de otros organismos, etc. Cada tipo distinto de informacién se puede
organizar en “secciones”. Estas “secciones” del expediente conformadas por la informacion antes mencionada, si
bien no imposibilitan la intervencion técnica, podrian complicarla o bien demorarla. Ello asi, dado que generalmente
no guardan un orden estricto, se encuentran re foliadas, o sin foliar, etc.

En cambio, cuando la informacion dentro del expediente se encuentra dividida y ordenada en secciones
faciimente identificables, se agiliza la intervencién de competencia, dado que esta situacion permite observar si se
encuentra toda la informacion necesaria para tomar la intervencion (Esto se sefiala, debido a que en reiteradas
oportunidades sucede que los organismos omiten incluir las especificaciones técnicas, la descripcién del proyecto, 0
bien las correspondientes justificaciones, por lo que, en muchas ocasiones, el expediente se devuelve mediante una
nota sin intervencion indicando la omisién). Este relevo de informacion se agiliza notablemente si la
informacion se envia bajo una estructura estandar, dado que la misma evidencia dichas omisiones y ayuda a
prevenirlas. Para que el expediente posea las cualidades antes mencionadas, resulta conveniente estandarizar la
estructura de los diferentes pliegos que elevan los distintos OAPN. A continuacion se describe la estructura estandar
que debera tener la informacion elevada por los distintos organismos, con el fin de agilizar la correspondiente
intervencion técnica de competencia y reducir considerablemente el tiempo del trdmite en cuestion.

Estructura Estandar

Considerando el hecho de que distintos organismos ya poseen un formato predeterminado para
estructurar Pliegos, la estructura estandar sugerida hace referencia Unicamente a una nomenclatura de las
distintas “secciones” bajo las cuales deberia encontrarse la informacion relevante para tomar la intervencion
técnica de competencia, lo cual no implica que la misma invalide los formatos ya adoptados por los organismos. A
continuacion se describen cada una de las secciones o apartados bajo los cuales se sugiere organizar la informacion.

NOTA: La estructura de la informacion reviste caracter no obligatorio, simplemente se sugiere para agilizar el tramite.
Sin perjuicio de ello, la informacién descripta a continuacion se debera elevar cualquiera sea el caso.

1° Apartado: Descripcion del Proyecto. El mismo no forma parte del Pliego de Especificaciones Técnicas.
En él se encuentran distintas informaciones necesarias para que la ONTI pueda tomar la intervencion técnica de
competencia. La descripcion del proyecto enmarca y conforma parte importante de la legitimidad de la solicitud para
la adquisicién de productos y/o servicios tecnoldégicos, detallados en la especificacion técnica. Esta descripcion
permite comunicar de modo resumido pero ordenado, las distintas necesidades que fueron tomadas como base para
la implementacion del mismo, la definicidn de etapas correspondientes, sus tiempos asociados, la escalabilidad y/o
ampliacion para las necesidades proyectadas a futuro, etc. La informacidn a incluir dentro de este apartado seria el
equivalente al “Resumen Ejecutivo” del proyecto que originé el requerimiento elevado a esta instancia para su
intervencion. Es importante que dicha descripcion sea concreta y esté orientada a la justificacion técnica de la
adquisicion de productos y/o servicios solicitados en la especificacion técnica.
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En caso de que el organismo requiera la contratacién de soluciones que NO se soliciten bajo la
modalidad “llave en mano”, se deberd incluir dentro de la descripcion del proyecto, el alcance de la solucidn con un
grado mucho mayor de detalle al que corresponderia en caso de optar por la modalidad “llave en mano”. Se entiende
por descripcidn detallada, a la correspondiente especificacion de todos los servicios que satisfacen la solucidn, e
incluso aquellos en los que sea necesario aclarar que no son requeridos. Asimismo, se deberan especificar
claramente las distintas condiciones para la recepcion definitiva, a través de la evaluacion de parametros
objetivos y cuantificables. El alcance también describe detalladamente las funciones y/o usos que se pretende que
brinde la solucién y aquellas que no. Ello asi, dado que en reiteradas oportunidades la no indicacion del alcance
permitiria inferir a los posibles oferentes distintas funciones adyacentes o complementarias que deberia cumplir
una solucion, pero que no son requeridas por el organismo (o viceversa). Por lo cual, ademas de ser una informacion
(til para esta Oficina, también lo es para los posibles oferentes. En consecuencia, la descripcion del alcance de
la solucién debera formar parte de las especificaciones técnicas cualquiera sea la modalidad adoptada,
teniendo en cuenta que la misma tendra un mayor grado de detalle cada vez que el organismo prefiera no
solicitar la solucién bajo la modalidad “llave en mano” como se mencion6 anteriormente.

2° Apartado: Dimensionamiento de Caracteristicas Técnicas. A diferencia de la descripcion del proyecto,
el dimensionamiento de las caracteristicas técnicas, puede eventualmente indicarse dentro del Pliego de
especificaciones técnicas (si el organismo lo considera necesario). Sea cual fuere el caso, debera elevarse a esta
Oficina Nacional, el detalle de los célculos, mediciones y/o estimaciones que se hayan tenido en cuenta para el
dimensionamiento de las distintas caracteristicas técnicas especificadas, a saber:

v Todas las cantidades indicadas, las cuales correspondan a la solicitud de dispositivos y/o equipos (Por
ejemplo: Servidores, Computadoras, Monitores, Impresoras, UPS, Routers, Switchs, Access points, y
cualquier otro dispositivo, equipo o sistema dentro o fuera de los ETAP), esto mismo es valido para los
productos y/o licencias de software, y para la contratacion de servicios (Por ejemplo: Enlaces de acceso a
Internet, Enlaces PaP, Servicio de mantenimiento y otros dentro o fuera de los ETAP).

v Todas las caracteristicas técnicas indicadas para cada uno de los componentes descriptos anteriormente.
(Por ejemplo: para el caso de los servidores, el tamafio de los discos duros, tamafio de la memoria RAM,
la cantidad de nucleos del procesador, la cantidad y el tipo de placas de red, etc.). Esto Gltimo también es
valido en el caso de la contratacion de servicios (Por ejemplo: La velocidad de los enlaces, la tecnologia
de los enlaces -fibra éptica/RF-, los tiempos de atencion del servicio de garantia —7x24, 5x8, otros—,
frecuencia del mantenimiento preventivo, etc.).

v’ Cualquier otro requerimiento que involucre la especificacion de una magnitud (tiempo, potencia —eléctrica,
luminica, otras—, temperatura, espacio -longitud, alto, ancho-, etc.).

3° Apartado: Justificacion Técnica. Como se describe bajo el titulo “Preguntas Preliminares”, existen
casos bien definidos para el uso de los ETAP. Independientemente de ello, SIEMPRE se requieren justificaciones
técnicas que avalen la solicitud elevada por los OAPN. En el caso que el requerimiento se ajuste a los ETAP pero
con pequefias modificaciones (por ejemplo tamafios de HD no especificados, y otras pequefias modificaciones que
no alteren la esencia del cddigo o modelo elegido), se debera elevar la justificacion técnica de todas y cada una de
las modificaciones realizadas por el organismo. Por (iltimo, en el caso de que el requerimiento del organismo no se
adecue a ningun cédigo o modelo de ETAP en vigencia, o bien no exista la definicion de codigos o modelos de la
tecnologia requerida, se deberd elevar una completa y detallada justificacion técnica que permita avalar todas y cada
una de las especificaciones indicadas por el organismo.

NOTA: Existen casos bajo los cuales los distintos OAPN, prefieren comprar un producto, o bien un servicio en
particular. En este caso se debera indicar debidamente dicha situacién en la descripcion del proyecto adjuntando de modo
insoslayable la correspondiente justificacion técnica. No se recomienda, en ningun caso, elaborar las especificaciones técnicas
mediante un conjunto de caracteristicas puntuales. Las especificaciones técnicas deberan conformarse por la descripcion técnico
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funcional de las distintas caracteristicas que satisfagan los diversos requisitos técnicos, operativos, funcionales, y de servicio del
organismo. Tampoco podrén describir univocamente a un Unico producto o servicio, como asi tampoco podrén ser la
transcripcion de una o varias especificaciones técnicas de fabricante, distribuidor, canal de ventas, manual, hoja de datos, etc.

4° Especificacion Técnica. Estas deben ser redactadas de forma clara y concisa, todas las referencias
indicadas deben estar incluidas en el Pliego, como anexos o apartados. Deben conformarse por la descripcion
técnico funcional de las distintas caracteristicas que satisfagan los diversos requisitos técnicos, operativos,
funcionales, y de servicio del organismo. Se especificaran de modo, no ambiguo, objetivo, medible, cuantificable,
evitando prestar a confusion de los posibles oferentes. Deben ser coherentes con la descripcion del proyecto que las
enmarca, el objeto de contratacion y con los calculos tomados como base para su dimensionamiento. En caso de
solicitar servicios, se deberan indicar las correspondientes penalidades por el eventual incumplimiento de los mismos.
Siempre que los organismos requieran servicios, 0 bien soluciones se recomienda solicitar a los oferentes la
realizacién de una visita de obra, con el fin de que los mismos puedan realizar un relevo de las instalaciones y
recursos existentes, evitando de este modo que éstos puedan alegar ignorancia o solicitar mayores costos.

5° Otros (clausulas particulares, clausulas generales, anexos, nota de pase, etc.). Toda aquella
informacion complementaria que los organismos prefieran incluir. En la nota de pase, el organismo deberd indicar las
fojas correspondientes a cada una de las secciones descriptas anteriormente para facilitar la intervencion.

Guia de uso de los Lineamientos Estandares

Para gué sirve un Lineamiento Estandar

Los Lineamientos Estandares son referencias mediante las cuales, los OAPN, pueden valerse para elaborar
los pliegos para la contratacion de productos y/o servicios tecnoldgicos. A diferencia de las Especificaciones y
Modelos de los ETAP, dichos lineamientos no representan especificaciones técnicas que deben incluirse en los
pliegos de modo textual. Por el contrario, sirven como una guia que facilita la elaboracién de los mencionados pliegos,
y su posterior intervencion. Evitan a su vez, que los organismos omitan informacion necesaria que debe estar
incluida en los Pliegos de Especificaciones Técnicas, asi como también distinta informacién que debera incluirse en
la descripcion de las distintas justificaciones técnicas.

De un modo sencillo, los lineamientos estandares acuerdan distintos criterios que los OAPN podran adoptar
para elaborar las especificaciones técnicas de modo tal que la intervencién de competencia resulte agil, facilitando
de la misma manera la interpretacién de las especificaciones técnicas por parte de los posibles oferentes.

Beneficios en el uso de los Lineamientos Estandar

v Reduccion de la complejidad de las observaciones formuladas en los dictamenes. Muchas
veces las observaciones derivadas de la intervencidn técnica de competencia resultan ser extensas
dado que incluyen distintas recomendaciones formales, para la modificacion de las
especificaciones técnicas observadas. Es por esto, que para simplificar y reducir la extension de
cada una de las observaciones formuladas en los dictdmenes, sélo se incluira una referencia a
los lineamientos.

v Reduccion del tiempo total de elaboracion del dictamen. Si bien no siempre se podra hacer
referencia a un lineamiento estandar, por lo expuesto en el parrafo precedente, a medida que se
vayan generando nuevos lineamientos, mas se reducir el tiempo para la elaboracién de cada
dictamen, brindando a la vez, un marco de referencia mas amplio para beneficio de los organismos.



Guia Uso ETAP
Version 22.0

v' Reduccidn de la extensién de los dictdmenes. Conjuntamente con los beneficios antes descriptos
se reflejara una reduccion en la extension de los dictamenes.

v Actualizacion continua. Los lineamientos estandares estan pensados para ser actualizados y
mejorados de modo continuo. Eventualmente, los lineamientos estandares pueden evolucionar y
convertirse en codigos 0 modelos ETAP.

v/ Estandarizacion. Los lineamientos brindan un marco de criterios unificados, bajo los cuales se
recomiendan distintas consideraciones de forma y contenido para la estructuracién de las
especificaciones técnicas y la informacién necesaria que deberan elevar los organismos para la
intervencion de competencia.

Ventajas de uso de los e-ETAP

Requisitos para el uso

Para obtener los beneficios que conlleva el uso de los e-ETAP, los distintos OAPN deben poseer un
certificado de firma digital expedido por la ONTI. Para saber como utilizar los e-ETAP y cdmo tramitar el certificado
de firma digital ver el documento “Manual del Usuario del Sistema Estandares Tecnoldgicos para la
Administracién en Linea” disponible en: http://www.sgp.gov.ar/contenidos/onti/etap/etap_index.html, enlace
“Manual del usuario”.

Beneficios

Si bien la ONTI realiza esfuerzos a través de la implementacion de procedimientos de mejora continua
para la correccién sistémica de los procesos involucrados en cada uno de los tramites convencionales
(intervencion de competencia de especificaciones técnicas escritas), para reducir los tiempos involucrados en los
tramites de intervencion técnica, ninguna representa mayor beneficio en este aspecto como el que brindan los e-
ETAP. Otro de los beneficios de los e-ETAP, se refleja en el ahorro de todas las tareas relacionadas con el
traslado del expediente, el armado, logistica, tiempos de clasificacion, recepcion y derivacion, etc.

Los e-ETAP permiten que se efectle la intervencidon de competencia dentro de las 24 horas habiles
desde que el organismo completo el envio de los mismos. A modo de ejemplo se enumeran distintos codigos y/o
modelos e-ETAP, “Computadoras Personales” PC-E, “Impresoras” PR-XXX, y “Monitores” MN-XXX, “Servidores”
(servidores rackeables y no rackeables) SR-XXX, “Elementos de Red” (Access Point, Switchs 24/48, y Racks
piso/murales) LAN-XXX, “Unidad de Energia Ininterrumpida” (UPS rackeables y no rackeables) UPS-XXX, “Cableado
Estructurado” Modelo 9.

Seguridad de la Informacion

Politica de Seqguridad de la Informacion

Enmarcando las distintas implementaciones devenidas de las contrataciones de productos y/o servicios que
los OAPN resuelvan efectuar, y en virtud de la relevancia que posee la seguridad de la informacion en un ambiente
tecnoldgico, se informa a los organismos que se encuentra en vigencia por Disposicion ONTI N° 5/2006 el “Modelo
de Politica de Seguridad de la Informacion para Organismos de la Administracion Publica Nacional”, disponible en:
http://www.sgp.gov.ar/sitio/PSI_Modelo-v1 200507.pdf.

Teniendo como principal objetivo facilitar a los OAPN la redaccion, o bien adecuacion de su propia
Politica de Seguridad de la Informacion, y a su vez permitiendo gestionar adecuadamente la seguridad de la
informacidn, los sistemas informaticos y el ambiente tecnoldgico de cada organismo. Los distintos OAPN podran
adoptar el mencionado modelo bajo los “Términos y Condiciones de Uso” respectivamente indicados a tal efecto.
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General

Los Lineamientos Estandares son referencias mediante las cuales, los Organismos de la Administracion
Publica Nacional (OAPN, en adelante), pueden valerse para elaborar los pliegos para la contratacion de productos
ylo servicios tecnoldgicos. A diferencia de las Especificaciones y Modelos de Pliegos de los ETAP, dichos
lineamientos no representan especificaciones técnicas que deben incluirse en los pliegos de modo textual. Por el
contrario, sirven como una guia que facilita la elaboracion de los mencionados pliegos, como asi también su
intervencion por parte de la Direccidn de Estandarizacion de la ONTI (en adelante DET-ONTI).

Uso de los Lineamientos Estandares

Los Lineamientos Estandares, funcionan como referencias técnicas y/o de forma, las cuales,
contribuyen a establecer la estructura de un requerimiento, o de una solicitud, de modo tal que la misma sea
técnicamente completa y a la vez &gil y facil de comprender.

En la elaboracién de las especificaciones técnicas incluidas en los pliegos, muchas veces resulta
conveniente describir la solicitud de los distintos productos y/o servicios sin olvidar ninguna de las caracteristicas
funcionales estandares que puedan ser de interés para el organismo, en este caso particular, en relacion con la
contratacion de productos o servicios de digitalizacion. Es asi que los presentes Lineamientos tienen como
objetivo principal facilitar la interpretacion a los posibles oferentes, permitiendo, a los OAPN, realizar una descripcion
técnica completa que contemple todos aquellos aspectos técnico funcionales de uso estandar en el mercado que
faciliten la transmision efectiva del objeto de la contratacion pretendida.

Estas referencias ayudan a que los OAPN puedan definir de un modo sencillo y ordenado, las cuestiones
basicas pero fundamentales que deben estar presentes en funcién de sus necesidades.

Alcances de la digitalizacion

Para poder comprender de un modo especifico cudl es el alcance funcional que nos brindan tanto los
procesos como las tecnologias relativas a la digitalizacion, es necesario desvincular el concepto de digitalizacion con
un concepto al cual generalmente se la suele asociar en forma directa, la despapelizacion.

En este sentido se entiende que el aporte funcional que brinda la digitalizacién es la conversién de un
soporte de origen (tipicamente papel), a un soporte destino (electronico o digital), pero que en ningin aspecto
asegura la despapelizacion, entendida esta dltima como el trabajar sin la necesidad de utilizar al papel como soporte.
Este dltimo concepto, cominmente se lo conoce como “La oficina sin papeles”. Tampoco, la digitalizacion habilita a
los OAPN a destruir originales en papel.

Para alcanzar la despapelizacién, no solamente basta con digitalizar sino que también y sobre todo,
se deben informatizar los distintos procedimientos para que la generacion de informacidon en soporte
electrénico o digital sea nativa. En otras palabras, si se piensa en expedientes, estos son exclusivamente
generados desde su inicio (nacidos) en soporte digital (o electrénico).

El presente lineamiento pretende, considerando las diferencias entre digitalizar e informatizar, evidenciar
el alcance que posee el primero de estos dos conceptos. Es decir, conocer el alcance funcional del concepto de
digitalizacién. Esto Ultimo nos evita caer en falsas expectativas respecto a la implementacion de proyectos de
innovacion tecnoldgica con objetivos de despapelizacion que Unicamente contemplen procesos y/o tecnologias
relativas a la digitalizacion.

Luego de haber comprendido la diferencia funcional de estos dos conceptos se pueden comenzar a plantear
los lineamientos para elaborar una especificacion técnica relativa a tecnologias de digitalizacion.
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Consideraciones preliminares

De modo previo a elaborar las especificaciones técnicas para la contratacion de tecnologias o servicios
de digitalizacidn, se debe considerar el caracter integral que conllevan todos los proyectos de innovacion tecnoldgica,
y en especial este tipo de proyectos. Por lo cual, hay que ocuparse por un lado de haber encontrado los posibles
escenarios de uso, y por otro asegurarse de haber cumplido distintos requisitos que permitiran poseer una base
funcional s6lida previo a encarar las cuestiones propias de la parafernalia tecnoldgica.

Escenarios

Reiterando entonces que, la digitalizacion por si misma no garantiza la llamada despapelizacion, es
importante que cada OAPN identifique su problematica y analice sus recursos para determinar el producto final a
desarrollar y, a partir de alli, ponderar la utilidad del presente lineamiento. En ese sentido, en lineas generales los
escenarios posibles son:

Cambiar de soporte de modo eventual. En este escenario la digitalizacién puede ser esporadica, 0 bien
cubrir una necesidad puntual que no requiere una sistematizacion (el cambio de formato para enviar la copia de un
original en papel por un medio electrénico, dada su conveniencia). Por o cual se debe prestar atencién a la tecnologia
del escaner a utilizar y los formatos con los cuales se va a trabajar una vez digitalizado el original. En este caso no
se necesita almacenamiento especifico en particular porque no se requiere hacer la digitalizacion de modo sistémico.

Disponibilizar informacién sin valor probatorio. En este escenario, ademas del cambio de soporte
descripto en el parrafo anterior, se requiere que la informacion que se digitaliza se encuentre disponible. Ello
obliga a evaluar tecnologias para el almacenamiento de la informacion en soporte electrénico. Entonces, entran en
juego variables como la cantidad de informacion a digitalizar, la velocidad con la que se digitaliza, la disponibilidad
que tiene que tener esa informacion para ser consultada, la frecuencia de consulta, entre otros. Como en este
escenario no se requiere el reemplazo del original, si bien son necesarias las politicas de backup, estas no son
criticas.

Todas estas cuestiones deben conocerse de forma previa a la adquisicion de productos y/o servicios
tecnologicos, ya que sentardn las bases para la eleccién entre las distintas tecnologias de almacenamiento
disponibles en el mercado.

Disponibilizar informacién con valor probatorio. Cada uno de los escenarios va sumando nuevos
requerimientos a los anteriores, en este caso se requiere reemplazar el soporte de las copias de respaldo de la
informacidn, es decir, utilizar tecnologias electronicas de backup en lugar de papeles! para el resguardo de
documentos originales. Ahora bien, aqui las variables aumentan, ademas de considerar las correspondientes al
escenario anterior, se debe tener en cuenta el tiempo de guarda, el volumen de informacion a guardar (cuando el
volumen es considerable se deben evaluar tecnologias estandares de eliminacién de datos redundantes), la
verificacion de la consistencia de los datos guardados, la frecuencia de backups, la migracion de soportes (seguir
leyendo la informacion en las copias de seguridad cuando cambia la tecnologia —interoperabilidad temporal—), y
todo aquello que va a conformar parte de las politicas de backup.

Al igual que en el caso anterior, estas cuestiones deben conocerse de forma previa a la adquisicion de la
tecnologia, ya que sentaran las bases para las elecciones a realizar. Como en este escenario se requiere reemplazar
los documentos originales por copias digitales, se debe considerar, ademéas de lo relacionado con el backup, la
tecnologia disponible que asegure las cuestiones de autenticidad, fiabilidad e integridad de los documentos, como
por ejemplo, la firma digital.

Informatizar. Este escenario, es completamente diferente a todos los demas y excede el alcance de este
lineamiento. La informatizacion no solo requiere digitalizar los originales en papel, sino que también, y sobre todo,

' La migracion de soportes no implica por si misma que los originales en papel se puedan destruir o desechar.
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exige dejar de trabajar con originales en papel y generarlos en soporte electrénico de manera nativa. La
informatizacion necesita de todas las tecnologias anteriores mas un software de gestion para los documentos
electrénicos. Es por esto que, frente a cualquiera de los escenarios anteriores que puedan requerir un software de
estas caracteristicas, probablemente sea necesario informatizar y no solo digitalizar. Lo recomendable entonces
es reconsiderar un nuevo relevo funcional de las necesidades técnicas involucradas.

Los escenarios antes descriptos representan conceptualizaciones tedricas que facilitan comprender y
ordenar los conceptos de las situaciones de partida de cada organismo. Estos escenarios también pueden
corresponderse con etapas dentro de un proyecto a mediano o largo plazo.

Requisitos previos a la digitalizacién

Para determinar la captura de los documentos, existe un paso insoslayable que esta relacionado con el area
de conocimiento de la archivistica, y consiste en el desarrollo de las actividades de identificacion, clasificacion,
descripcidn y evaluacion de los documentos de origen.

Entonces, de forma previa a la elaboracion de un proyecto de innovacion tecnolégica que involucre
tecnologias de digitalizacion, y con el fin de que dicho proyecto tenga posibilidades de alcanzar sus objetivos
funcionales, se debe asegurar que aquello que se va a digitalizar (diversos documentos encuadernados,
encarpetados, expedientes, etc.), se encuentren en condiciones dptimas desde un punto de vista tanto fisico como
archivistico para que la informacion una vez digitalizada sea (til. Esto es, que la informacion pueda ser facilmente
buscada, ordenada, compartida, y almacenada, en otras palabras aprovechar todas las ventajas que nos ofrece la
tecnologia de digitalizacion.

Normativa relacionada

En el marco de la Administracion Publica el organismo competente en este sentido es el Archivo General
de la Nacion (en adelante AGN). Dependiente del Ministerio del Interior, el AGN es el organismo que tiene por
finalidad reunir, ordenar y conservar la documentacion del Estado Nacional (Ley 15.930).

El Decreto 232/7989 establecié que los Ministerios y Secretarias de Estado (administracién centralizada y
descentralizada, empresas y sociedades del Estado, servicios de cuentas especiales y obras sociales), deberan
someter, previo a todo tramite, a la consideracion de la Secretaria General de la Presidencia de la Nacion
(Subsecretaria de la Funcion Publica) todo proyecto de medidas a proponer o dictar —segun el caso— sobre sus
respectivos archivos y que se relacione con el descarte de documentos, su microfilmacion, conservacion y/o
traslado.

Por otro lado, el Decreto 1571/1980 aprobd una "Tabla de Plazos Minimos de Conservacion de los
Documentos de Personal y de Control", previéndose también la formacion y pautas de funcionamiento de las
Comisiones de Seleccion Documental, de aplicacién obligatoria en todo el ambito de la Administracién
Publica Nacional (Ministerios y Secretarias de la Presidencia de la Nacion, Organismos Descentralizados, Servicios
de Cuentas Especiales y Obras Sociales, Empresas y Sociedades del Estado).

Cabe destacar, nuevamente, que estas disposiciones deben ser leidas a la luz de lo prescripto en la Ley
25506 de Firma Digital, la cual establece otros recaudos a cumplir para la conservacion de documentos, tales
como el uso de la firma digital y la posibilidad de determinar fehacientemente el origen, destino, fecha y
hora de su generacion, envio y/o recepcién.

Asimismo, el Decreto N° 1421/2008 cre6 el Proyecto de Catalogacion, Inventario, Digitalizacion,
Microfilmacion y Conservacion para la guarda fisica de la Documentacion Histdrica del Archivo de la Nacion.

Por todo lo expuesto anteriormente, surge que al momento de elaborar un proyecto de innovacion
tecnoldgica que requiera tecnologias de digitalizacion, los OAPN deberan asegurarse de:

1. Haber completado todas las tareas que demanda la normativa actual para la correcta
preparacion y acondicionamiento archivistico de los documentos de origen a ser digitalizados.
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2. Haber detectado en cuales escenarios de los anteriormente descriptos se encuentra el
organismo.

Como surge de lo expuesto, un verdadero plan de digitalizacion solo podra ser abordado por aquellos
organismos que cuenten con la infraestructura y/o los medios tecnoldgicos y recursos humanos necesarios, tanto
para la digitalizacién como para el mantenimiento de los documentos digitales obtenidos en el largo plazo.

Si eventualmente, algin organismo optara por la tercerizacion de una o la totalidad de las actividades
requeridas para concretar la conversion de soporte a formato digital, debe subrayarse la importancia de no obviar las
responsabilidades intransferibles que tienen los organismos del sector pablico para con la conservacion adecuada en
tiempo y forma de su patrimonio documental (sea 0 no un servicio in situ), la seguridad de la informacion en el &mbito
estatal y la proteccion de los datos personales y sensibles. En tal sentido, el alcance del presente lineamiento, no
contempla las consideraciones a tener en cuenta en caso de que se optara tamhién por la tercerizacion de los
medios o sistemas que soporten el almacenamiento de los documentos digitalizados (por ejemplo, servicios en la
nube del tipo infraestructura como servicio).

Asimismo, se insiste enfaticamente en que este lineamiento no promueve ni supone la eliminacion de
documentos originales en soportes tradicionales por el simple hecho de haber sido digitalizados, quedando en cabeza
de los organismos contratantes, la exclusiva responsabilidad sobre el cuidado y conservacion de los mismos.

Tecnologias de Digitalizacion (TD)

Condiciones de partida

Independientemente de la situacién puntual que posea el organismo interesado en digitalizar, se daran
por cumplidas en este apartado ciertas condiciones de partida necesarias pero no suficientes. Estas condiciones son
requeridas para evaluar las funcionalidades de las tecnologias a incorporar. Si bien a continuacion se
enumeran distintas condiciones de partida genéricas pero minimas, cada organismo debera agregar sus propias
condiciones de partida y evaluar su inclusion o no, en funcion de sus propias necesidades.

Entonces, las condiciones de partida minimas que se suponen cumplidas son:
e Se posee acceso a los documentos originales.
e Se conoce el volumen de documentos originales a digitalizar.

e Se conoce con qué velocidad (o frecuencia) media se realiza la conversion de soporte completa (con
todos los procedimientos necesarios para su facil recuperacion).

e Caracteristicas conocidas de los originales a digitalizar y los documentos digitalizados:
v' Formato del original (imagen, texto, etc...).

v’ Estado (analisis del estado de preservacion que determine si pueden ser digitalizados en modo
automatico o manual).

v Tipo documental (decretos, resoluciones, memos, registros, certificados, dictamenes, legajos,
planos, etc.).

v" Soporte del original (papel, vinilo, film, etc.).

v/ Tamafio del soporte papel (A0, A3, A4, carta, legal, etc.)

v" Tipo de encuadernacién (papeles sueltos, anillados, encuadernados, etc.)

v" Plazo de retencién (el plazo definido por ley, por ejemplo, debe ser conservado de forma

permanente).
v Formatos de los documentos destinos (ver tabla adjunta de formatos estandares).
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La preparacion requerida por las buenas practicas de la gestion documental se supone realizada (la cual
incluye la intervencion del Archivo General de la Nacion), y de ésta se tomaran los datos minimos necesarios para
recuperar la informacion digitalizada, como por ejemplo: fecha, organismo, area, asunto, firmante, ndmero de
identificacion del documento o su contenido (decreto, resolucion, dictamen, etc.).

Estructuras posibles

En el caso de los proyectos de digitalizacién la contratacién de los equipos y/o servicios involucrados en
los mismos puede hacerse por cualquiera de las formas tradicionales. Es decir, adquisicion de tecnologias de
digitalizacion y servicios conexos (bienes mas servicios), adquisicion de una solucién integral para la incorporacion
de infraestructura de tecnologias de digitalizacion (eventualmente llave en mano), y contratacion de servicios de
digitalizacion. Se recuerda que el hecho de optar por esta Ultima opcién (Sea 0 no un servicio in situ), no implica
que el organismo contratante se deslinde de las responsabilidades intransferibles que tienen los organismos del
sector publico para con la conservacion adecuada en tiempo y forma de su patrimonio documental, la seguridad de
la informacion en el ambito estatal, la proteccion de los datos personales y distintas cuestiones relacionadas con la
cadena de custodia.

1. Descripcion técnica del proyecto que enmarca la incorporacion de tecnologias de digitalizacion:

Es importante que los organismos incluyan una descripcion detallada del proyecto, ya que la misma
contribuird a una mayor comprension de los objetivos y requerimientos pretendidos por el organismo, al enviarlo para
su evaluacion técnica, en el proceso de intervencion de la DET-ONTI.

Todas las especificaciones técnicas que se requieren en un pliego, deberian surgir de las necesidades
funcionales, operativas, y técnicas (0 una combinacion de ellas) detectadas por el organismo durante el andlisis y
desarrollo de los objetivos a cumplir, en funcién de sus competencias. Por lo cual, las especificaciones técnicas
que se establezcan dentro un proyecto, deben estar enmarcadas en dicho sentido. A continuacion, se enumeran
los distintos lineamientos que deben conformar la descripcion técnica del proyecto:

a. Describir detalladamente la problematica a resolver y sus antecedentes.

b. La eleccidn del tipo de contratacion resulta propia del organismo, y debe fundamentarse en funcién de los
requerimientos del proyecto que la enmarca.

c. Es de suma importancia que el organismo describa el “alcance del proyecto”, entendiendo por “alcance” a
todas aquellas funciones, tareas, 0 servicios que se deberan proveer obligatoriamente con el mismo. Esto
incluye también, en caso de ser necesario, la descripcion explicita de todas aquellas actividades que
pudiendo formar parte del proyecto, no deben ser provistas.

d. Cada vez que el organismo indique un parametro de rendimiento o capacidad, que forme parte de la
especificacion técnica, se deberan indicar los calculos, estimaciones y/o las cuestiones técnicos funcionales
que fueron tenidas en cuenta para el dimensionamiento de las mismas.

e. El solo hecho de que una solicitud sea una caracteristica estandar en el mercado, no implica que
automaticamente ésta se ajuste a necesidades técnico funcionales requeridas. Detras de toda solicitud
(sea estandar o no), el organismo debera presentar la necesidad técnico funcional que la fundamente.

f.  Siempre es conveniente detallar distintos parametros con los que trabaja el organismo, como por ejemplo
servicios criticos, valores de SLA, disponibilidad de datos, seguridad, entre otros. Estos parametros, los
cuales responden a necesidades técnicos funcionales del organismo, pueden ser utilizados para
fundamentar distintos requisitos exigidos en la solucion a implementar.

g. Indicar el plazo para el que fue pensado el proyecto, etapas de implementacion actuales y futuras, modos
de escalar o ampliar y cualquier otra informacién que el organismo crea conveniente detallar en este sentido.
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h. En caso de que el organismo no cuente con justificaciones técnicas que avalen las distintas solicitudes o
requerimientos, sino que las especificaciones indicadas se han fundamentado en cuestiones relativas al
mérito, oportunidad o conveniencia, se recomienda que esta situacion se indique explicitamente en la
descripcion del proyecto, dado que si bien la DET-ONTI no emite opinion sobre este tipo de cuestiones,
su aclaracion agiliza considerablemente la elaboracion del Dictamen técnico.

2. Justificaciones técnicas:

La justificacion técnica no es mas que una serie de fundamentaciones mediante las cuales se
argumentan los motivos técnicos por los cuales se han solicitado especificaciones técnicas particulares. Muchas
veces, dichas particularidades suelen ser altamente restrictivas excluyendo innecesariamente a ciertas soluciones
que mediante la utilizacion de tecnologias distintas a la solicitada, también podrian satisfacer las necesidades del
organismo. Es por ello que la DET-ONTI necesita contar con elementos de informacion que le permitan evaluar si
estas restricciones son necesarias. Para poder instrumentar esto Ultimo, el organismo debera detallar las necesidades
técnico funcionales que dieron origen a la solicitud de esas implementaciones o tecnologias puntuales,
valiéndose por ejemplo de los calculos o pardmetros que se hayan tenido en cuenta, o de las funcionalidades
especificas que no se han encontrado en las demas soluciones evaluadas. Por lo tanto, la justificacion técnica NO
DEBE incluirse en las especificaciones técnicas ni en el pliego enviado a estudio a la DET- ONTI, sino que debera
adjuntarse simplemente como fundamentacion técnica del proyecto a evaluar, representando ésta, la
informacion que necesita la DET-ONTI para emitir el Dictamen técnico de competencia. A continuacion se detallan
los lineamientos para la conformacion de dicha justificacion:

a. Cuando se solicitan cantidades de equipamientos a adquirir, las mismas deben estar fundamentadas en
base al esquema funcional del organismo. Por ejemplo, si se requieren 10 escaneres, un motivo podria
ser que minimamente se requiere una concurrencia de 10 agendes escaneando, esto a su vez, implica
una velocidad de conversién del soporte (papel a electrénico) que se tiene que corresponder con la
necesidad de velocidad minima de conversion que requiere el organismo, y el tamafio inicial y final del
sistema de almacenamiento.

b. Para el caso en que se mencionen marcas y modelos puntuales de equipamiento, se debera justificar
técnicamente en base a qué necesidades técnico funcionales se realiza dicha restriccion indicando por
ejemplo cual es la necesidad de contar con las caracteristicas técnicas diferenciales de dichas marcas o
modelos. Otra manera de justificar técnicamente una marca y/o modelo es describiendo la infraestructura
actual, dado que en caso de que se trate de una ampliacién es muy probable que la restriccién indicada
resulte necesaria.

c. Si se solicitaran formatos, protocolos o distintas tecnologias propietarias, se debera justificar
técnicamente en base a qué necesidades técnico funcionales se realiza dicha restriccion, por ejemplo:
existencia de sistemas que ya usan dichas caracteristicas, motivos técnicos por los cuales se requiere
cierta funcionalidad particular, etc.

d. Cuando se describe en detalle la forma o manera en que debe implementarse una funcionalidad
requerida, se debera justificar técnicamente en base a qué criterios se definid dicha forma particular, y/o
porqué las otras implementaciones de la misma funcionalidad no satisfacen las necesidades técnico
funcionales del organismo.

e. Sidentro de las especificaciones técnicas se incluye una serie de caracteristicas que en forma separada
no resultan restrictivas pero que en conjunto si lo son, se debera justificar por qué se requiere que la
provisién cumpla con dichas caracteristicas en forma conjunta.

3. Especificaciones técnicas:

Las especificaciones técnicas no son otra cosa que la descripcion del requerimiento técnico funcional que
cubre las necesidades relevadas por el organismo. Para poder elaborar dicho requerimiento, se deben evaluar las



Guias y Lineamientos ETAP
Versioén 21.0

tecnologias disponibles en funcidn de las restricciones impuestas por las necesidades relevadas. Por ejemplo,
para el caso de tener la necesidad de digitalizar informacion encuadernada en formato de libros, se debe elegir un
tipo de escaner que se ajuste a esa necesidad, por ejemplo un escaner planetario. A continuacion, se describen
algunos parametros generales y minimos a considerar en todo proyecto de innovacion tecnoldgica que involucre la
digitalizacion de documentacion:

a. Resolucion. Es el grado de detalle con el cual un escaner puede muestrear el documento original. Su
unidad de medida es el dpi (dots per inch) o puntos por pulgada (ppp), y cuanto mayor sea la resolucion,
mayor detalle registrara la imagen digital final, pero también mayor sera el tamafio del archivo resultante.
Si se escanean documentos de solo texto en blanco y negro con el solo objetivo de almacenarlos y luego
recuperarlos para su visualizacion, no se recomiendan valores inferiores a una resolucién de 150 a 200
dpi, el consumo de espacio rondara los 30-40 Kb por pagina (tamafio A4, en formato PNG comprimido a
nivel 6 estandar). Si los documentos escaneados contienen imagenes, la resolucién minima
recomendable es de 300 dpi. La resolucién minima establecida en los ETAP para los escaneres de
documentos es de 600x600 dpi, no obstante, en funcidn del escenario en que nos movemos se pueden
requerir definiciones diferentes.

b. Otras recomendaciones de los ETAP para la resolucion de los escaneres son:
o Profundidad de bits en tonos de grises. La recomendacion minima del ETAP es de 8 bits.
e Profundidad de bits color. La recomendacion minima del ETAP es de 24 bits.

e Calibracién de la paleta de colores. Se deberia realizar la calibracion de la paleta de colores a
través del uso de estandares de referencia internacionales.

c. Compresion de imagenes: La mayoria de los formatos de archivos de imagen soportan la compresion de
su contenido. Algunos formatos cambian la imagen original durante la compresion (denominados como
“compresores con pérdida” o “lossy”), haciéndolo en mayor 0 menor grado, segun el nivel de compresion
que buscamos (cuanto mas comprimido, mas pérdida), este es el caso del formato JPEG. No obstante,
hay algunos formatos que comprimen las imagenes en mayor 0 menor grado pero sin cambiar el
contenido de la imagen original, y por eso se denominan sin pérdida o “loseless”, tal es el caso del
formato PNG. En PNG, el nivel de compresion s6lo modifica el tiempo que tarda en comprimirse la
imagen, pero no su contenido, esto es, laimagen es idéntica a la original cuando el archivo se descomprime
para su visualizacion. Hay otros formatos que permiten seleccionar una compresion que puede ser con
o sin pérdida, tal como es el caso del formato TIFF. No se recomienda el uso de formatos con pérdida
(“lossy”) cuando los archivos requieren edicién o modificacion, y mas aln si estas operaciones se
realizan en forma frecuente.

d. Tecnologia de OCR. Optical Character Recognizer (reconocimiento optico de caracteres). Es necesario
aclarar que muchas veces la recuperacion de la informacion digitalizada es delegada al OCR (Optical
Character Recognizer). Esto es un error, el hecho de poseer documentos digitales en formato de texto y
no de imagen, como resultado de utilizar un OCR, no asegura que la informacién pueda ser facilmente
recuperada. Luego del OCR, deben efectuarse controles de calidad manuales que contrasten el resultado
de este proceso con la imagen digital o bien con el documento original. Asimismo, el hecho de poseer un
documento cuyo contenido sea un texto en lugar de una imagen no implica que posea metadatos, ni que
estos estén completos y/o correctamente asignados.

e. [Escaneo manual, esta opcion debe ser considerada en los casos en que los documentos no se
encuentran en condiciones de ser tomados automaticamente por un equipo, y requieren de intervencion
humana para acompafiar el proceso. Es el caso de aquellos documentos que se encuentran en un estado
delicado de conservacion, y/o cuya importancia requiera que éstos se manipulen con cuidado. El modo
manual implica poner y sacar cada hoja que se quiere digitalizar, similar al caso de una fotocopiadora.

f.  Escaneo automatico, esta opcion se reserva para cuando las condiciones del documento permiten
colocarlo en una bandeja de alimentacién automatica del escaner. Hay que sefialar que, por mas automatico
que sea el procedimiento, siempre se requerird de un operario para la supervision del proceso. Los
escaneres utilizan mecanismos de transporte del papel similares a los de una fotocopiadora
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0 a los de una camara de microfilm. Cada tipo de transporte del papel aporta ventajas y desventajas, pero
cada uno es aplicable segun el tipo y el estado de los papeles que se van a digitalizar. Es necesario
evaluar también si se requiere modo simple o dlplex (escaneo a doble faz). Si bien con un escaner de
una sola camara pueden digitalizarse documentos doble faz (pasando cada papel dos veces), se corre el
riesgo de que queden documentos con una cara sin escanear y que ello genere problemas posteriores.

Otros puntos a evaluar de un alimentador automatico son los siguientes:
o Cantidad de hojas que soporta.
e Posibilidad de agregar papeles sin detener la marcha del escaner.
e Tamafio maximo de hoja aceptada.
e Forma de ajuste del tamafio del papel en el alimentador.
e Facilidad de resolucion de un atasco de papel.

Escaner tipo cama plana. El escaneo de cama plana (flatbed) trabaja de forma similar a una
fotocopiadora, y por esto no se necesita mover o desplazar el papel para su escaneo. El papel es
apoyado sobre un vidrio, 0 “cama plana”, debajo del cual una l&mpara se desliza con movimientos
horizontales, barriendo toda la superficie del documento.

Digitalizador de mesa. Es un dispositivo que posee una camara interna, la cual toma la imagen del
documento a digitalizar, cuando el documento se encuentra debajo de ella. En general pueden ser un
reemplazo (til de la fotocopiadora cuando lo que se requiere es obtener una copia rapida de un
documento de texto o imagen al cual no se le exija una gran resolucién (como es el caso de una
fotocopia).

Escéner planetario. Se utiliza para libros y en general cuando los documentos originales se encuentran
encuadernados, como por ejemplo libros de actas o contables, o cualquier otro tipo de encuadernacion.
Suelen poseer dos camaras que toman las imagenes de cada una de las paginas del libro, el cual se deposita
en una plataforma, generalmente en forma de “V". Algunos suelen tener vidrios que mantienen las hojas
en la posicion correcta para ser escaneadas. Suelen usarse en archivos, museos Y bibliotecas. Existen
modelos del tipo open hardware, en este caso se debe poseer un software lo suficientemente desarrollado
para controlar el disparo de las cAmaras y la gestion de las paginas para rearmar el documento en soporte
electronico.

Si bien existen otros tipos de escéneres los anteriormente nombrados resultan los mas comunes, no
obstante en funcién del escenario en que se encuentre el organismo y de las necesidades relevadas, se
pueden evaluar otros tipos de escaneres con tecnologias de rodillo, cilindros, cintas transportadora, de vacio,
etc.

Politicas de resguardo de informacién. Siempre que se almacena informacidn en soporte electrénico se
debe pensar en su integridad y disponibilidad, esto es especialmente critico en el caso de que el soporte
electronico sea el reemplazo del original en papel. Es por ello que resulta necesario que los OAPN
definan e implementen una politica de resguardo de la informacién (backup) que ademas de asegurar
estas dos caracteristicas antes mencionadas permita que la informacidén almacenada posea
interoperabilidad temporal. Por lo cual, la estrategia de verificacion periodica de la degradacion del
soporte electronico deberd formar parte de las politicas de resguardo de la informacion, siendo un punto
sensible de estudio a considerar. La politica de resguardo de informacion debera corresponderse con lo
establecido por la normativa de seguridad de la informacion (Disposicion ONTI 1/2015), la cual entre otras
cuestiones indica que “La politica de seguridad de la informacion debe tener un duefio, responsable de
las actividades de desarrollo, evaluacion y revision de la politica”. A modo de ejemplo, la evidencia del valor
que tiene la interoperabilidad temporal queda demostrada cuando en la actualidad se requiere acceder a
cierta informacién que originalmente fue almacenada afios atrds en cintas LTO-2. Es decir, si hubiera
existido una politica de backup que asegurara la interoperabilidad temporal, esa informacion hoy dia seria
accesible dado que oportunamente se hubiera migrado la tecnologia de soporte desde las cintas LTO-2 a
otra mas actual como por ejemplo LTO-6 o una VTL (biblioteca de cintas virtuales, basadas en discos duros
redundantes).
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m. Tecnologias de resguardo de la informacion. Una vez definidas las politicas de resguardo de informacion
(backup), se pueden extraer de estas (ltimas los criterios necesarios para evaluar y definir los requerimientos
que deben cumplir dichas tecnologias. Cuando el resguardo se requiere Unicamente para la recuperacion
de la informacién ante una falla del sistema de almacenamiento principal, la tecnologia usualmente utilizada
son las cintas de backup. En el cddigo ETAP “Respaldo y Almacenamiento Masivo de Datos” se encuentran
definidas distintas tecnologias disponibles. No obstante, se pueden utilizar tecnologias de resguardo
basadas en discos rigidos.

n. Interoperabilidad temporal. Esta caracteristica se encuentra asegurada mientras sea viable (tanto
econdmica como técnicamente) mantener la infraestructura tecnoldgica asociada (Hardware y software) que
permite leer la informacion digital. Si bien es variable, el tiempo promedio en que esto resulta valido ronda
entre 5y 10 afios dependiendo del caso. Pero luego de un cierto tiempo, la interoperabilidad temporal entra
en riesgo y se deben tomar las medidas necesarias para asegurar la integridad y disponibilidad de la
informacion almacenada en soporte electronico. Esto es especialmente critico cuando este soporte
almacena un documento digital original (es decir no existe un original en papel). Para ello, los OAPN,
deben planificar migraciones de soportes y formatos obsoletos a otros nuevos que se encuentren en
vigencia. Ademas de la vigencia de formatos, es importante que estos sean estandares abiertos para
asegurar la interoperabilidad técnica (es decir, que su lectura -y eventual edicidn- no dependa de tecnologias
propietarias).

0. Tecnologias de almacenamiento. Existen en la actualidad diversas tecnologias para el almacenamiento
de informacién. Las que cominmente se consideran son la SAN (Sorage Area Network), la NAS
(Network Attached Storage), y una version comunmente llamada “Almacenamiento unificado” que
combina las anteriores. La eleccion del tipo de tecnologia a utilizar, dependera principalmente de la
infraestructura tecnoldgica del organismo, es decir, de la capacidad, alcance, y disponibilidad de su
arquitectura de red. Otros factores a considerar, sobre todo para la tecnologias de discos son, el volumen
de la informacién total, la tasa de crecimiento demandada, la frecuencia de consulta de la informacion, y
la concurrencia de dichas consultas. Para los casos en que, por cuestiones de eficiencia de trafico y/o
seguridad, se requiera separar la red de datos de la red de almacenamiento, la recomendacion es utilizar
una SAN (Storage Area Network), a continuacion se listan distintos casos de uso tipico de dicha
tecnologia extraidos del codigo ETAP “Respaldo y Aimacenamiento Masivo de Datos™:

e Se posee repositorios de datos criticos que se encuentran dispersos en varios servidores o
sistemas conectados a la red LAN de los usuarios, la que posee altos niveles de trafico.

e Se requiere backup de datos centralizado, rapido, confiable y desatendido.

e Se requiere escalabilidad del rendimiento (velocidad de acceso) y de la capacidad de
almacenamiento.

e Se requiere simplicidad y flexibilidad en la provisién de almacenamiento.

e Se requiere facilidad para compartir archivos entre varias plataformas (Unix, Windows, Linux,
etc.).

e Se requiere disponibilidad de datos mejorada.

o Se aclara que las soluciones del tipo SAN no tienen relacion alguna con soluciones del tipo NAS,
ya que estas Ultimas utilizan para el acceso al almacenamiento de datos la misma red LAN que
se usa para acceder a los distintos servicios de red, lo que se contrapone con uno de los principales
objetivos de la SAN, separar la red de datos de la red de almacenamiento.

p. Tipo de discos a utilizar. El tipo de discos a utilizar en el disefio de una SAN depende de dos factores que
son inversamente proporcionales entre si, el tiempo de acceso y el costo de la solucién. Los discos méas
rapidos son mas caros, y por eso suelen ubicarse en arreglos o particiones donde no se requiere almacenar
grandes volimenes de datos, pero si un acceso rapido. Por otra parte, para una cierta capacidad RAW —
un arreglo que por su arquitectura realiza operaciones de escritura a mltiples discos, por ejemplo RAID 0
y 5— tendrd un tiempo de acceso menor, cuanto mas discos se utilicen para su implementacién. No
obstante, aumentar la cantidad de discos aumenta simultineamente los costos. Por
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eso, la eleccion de la cantidad y tipo de discos es una solucién de compromiso. Si ordenamos los
distintos tipos de discos existentes en el mercado segin su tiempo de acceso, tenemos (de menor a mayor):
SSD, SAS, NL SAS y SATA. Si hablamos de costos, el orden es exactamente a la inversa.

Capacidad de discos. Una consideracion a tener en cuenta es que RAID 0 (data stripping) reduce los
tiempos de acceso, si un RAID 0 estd compuesto de M discos o arreglos, y cada disco o arreglo tiene un
tiempo de acceso T, el tiempo de acceso efectivo del conjunto RAID 0 sera de T/M. Por lo tanto, dada
una capacidad RAW a cubrir, si se apunta a reducir el tiempo de acceso a los discos (tipicamente en
bases de datos), es preferible adquirir una mayor cantidad de discos de menor tamafio por unidad, limitando
para ello la capacidad maxima de los discos solicitados. Sin embargo, si la prioridad es la economia y no
el tiempo de acceso (tipicamente en file servers), es preferible adquirir una menor cantidad de discos
de mayor tamafio por unidad, limitando para ello la capacidad minima de los discos a ofertar.
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Anexo |
Tabla con distintos formatos destino del ti po “ abi erto s”
Nombre
Cadena de i6 ini
interoperabilidad Categoria Versién (minima Extension
p — o] aceptada)
Accesibilidad Formatos ficheros
multicanal, - Compresion de )
integrada y ficheros czIP GNUZip RFC 1952 0
segura.
Accesibilidad Formatos ficheros
multlcanal, -.Compresmn de 7P 7IP REC 1952 .Zip
integrada y ficheros
segura.
Accesibilidad Formatos
multicanal, ficheros - HTML HyperText Markup html
integrada y Imagen ylo texto Language 401 .htm
segura.
Accesibilidad Formatos / :SfO/ lEC_ZGSOOr:]ZO?G Open D F ; odt
multicanal, ficheros - IZSO IEg gﬁqrmitlor;l teg no o(g)qy- I:;)en ocument Format for ods
integrada y Imagen y/o texto 6300:2006 ice Applications (OpenDocument) 1.0 odp
segura. OASIS12 | OASIS12 .odg
Accesibiidad ISOIEC 29500-
: 1:2012 Information technology -- Document
multicanal, Formatos L . ) .docx
) ) Strict Open | description and processing languages - Office Open 2012
integrada y ficheros - p XML File E Part 1- Fund sand Xlsx
sequra Imagen ylo texto XML (*) ile Formats -- Part 1: Fun a_mentasan ppix
' Markup Language Reference - Strict

Accgsibilidad Formatos ISO 32000-1:2008
multicanal, ) Document management - Portable document
) d ficheros - PDF ‘ Part 1: PDF
integrada y Imagen ylo texto ormat - Part 1: 14 o
segura. 17
Accesibilidad Formatos :)SOCi ulﬂ?i(é?]tS-lzzoos. 1SO 19005-2:2011
multicanal, ficheros - ) . 1.4
integrada y Imagen y/o texto PDF/A management - EIectronlc document file format for 1.7

long- term preservation pdf
segura.
Accesibilidad Formatos ICSOIIEC 15948;]2004. I;formation technology -
multicanal, ficheros - omput_ergr?ap |cz|a ndimage 2004
integrada y Imagen ylo texto PNG processing - Portay _e .
segura. Network  Graphics ~ (PNG):  Functional .png

specification.
Accesibilidad Formatos ISO 12_639:2004 -
multicanal, ficheros - Graﬁhlc technolggy— P::Tprfess dlgfltalvdata »o0i
integrada y Imagen ylo texto TIFF exchange - Tag image file format for image .
segura. technology (TIFF/T) tiff
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Accesibilidad Formatos
multlcanal, ficheros - T Texto plano it
integrada y Imagen y/o texto
segura.
Accesibilidad Formatos
multicanal, ficheros - eXtensible HyperText hmtl
. XHTML
integrada y Imagen y/o texto Markup Language 1.0 .htm
segura.
.MOdEIOS. ,e .Tecnolo.gllas de Extensible Markup
integracion de integracion de datos | XML 1.0 xml
Language (XML) :
datos.
Modelos e Tecnologias de
integracion de integracion de datos | XSD XML Schema 1.0 xsd
datos.

Tabla de formatos estandares, extracto de la tabla “ANEXO | - ESTANDARES" perteneciente al documento “Guia de aplicacion de la Norma

Técnica de Interoperabilidad de Catélogo de estandares” (Gobierno de Espafia). Fuente: http://administracionelectronica.gob.es/

(*) El formato “Strict Open XML" es un estandar definido por Microsoft para los archivos de Office con extensiones “docx, xisx y pptx’, que a la fecha de creacion
de este documento no es totalmente compatible con el estandar “Open Document Format” con extesiones “odt, ods y odp” utilizado por aplicaciones de oficina
de uso libre. A modo de ejemplo, un archivo “docx” generado en Word 2013 puede perder formatos o contenidos si éste se graba en formato “odt”, tal como lo
expresa Microsoft en el siguiente URL:

https://support.office.com/en-za/article/Differences-between-the-OpenDocument-Text-odt-format-and-the-Word-docx-format-d9d51a92-56d1-4794-8b68-

Sefb57aebfdc

Por lo tanto, se recomienda precaucion si se decide usar archivos bajo el formato “Strict Open XML".
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LINEAMIENTOS 52 — APLICATIVOS DE VIRTUALIZACION
Tabla de Contenidos

LINEAMIENTOS ESTANDARES — APLICATIVOS DE VIRTUALIZACION.........civveieeeeseeeeseeeeeessseeeesseeessesseseseseseenes 1
TADIA A8 CONENMIAOS ...ttt ettt st st st st sttt s et et et et et e b e b e et st sttt st st st st et et et et e b et eb et e s eseseae st sn e st st se st nen 1
(=T 1< TR 2

Us0 de [0S LINEamIENtoS ESTANUAIES .........ccovcveieveiieeeiieesi sttt sttt et st ens s ssss st s s s st snsenas 2
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Consideraciones generales para 8 SOICIUT ........c..eurierirrrriririinienieeeesessss s sssses 2
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General

Los Lineamientos Estandares son referencias mediante las cuales, los Organismos de la Administracion
Publica Nacional (OAPN, en adelante), pueden valerse para elaborar los pliegos para la contratacion de productos
ylo servicios tecnoldgicos. A diferencia de las Especificaciones y Modelos de los ETAP, dichos lineamientos no
representan especificaciones técnicas que deben incluirse en los pliegos de modo textual. Por el contrario, sirven
como una guia que facilita la elaboracion de los mencionados pliegos, como asi también su intervencion.

Uso de los Lineamientos Estandares

Los Lineamientos Estandares, funcionan como referencias técnicas y/o de forma, las cuales,
contribuyen a establecer la estructura de un requerimiento, o de una solicitud, de modo tal que la misma sea
técnicamente completa y a la vez &gil y facil de comprender.

En la elaboracién de las especificaciones técnicas incluidas en los pliegos, muchas veces resulta
conveniente describir la solicitud de los distintos productos y/o servicios sin olvidar ninguna de las caracteristicas
funcionales estandares que puedan ser de interés para el organismo, en este caso particular, en relacion con la
contratacion de aplicativos de virtualizacion. Es asi que los presentes Lineamientos tienen como objetivo principal
facilitar la interpretacion a los posibles oferentes, permitiendo, a los OAPN, realizar una descripcion técnica completa
que contemple todos aquellos aspectos técnico funcionales de uso estandar en el mercado que faciliten la
transmision efectiva del objeto de la contratacion pretendida.

Estas referencias ayudan a que los OAPN puedan definir de un modo sencillo y ordenado, las cuestiones
basicas pero fundamentales que deben estar presentes en funcién de sus necesidades.

Aplicativos de Virtualizacion (AV)

Consideraciones generales para la solicitud

Cuando se requieren incorporar tecnologias de virtualizacion, habitualmente se pretende mejorar la
eficacia y eficiencia del hardware existente en los distintos organismos. El uso méas frecuente de este tipo de
aplicativos esta orientado a mejorar la utilizacion de los recursos de hardware, de modo de aprovechar al maximo las
capacidades de procesamiento del mismo. Asimismo, estas aplicaciones pueden ser utilizadas para contribuir con el
mejoramiento de la gestion de los distintos servicios tecnoldgicos que brindan los OAPN permitiendo establecer un
acuerdo de nivel de servicio (SLA = Service Level Agreement) que sea representativo de la disponibilidad requerida
por los mismos.

Estructuras posibles

La solicitud puede estructurarse de acuerdo a dos formas bien definidas, ya sea mediante la adquisicion
de los aplicativos necesarios, 0 hien mediante la contratacion de una solucién. Cualquiera sea el caso, existen
distintos lineamientos estandares que se deben considerar para conformar una correcta y completa solicitud. En
consecuencia, las solicitudes de Aplicativos de Virtualizacién deberan contemplar:

1. Justificacion técnica de la necesidad de adquirir la plataforma de virtualizacion:

La justificacion técnica consiste en la descripcion de las necesidades que motivaron el inicio del proyecto de
virtualizacion, asi como de los calculos o parametros que se hayan tenido en cuenta para el dimensionamiento y
capacidades expresadas en las especificaciones técnicas del mismo. Por lo tanto, la misma NO DEBE incluirse en
las especificaciones técnicas ni en el pliego enviado a estudio a esta ONTI, sino que debera adjuntarse simplemente
como fundamentacién técnica del proyecto a evaluar, representando ésta, la informacion que necesita la ONTI
para emitir el Dictamen técnico de competencia.
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Todas las especificaciones técnicas que se requieren en un pliego, en cualquiera de los dos casos antes
mencionados, deberian surgir de necesidades funcionales, operativas, y técnicas (0 una combinacion de ellas) que
posee el organismo para desarrollar y cumplir con sus objetivos. Por lo cual, las especificaciones técnicas que se
establezcan se deberan justificar en dicho sentido. A continuacion se enuncian distintos lineamientos que deben
conformar la justificacion técnica:

a. Muchas veces resulta necesario definir soluciones del tipo “llave en mano”, otras veces se requiere la
simple adquisicion de los AV, y otras la adquisicién de dichos AV mas servicios de instalacion, configuracion
y puesta en funcionamiento. Esta eleccion, que resulta propia del organismo, debe justificarse en funcion de
los requerimientos del proyecto que la enmarca.

b. Es importante que los organismos incluyan una descripcion detallada del proyecto, ya que la misma
contribuird a una mayor comprension por parte de esta ONTI, de los objetivos y requerimientos
pretendidos por el organismo mediante la contratacion a evaluar.

c. Es de suma importancia que el organismo describa el “alcance del proyecto”, entendiendo por “alcance” a
todas aquellas funciones, tareas, o servicios que se deberan proveer obligatoriamente con el mismo. Esto
incluye también, en caso de ser necesario, la descripcion explicita de todas aquellas actividades que no
forman parte del proyecto.

d. Cada vez que el organismo indique un parametro de rendimiento o capacidad, que forme parte de la
especificacion técnica, se deberan indicar los calculos y/o las cuestiones técnicos funcionales que fueron
tenidas en cuenta para el dimensionamiento de las mismas.

e. El solo hecho de que una solicitud sea una caracteristica estandar en el mercado no implica que
automaticamente ésta se encuentre justificada técnicamente. Detras de todo requerimiento (sea estandar o
no), el organismo deberd presentar la necesidad técnico funcional que la fundamente.

f.  Siempre es conveniente detallar distintos parametros con los que trabaja el organismo, como por ejemplo
servicios criticos, valores de SLA, disponibilidad de datos, seguridad, entre otros. Estos parametros, los
cuales responden a necesidades técnicos funcionales del organismo, pueden ser utilizados para justificar
distintos requisitos exigidos en la solucion de virtualizacion.

g. Indicar el plazo para el que fue pensado el proyecto, etapas de implementacion actuales y futuras, modos
de escalar o ampliar (ya sea la infraestructura fisica como virtual), y cualquier otra informacion que el
organismo crea conveniente detallar.

h. En caso de que el organismo no cuente con justificaciones técnicas que avalen las distintas solicitudes o
requerimientos, ya que las especificaciones indicadas se han fundamentado en cuestiones relativas al
mérito, oportunidad o conveniencia, se recomienda que esta situacion se indique explicitamente en la
descripcion del proyecto, dado que si bien la ONTI no emite opinion sobre este tipo de cuestiones, su
aclaracion agiliza considerablemente la elaboracién del Dictamen técnico.

2. Descripcion del hardware que se requiere virtualizar:

La misma, forma parte de las especificaciones técnicas, y se compone de la descripcion detallada del
hardware que se quiere virtualizar, y que es propiedad del organismo solicitante. La descripcion incluye, entre
otras cosas, la mencidn de marcas, modelos, cantidades de servidores, procesadores por servidor, nicleos de
procesadores por servidor, memoria RAM por servidor, interfaces, dispositivos SAN existentes, etc. A continuacion
se detallan los lineamientos para la conformacion de dicha descripcion:

a. Resultaimprescindible que el organismo describa detalladamente la infraestructura del hardware a virtualizar.
En base a esta descripcion los oferentes podran dimensionar las licencias y/o suscripciones que se
requieran para la utilizacion de dichos aplicativos de virtualizacion.

b. Indicar la cantidad de servidores a virtualizar, el tipo de configuracion (blade, cluster, stand-alone, etc.).
Cuanto mas heterogéneo sea el parque informatico existente, mas detallado debera ser la descripcion del
hardware.
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c. Indicar para cada uno de los servidores a virtualizar (independientemente de su tipo y tecnologia), la
configuracion de su hardware interno, esto es, cantidad de memoria RAM (actual y maxima instalable),
cantidad de sockets de CPU, cantidad de CPU instalados, tecnologia de los procesadores, cantidad de
nucleos por procesador, marca y modelo de los mismos, discos rigidos (cantidad, capacidad, arreglos, y
tecnologia), puertos de red (velocidad, cantidad de puertos por placa, tecnologia), slots PCI, PCI-E, etc.

d. Indicar la topologia bajo la cual se encuentran interconectados dichos servidores, detallando los distintos
dispositivos de networking existentes, protocolos estandares utilizados, ancho de banda del backbone, y
en caso de requerirse, la escalabilidad estipulada dentro del proyecto.

e. Indicar los elementos de almacenamiento existentes dentro de la red, como por ejemplo los del tipo SAN
o NAS, indicando su capacidad, interfaces y protocolos de comunicacion que utilizan.

3. Descripcion del esquema de virtualizacion:

La misma, forma parte de las especificaciones técnicas, y se compone de la descripcion detallada del
esquema de virtualizacion que se pretende alcanzar, vale decir la indicacion detallada de cantidad de maquinas
virtuales, concurrentes, totales, tipos de sistemas operativos ejecutandose en cada una de las maquinas virtuales,
etc. A continuacion se detallan los lineamientos para la conformacion de dicha descripcion:

a. El esquema de virtualizacion esta compuesto por la descripcion de la cantidad total de maquinas virtuales
requeridas por el organismo, dicha cantidad y dimensionamiento deben estar en funcién de las exigencias
técnicas que demanden los distintos servicios que el organismo requiera ejecutar en dichas maquinas.
Asimismo, el organismo deberd incluir aqui los parametros de escalabilidad, como por ejemplo la capacidad
méxima de maquinas virtuales que es capaz de soportar el software o solucion a proveer.

b. Cuando se especifique el dimensionamiento de los recursos virtuales (asignacion de memoria RAM, CPU,
espacio en disco, etc.) de cada maquina virtual, dicho dimensionamiento debera estar justificado
técnicamente en funcion de los servicios que se requieran ejecutar en cada una de las maquinas
virtuales.

c. Para que las ventajas de las tecnologias de virtualizacion sean adecuadamente aprovechadas resulta
conveniente definir un conjunto reducido de templates (modelos de maquinas virtuales), vale decir,
poseer un nimero reducido de tipos de maquinas virtuales simplifica su administracién y realzan las ventajas
que las tecnologias de virtualizacion ofrecen en este sentido. El ejemplo contrario seria virtualizar 30
servidores fisicos y poseer 30 modelos de maquinas virtuales distintas, en este caso no se apreciarian las
ventajas de administracion que brindan los aplicativos de virtualizacion.

d. Dentro de cada modelo de maquina virtual, se deberan definir los sistemas operativos que deberan ser
ejecutados en dichas maquinas virtuales. Asimismo, se debera indicar la funcién de las mismas,
indicando para cada caso, maquina virtual, sistema operativo, y servicios que se ejecutan bajo dicho sistema
operativo (por ejemplo, servidor Web, servidor de mail, firewall, etc.).

e. Muchas veces los servicios que debe brindar el organismo son variables y poseen ciclos con mayor y
menor demanda, por lo cual se deberd definir la cantidad de maquinas virtuales concurrentes (ejecutandose
al mismo tiempo) que el organismo requiera.

4. Descripcion de las funcionalidades técnicas requeridas de las maquinas virtuales, usos, y las
funcionalidades necesarias para su administracion:

La misma, forma parte de las especificaciones técnicas, y se compone de la descripcion detallada de las
funcionalidades principales (estandares) requeridas tanto para la utilizacion de las maquinas virtuales como para
su administracion. A continuacion se detallan los lineamientos para la conformacion de dicha descripcion:

a. Las necesidades de administracion de las maquinas virtuales estan fuertemente vinculadas con las exigencias
operativas del organismo, requerimientos técnico funcionales, niveles de servicio, entre otros.
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Por lo cual, cada vez que se requieran distintas funcionalidades relativas a la administracion de maquinas
virtuales se debera justificar su solicitud en base a las exigencias antes mencionadas.

Las funcionalidades particulares (no estandares en el mercado) deberén estar debidamente justificadas a
través de los requerimientos técnico funcionales en base a los cuales surgié la necesidad de contar con
las mismas.

El solo hecho de que una solicitud sea una caracteristica estandar en el mercado no implica que
automaticamente ésta se encuentre justificada técnicamente. Detras de todo requerimiento (sea estandar o
no), debe existir una necesidad técnico funcional requerida por el organismo que lo justifique técnicamente.

La solicitud de una especificacion o un conjunto de especificaciones puntuales (estandares o propietarias)
deberan justificarse técnicamente a través de los requerimientos técnico funcionales en base a los cuales
surgieron las necesidades de contar con dichas especificaciones.

Las funcionalidades principales de administracion de las maquinas virtuales (crear, mover, copiar,
guardar, etc.) deben guardar una relacién coherente con las necesidades de administracion que el
organismo poseia de modo previo a la adquisicién de aplicativos de virtualizacion y/o a las exigencias
operativas del organismo futuras, debidamente justificadas en la descripcion del proyecto, como se
menciond anteriormente.
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LINEAMIENTOS 54 - HERRAMIENTAS BIOMETRICAS DE
VERIFICACION COMPLEMENTARIA

DESCRIPCION

Denominamos como “herramientas biométricas de verificacion complementaria (bvc)”
a aquellos sistemas, modulos, dispositivos, etc., que permiten que un sistema a
desarrollar, o que ya se encuentre desarrollado, adquiera la capacidad de ofrecer un
método de seguridad de acceso adicional, dentro del entorno en el que presta servicio,
mediante la comparacion de los datos biométricos registrados previamente en la fase
de enrolamiento, con los datos presentados por el usuario al momento de ingresar al
sistema, o a la hora de realizar consultas u operaciones.

Como ejemplo, al conocido factor simple de autentificacién (user/pass) que se
encuentra en innumerables sistemas, se le suman normalmente comprobaciones de
mas datos patronimicos, como ser totalidad o parcialidad del Documento Nacional de
Identidad, direcciones, o preguntas, que son todas en formato de texto, con la
finalidad de reducir las debilidades que posee.

En busca de mejorar la seguridad, algunos sistemas ya implementan el doble factor
(user/pass+pki), lo que permite asociar a un nombre de usuario, una clave y una firma
electronica o una firma digital.

El objetivo de este lineamiento, es exponer una lista de sugerencias para implementar
otras formas de doble factor de autentificacion no dependientes de una infraestructura
de pki, sino de parametros biométricos (user/pass+bio); o bien para agregar un tercer
factor de autentificacidon biométrico (user/pass+pki+bio), a sistemas que ya poseen
doble factor de autentificacion.

CARACTERISTICAS GENERALES

Método BVC:

a) Dinamica de tecleo
b) Unidactilar

c) Vascular

d) Facial

e) lIris

f) Vocal

Como informacion adicional y dependiendo del sistema o herramienta, podemos dar
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un marco conceptual, bajo ningun contexto taxativo, y siendo el mismo acorde a la
actualidad de cuando se generé el presente documento:

Facilidad de Aceptacion de los | Perennidad | Certidumbre
uso usuarios (2) (3) (4)

Dinamica de AI(_112A ALTA VARIABLE ALTA
tecleo

Unidactilar ALTA ALTA MUY ALTA | MUY ALTA
Vascular ALTA ALTA ALTA MUY ALTA
Facial ALTA ALTA ALTA ALTA

Iris MEDIA MEDIA ALTA MUY ALTA
Vocal ALTA ALTA ALTA ALTA

(1) Se refiere a la interaccién usuario con el dispositivo de verificacion acorde a
diversos proyectos, culturas y legislaciones. Por lo cual varia segun su entorno
de aplicacion

(2) Se refiere a experiencias de usuario a nivel internacional, acorde a diversos
proyectos, culturas y legislaciones. Por lo cual varia segun su entorno de
aplicacion.

(3) Corresponde a la persistencia del mismo rasgo o comportamiento biométrico a
lo largo del tiempo. Cabe senalar que las dinamicas podrian variar segun el
proceso de re empadronamiento definido para cada proyecto.

(4) En algunos casos varia segun entornos (por ejemplo facial) y profesiones (por
ejemplo dactilar).

Casos de uso:
Bajo la premisa de ilustrar algunos factibles casos de uso podriamos sefalar
extensivamente pero no taxativamente los siguientes ejemplos:

Acceso a Acceso a sistemas e-kioscos
Areas internos o
Criticas plataformas
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Dinamica de tecleo - ALTA
(contemplar los casos
de teclado reducido)

MEDIA

Unidactilar MUY ALTA ALTA

ALTA

Vascular MUY ALTA ALTA
(contemplar tema de
costos)

ALTA

Facial ALTA ALTA
(Contemplar
ambientacion)

ALTA

Iris MUY ALTA ALTA
(contemplar tema de
costos)

ALTA

Vocal ALTA ALTA
(contemplar ruido
ambiente)

ALTA

Nota 1:

La seleccion del BVC dependera del requirente en virtud de las necesidades y
caracteristicas propias del proyecto donde sera implementado. Es dable entender que
las condiciones de uso en por ejemplo estaciones tipo “kiosco” no son las mismas que en
sistemas “web on-line” por lo que cada requirente sera el responsable de la seleccion.

Para todas y cada una de las BVC listadas debera requerirse como minimo la

siguiente informacion:

Tipo de busqueda:
Puede seleccionar una o ambas opciones.
a) Busqueda uno contra uno (1:1)

b) Busqueda uno contra todos los registros(1: N)

Velocidad:
Entre los puntos a requerir debera estar especificado:

a) Velocidad de enrolamiento

b) Velocidad de busqueda (1:1) en caso de requerirse
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c) Velocidad de busqueda (1: N) en caso de requerirse

La velocidad que se especifique debe ser acorde a las necesidades del proyecto, y
debera justificarse técnicamente, ya que es un parametro que si se especifica en
exceso, podria limitar innecesariamente el espectro de oferentes posibles.

Certidumbre:

La forma de especificar la “certidumbre” en la deteccion, es mediante algunos de los
siguientes parametros, los que se indican en la forma de porcentajes. Al igual que
para la velocidad, la certidumbre que se especifique debe ser acorde a las necesidades
del proyecto, y debera justificarse técnicamente, ya que el valor indicado podria limitar
innecesariamente el espectro de oferentes posibles:

a) TAR = “true acceptance rate” = tasa de aceptacion o verificacion verdadera

Representa la medida en que el sistema biométrico iguala correctamente los
datos de la misma persona
Sugerencia: Cuanto mas alto mejor.

b) FAR = “false acceptance rate” = tasa de falsa aceptacion o verificacion

Representa la medida en que el sistema biométrico iguala correctamente los
datos de una persona (a) con la de otra persona (b), reportando un falso
Sugerencia: Cuanto mas bajo mejor.

c) TRR = “true rejection rate” = tasa de rechazo o no verificacion verdadera

Representa la frecuencia en que los sistemas no encuentran a una persona en
la base de datos y ciertamente esa persona no esta en la base de datos
Sugerencia: Cuanto mas alto mejor.

d) FRR = “false rejection rate” = tasa de falso rechazo

Representa la frecuencia en que los sistemas no encuentran a una persona en
la base de datos pero esa persona si se encuentra en la base de datos
Sugerencia: Cuanto mas bajo mejor.

Nota 2:
Cabe aclarar que las mediciones de verdaderos y falsos son interdependientes, esto es,
conociendo una medida la otra puede calcularse.

e) EER = “equal error rate” = tasa de error igual

Se desprende de la medicidn del FAR y su comparacién con el FRR.
Sugerencia: para que sea Optimo, si es posible, se debe regular la sensibilidad
del dispositivo biométrico de modo que el FAR sea igual al FRR. En esa
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condicién, cuanto mas bajo el EER, mayor precision se obtendra en la
medicion.

f) FTE = “failure to enroll” = tasa de falla de enrolamiento

Representa la cantidad de personas cuyos rasgos biomeétricos se han tratado
de inscribir en el sistema y el sistema no las acepté.

Si el sensor biométrico funciona correctamente, y las condiciones ambientales
son adecuadas, esto puede ser ocasionado por problemas fisicos del individuo.
Sugerencia: Cuanto mas bajo mejor.

g) FTA = “failure to acquire rate” = tasa de falla de obtencién (biométrica)

Representa la cantidad de personas cuyos rasgos biométricos se han tratado
de inscribir en el sistema y el sistema no los aceptd, aunque los individuos eran
aptos para ser inscriptos.

Esto puede ser ocasionado por condiciones ambientales como ser la luz o
fallas en el sensor biométrico.

Sugerencia: Cuanto mas bajo mejor.

Nota 3:

Como guia de las cifras a requerir debemos considerar la cantidad de personas que utilizara
nuestro sistema. Por ejemplo: si esperamos un fallo cada 100 el FAR requerido debera ser
igual o menor a “FAR=1,0%", si esperamos un fallo cada 1000 el FAR requerido
debera ser igual o menor a “FAR=0,1%", y asi sucesivamente.

DISPOSITIVOS:

Si bien no todos los métodos biométricos de comportamiento o fisicos requieren
dispositivos de adquisicion de datos o estos ya pueden estar a disposicion del
requirente, se requiere la siguiente informacion:

Existencia:
a) Requiere dispositivos de adquisicion

b) No requiere dispositivos de adquisicion
Lenguaje:
Debera contar con uno o varios de los drivers para el correcto funcionamiento bajo los

siguientes sistemas operativos:
a) Microsoft Windows

b) Linux

c) 10S
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d) Android

e) Otros <indicar>

Debera incluir los kit de desarrollo de software (SDK) para desarrollos de aplicativos
de software basados en DLL’s, controles ActiveX u otras soluciones de agil
integracion a entornos de desarrollo.

Debera detallar el tipo de licencia (exclusiva/no exclusiva) y el tiempo de vigencia de
la misma.

PRIVACIDAD

Nota 4:
La administracién de base de datos de personas debe ser declarada en la “Direccion
Nacional de Proteccién de Datos Personales” (Ley 25.326).

ESTANDARES A TENER EN CUENTA

A los fines de ampliar el conocimiento se sefialan algunos estandares que podrian
ayudar a comprender las tecnologias a utilizar:

Documentacién
Dinamica de tecleo Estandar en estudio
Unidactilar ISO/IEC 19794-2:2005
Vascular Estandar en estudio
Facial ISO/IEC 19794-5:2011
Iris ISO/IEC 19794-6:2011
Vocal Estandar en estudio
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Introduccion

Las recomendaciones contenidas en este documento, brindan un marco de trabajo en el que podré basarse
cualquier actor involucrado en el desarrollo y disefio de sitios web del Sector Pablico Nacional, para poder

proporcionarle al ciudadano un sitio usable, contribuyendo a la vez para que sea mas accesible.

Definiendo la Usabilidad

La Usabilidad es la disciplina que aplicada al entorno web tiene como objetivo minimizar las dificultades en
el uso de los sitios web y sus aplicaciones, analizando el modo en que los usuarios los utilizan, detectando
los problemas que se presentan y proponiendo alternativas para solucionarlos con el fin de que los usuarios

logren una interaccion sencilla, productiva y satisfactoria con el sitio y las aplicaciones.

La_Organizacién Internacional de Normalizacion (1ISO) 9241-11! define la Usabilidad como la medida en

la cual un producto puede ser usado por determinados usuarios para conseguir objetivos especificos con

efectividad, eficiencia y satisfaccion dado un contexto especifico de uso.

Segun la definicion de la ISO, la Usabilidad posee atributos cuantificables de forma objetiva (eficiencia) y
otros cuantificables de forma subjetiva (satisfaccion). Por esta razon, la aplicacion de las recomendaciones
de usabilidad por si sola, no asegura que los sitios web del gobierno sean faciles de usar. Se requiere la
participacion de usuarios en evaluaciones del sitio web en todas las etapas del proceso de desarrollo y

puesta en marcha.

Usabilidad y Accesibilidad

La Usabilidad implica disefiar una interfaz de usuario que sea efectiva, eficiente y satisfactoria para un
publico especifico. La Accesibilidad extiende el alcance del disefio de la interfaz para que sea efectiva,
eficiente y satisfactoria para mas personas, especialmente aquellas con algun tipo de discapacidad y en

diversas situaciones, incluyendo la utilizacién de tecnologias de apoyo.

11S0 9241-11:1998 "Guidance on usability”
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Asi, una pagina web accesible es aquella que pone su usabilidad a disposicion de todos los visitantes
independientemente de las capacidades que pudieran tener. Sin accesibilidad, la usabilidad de una pagina

web es inalcanzable para los ciudadanos con capacidades diferentes.

Muchas de las practicas recomendables para hacer un sitio web mas usable, estan contenidas en las
Pautas de Accesibilidad al Contenido en la Web (WCAG) del estandar W3C2.

Usabilidad como Metodologia de trabajo

La Usabilidad debe ser abordada como una metodologia de trabajo estructurada que utilice el disefio
centrado en el usuario implicAndolo en todas las etapas de desarrollo de un producto, en la cual la

aplicacion de recomendaciones es s6lo un paso mas.

Un sitio web facil de usar se beneficia con usuarios méas satisfechos y fieles al sitio; con una reduccion en

el costo de atencidn al usuario, asi como en la reduccion del costo de mantenimiento del sitio.

Algunas recomendaciones de los principales autores de Usabilidad

Entre los autores que han trabajado en el tema de Usabilidad, se destacan principalmente Jakob Nielsen

y Steve Krug, entre otros.

De Jakob Nielsen citamos las siguientes recomendaciones para mejorar la usabilidad de un sitio web:

1. Aclare el propdsito del sitio: explique al visitante de quién es el sitio y el alcance del mismo.

2. Ayude a los usuarios a encontrar lo gue buscan: destaque los cometidos principales del sitio e

incluya una caja de bisqueda para ayudar a los usuarios a encontrar lo que necesitan.

3. Muestre el contenido del sitio: despliegue claramente los temas principales del sitio para evitar

clicks innecesarios y muestre los temas anteriores que hayan sido destacados.

4. Disefie para mejorar la Interaccion, no para definirla. El disefio debe cooperar con la informacion,

no competir con ella. Ejemplo: Utilice gréaficos para comunicar, no para decorar.

De Steve Krug seleccionamos los cinco consejos generales y algunas sugerencias extraidas de su libro

“No me hagas pensar”s:
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1. Disefar un sitio es siempre un acto de balance: priorizar el uso del espacio ayuda a la audiencia
y a quien publica, a alcanzar sus metas;

2. Balancear el disefio y el formato, para que las cosas tengan un énfasis adecuado en cuanto a
uso y espacio.

3. Siempre se deben optimizar muchas variables al mismo tiempo, mostrando suficiente de una, sin
ocupar mucho con otra.

N

. No hay reglas universales porque la solucidn que funciona en un caso, no funciona en otro contexto.

5. Adicionalmente se debe disefiar pensando que los usuarios no leen los textos sino que van saltando
por el contenido; que los contenidos seran accedidos de mejor forma si se crean jerarquias
visuales; que la navegacion debe utilizar signos visibles y métodos convencionales para que
sea entendida en todos los contextos, entre otros aspectos.

Algunas sugerencias de Usabilidad en paginas web:

¢ iNo me hagas pensar! Es la primera norma de la Usabilidad de Krug: Una pégina web debe ser
obvia, evidente, clara y facil de entender.

e Tener en cuenta que los usuarios no leen las paginas, las hojean; no eligen la mejor opcion sino
la primera que parece mas razonable; “se las arreglan” aunque no entiendan el sitio. Disefiar
paginas para hojear, no para leer, destacando lo importante.

e Aprovechar las convenciones. Son utiles. No tratar de reinventar la rueda.

o Dividir las paginas en zonas bien definidas.

e Mostrar claramente los enlaces en textos, botones, etc.

o Definir las opciones de navegacion de forma excluyente de modo que el usuario no tenga que
pensar.

e Eliminar el texto innecesario que genera “ruido en la pagina”.

o Disefiar la navegacion de modo que nos indique en qué lugar del sitio nos hallamos.

o Incluir el logotipo en la esquina superior izquierda y permitir un enlace que nos dirija a la pagina
principal del sitio.

¢ Incluir una opcién de blisqueda a menos que el sitio sea muy pequefio.

e Los enlaces visitados deben cambiar de color.

¢ Resaltar la opcion de mend donde uno se encuentra.

2 http://www.sidar.org/traducciones/wcag20/es/

3 Resefia del libro en: http://olgacarreras.blogspot.com.es/2013/11/resena-no-me-hagas-pensar-y-haz-facil.html
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e Usar pestafias de navegacion por ser claras y faciles de entender.

e Resumiendo: cualquier pagina debe poder responder a las siguientes preguntas:

(0]

(0]

(0]

(0]

¢En qué sitio estoy? (Identificador del sitio)

¢En qué pagina estoy? (Titulo de la pagina)

¢ Cuales son las principales secciones del sitio? (Secciones)

¢ Qué opciones tengo en este lugar? (Navegacion local)

¢Donde estoy exactamente? (Indicadores del tipo "usted esta aqui”)

¢Como busco lo que necesito? (Buscador)

e La pégina de inicio debe mostrar muy claramente el objetivo del sitio, qué se puede encontrar en

él, qué se puede hacer, por qué deberia estar ahi y no en otro lugar y por dénde empezar ya sea

a navegar, a buscar informacion, etc.

o Realizar pruebas de usabilidad mediante test de usuarios desde el comienzo, con bastante

frecuencia y a un bajo costo.

e Con respecto a Accesibilidad sugiere lo siguiente:

(0]

O O O O

Solucionar los problemas de usabilidad que nos confunden a todos, seguramente
estaran confundiendo a usuarios con alguna discapacidad.

Leer las paginas con un lector de pantalla.

Leer un libro sobre accesibilidad web.

Usar CSS.

Revisar el cddigo HTML para asegurar que se incluye texto alternativo a las imagenes,
que se usa label en los formularios, que es accesible por teclado, que no se usa Javascript
sin una buena razon y que no se usan mapas de imagen del lado del servidor.

Estandares de Usabilidad

Hay estandares oficiales o formales de Usabilidad: 1ISO 9241, 1ISO 13407, ISO 9126, ISO 14598 e I1SO

25000, los cuales sélo seran mencionados en el presente documento.

Y también existen diferentes propuestas de recomendaciones de Usabilidad web, algunas de las cuales -

por su gran aceptacion- pueden ser consideradas estandares “de facto”, con listas de verificacion
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(checklists) asociadas, que permiten la evaluacion heuristica4 de los sitios en base a dichas directrices.

Son ejemplos de ellas - entre otras-:

1)

N

)

‘Nielsen Norman Group Guidelines": Las 10 heuristicas de Usabilidad para disefio de

interface de usuario. (http://www.nngroup.com/articles/ten-usability-heuristics/)

‘HHS Guidelines": directrices de diseflo web y usabilidad del Gobierno de

EE.UU. (http://guidelines.usability.gov/)

Usability Guidelines del MIT (Massachusetts Institute of Technology): Guia de Usabilidad del
MIT.

(http://web.archive.org/web/20110511060055/http://ist. mit.edu/services/consulting/usability/guidel
ines)

Userfocus: 247 directrices de Usabilidad — Inglaterra

(http:/iwww.userfocus.co.uk/resources/guidelines.html)

Directrices de usabilidad del gobierno colombiano (http://programa.gobiernoenlinea.gov.co/apc-

aa-files/5854534aeedeee4102f0bd5ca2947911/
GEL108_CINTEL_Documento_de_analisis_de_practicas_y_recomendaciones_mundiales_Usabi
lidad.pdf)

A los efectos de proporcionar algunos lineamientos de Usabilidad que ayuden a lograr sitios web mas

usables mediante su aplicacion, desarrollaremos las propuestas mencionadas en los items 1) y 2).

“Nielsen Norman Group Guidelines”: 10 heuristicas de Usabilidad

En 1994, Jakob Nielsen refing los principios desarrollados en 1990 junto a Rolf Molich. Como resultado,

surgieron los 10 principios generales para disefio de interaccion llamados “heuristicas” porque no son

recomendaciones especificas de usabilidad, sino reglas de oro generales en las cuales se baso para

crear miles de directrices de usabilidad agrupadas por categorias en mdltiples informes.

Estas 10 heuristicas (principios generales) son:

* Evaluacién heuristica: método creado para identificar problemas de usabilidad en el disefio de una interfase de usuario, donde
evaluadores expertos en Usabilidad diran si cumple o no con una serie de principios de usabilidad (heuristicos).
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Visibilidad del estado del sistema: El sitio web siempre debe informar al usuario acerca de lo que

estd sucediendo. Por ejemplo, mostrar un gréfico que indique el tiempo transcurrido y restante

acerca de una determinada accion.

Hacer coincidir el mundo real con el sistema. Utilizar el lenguaje de los usuarios: El sistema debe

hablar el lenguaje del usuario, simple, sin tecnicismos. Seguir las convenciones del mundo real,

hace que la informacion aparezca en un orden l6gico y natural.

Control del usuario v libertad: El usuario debe tener el control del sistema, no se puede limitar su

actuacion. Se le debe ofrecer siempre una forma de "salida de emergencia" por si se equivoca o
desea abandonar el sitio, como por ejemplo la representada por la opcién para "saltar"

animaciones de introduccion (en general desarrolladas en Flash).

Consistencia y estandares. Un sitio es consistente cuando un usuario no tiene que preguntarse

si diferentes palabras, situaciones o acciones significan lo mismo. Por ejemplo, no utilizar dos
rotulos distintos para referirse a un mismo contenido, 0 no usar estilos CSS diferentes dentro de
un mismo sitio. Ademas, el sitio web debe seguir estdndares o convenciones de disefio
ampliamente aceptados. Cuanto mas se parezca un disefio y su funcionamiento al resto de los

sitios web, mas familiar y facil de usar resultara para el usuario.

Prevencion de errores. Mejor que un buen mensaje de error es un disefio que prevenga que

ocurra el error. Ejemplo, antes de ejecutar una accion, forzar una confirmacion por parte del

usuario.

Minimizar la carga de la memoria del usuario. Es mejor reconocer, que recordar. Este principio

hace mencion a la visibilidad de las diferentes opciones, enlaces y objetos. El usuario no tiene
por qué recordar donde se encontraba cierta informacion, o cdmo se llegaba a determinada

pégina. Debera proveer al usuario con instrucciones de uso del sistema.

Flexibilidad vy eficiencia de uso. El sitio debe ser ficil de usar para usuarios novatos, pero

también proporcionar atajos o aceleradores para usuarios avanzados.

Disefio estético y minimalista. Cualquier tipo de informacion que no sea relevante para el usuario

0 poco utilizada, y que sobrecargue la interfaz, debe ser eliminada.
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9. Avyudar a los usuarios a reconocer, diagnosticar y recuperarse de los errores, Los mensajes de

error deberian mostrarse en un lenguaje simple -no con cédigos-, indicar precisamente el problema
y sugerir una solucién. Por ejemplo, al intentar enviar un formulario el sistema debe mostrar qué
datos son errdneos y no permiten concretar el envio, y brindar ayudas acerca de como solucionarlo.
Una vez solucionado, podria mostrar una pagina informando al usuario que el formulario/solicitud

ha sido enviado exitosamente.

10. Ayuda y documentacion. Siempre que pueda evitar utilizar una Ayuda, evitela. Si debe incluirla,

debe ser facil de buscar, enfocada en las tareas de los usuarios, contener una lista de pasos

concretos a seguir y no ser demasiado extensa.

“HHS Guidelines": directrices de disefio web y usabilidad del Gobierno de EE.UU.

Las directrices de disefio web y usabilidad del Gobierno de EE.UU.5 fueron realizadas y revisadas
por disefiadores y expertos en Usabilidad, basandose en la investigacion en diferentes campos.
Contiene en total 209 pautas agrupadas en 18 temas ordenadas de mayor a menor importancia relativa.

A continuacidn, incluimos solo las pautas de mayor importancia relativa (5 y 4), por temas.

Proceso de disefio y evaluacion

e Proporcione contenido Util: Provea contenido atractivo, relevante y apropiado para su

audiencia.
o Defina los requerimientos del usuario: Utilice todos los recursos disponibles para lograr el

mejor entendimiento de los requerimientos de los usuarios.

e Comprenda y satisfaga las expectativas del usuario: Asegurese de que el formato del sitio

web satisfaga las expectativas del usuario, especialmente en lo relativo a la navegacion,

contenido y organizacion. Use convenciones que les sean familiares a los usuarios.

e Involucre a los usuarios en la definicion de requerimientos: Involucre a los usuarios para

lograr mayor exhaustividad y exactitud en los requerimientos de usuario.

S us. Dept. of Health and Human Services. The Research-Based Web Design & Usability Guidelines,
Enlarged/Expanded edition. Washington: U.S. Government Printing Office, 2006.
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Uno de los principios basicos del disefio centrado en el usuario es poner el foco en el usuario
desde el comienzo atravesando todas las etapas.

e Establezca y determine los objetivos: Identifique y articule claramente los objetivos principales

del sitio web antes de comenzar el proceso de disefio.

e Enfoquese en el rendimiento antes que en las elecciones: Si el rendimiento es importante,

tome decisiones acerca de contenido, formato, interaccion y navegacion antes de decidir acerca
de colores y gréficos decorativos.

e Tome en cuenta multiples problemas de usuarios: Considere tantos problemas de interfase
de usuarios como le sea posible durante el proceso de disefio.

e Sea encontrado faciimente dentro de las primeras 30 posiciones: Con el fin de tener una alta

probabilidad de ser accedido, asegure que el sitio web esté dentro de las primeras 30

referencias presentadas desde el mas importante motor de bisqueda.

Optimizando la experiencia de usuario

e No muestre ventanas o graficos no solicitados: No le presente a los usuarios ventanas o

graficos “pop-up” que no hayan solicitado. Los usuarios opinan que son molestos y distractivos.

e Aumente la credibilidad del sitio: Optimice la credibilidad de la informacion dirigida de los

sitios web. Por ejemplo proveyendo un conjunto de preguntas mas frecuentes y sus respuestas,
articulos con citas y referencias, actualizando la informacion con regularidad y/o construyendo
enlaces a otros sitios confiables.

o Estandarice la secuencia de tareas: Permita a los usuarios que realicen tareas en el mismo

orden y de la misma forma en condiciones similares.

e Reduzca la carga de trabajo del usuario: Asigne funciones para aprovechar al maximo las

respectivas fortalezas de los usuarios y computadores.

o Disefie para memoria de trabajo limitada: No le pida a los usuarios que recuerden informacion

desde un lugar a otro del sitio web.

e Minimice el tiempo de descarga: Minimice el tiempo requerido para descargar paginas de un

sitio web.

o Advierta acerca de cortes: Permita que los usuarios conozcan los cortes programados para

que una pagina esté fuera de linea y aviseles antes que se termine el tiempo asi pueden
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requerir tiempo adicional.

e Muestre informacion directamente en formato usable: Muestre datos e informacién en un

formato que no requiera ser convertida por el usuario.

e Formatee la informacién para lectura e impresién: Prepare la informacion con la expectativa

de que seré leida online o impresa.

e Provea feedback cuando los usuarios deban esperar: Proporcione a los usuarios informacion

apropiada cuando deban esperar. Para procesos que toman 60 segundos 0 mas, use un
indicador de proceso que muestre el avance.

e Informe a los usuarios sobre largos tiempos de descarga: Indique a los usuarios el tiempo

requerido para descargar una imagen o documento a una velocidad de conexion
determinada.

e Desarrolle péginas que puedan imprimirse apropiadamente: Si a los usuarios les gusta
imprimir una 0 mas paginas, desarrolle paginas con anchos que se impriman
apropiadamente.

Accesibilidad

e Cumpla con la legislacién vigente en Argentina en materia de accesibilidad: Disefie o

actualice su sitio web de acuerdo a las disposiciones de la Ley 26.653/2010, su decreto
reglamentario y disposiciones complementarias o cualquier otra disposicion vigente al momento
de su aplicacion.

e Disefie formularios para usuarios gue usen tecnologias asistivas: Asegurese que los usuarios

que utilizan tecnologias asistivas puedan completar y enviar formularios online.

e No use so6lo color para transmitir_informacion: Asegurese que toda informacion que se

transmita con color, esté también disponible sin color. Alrededor del 80% de los hombres y el
40% de las mujeres tienen dificultad para discernir los colores, sobre todo en una gran parte
del espectro de los verdes.

e Permita a los usuarios saltar enlaces de navegacion repetitivos: Para ayudar a los usuarios

que utilizan tecnologias asistivas, provea una manera de saltar enlaces de navegacion
repetitivos.

e Provea textos equivalentes para elementos no textuales: Proporcione un texto equivalente
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para cada elemento no textual que brinde informacion.

e Pruebe la accesibilidad de plug-ins _y Applets: Para asegurar la accesibilidad, pruebe todos

los plug-ins 'y Applets u otras aplicaciones requeridas para interpretar el contenido de la

pagina, para asegurar que puedan ser usados por tecnologias asistivas.

Hardware y software

o Disefie para los navegadores mas usados: Disefie, desarrolle y testee en los navegadores

mas comunes. Los disefiadores deberian intentar ajustar las paginas al 95% de los usuarios.

e Tenga en cuenta las diferencias de los navegadores: No asuma que todos los usuarios

tendrén las mismas caracteristicas de navegadores y ajustadas las mismas opciones por
defecto. Avise a los usuarios qué presunciones fueron hechas respecto de las opciones del
navegador.

o Disefie para los sistemas operativos mas populares: Disefie el sitio web para que trabaje bien

en la mayoria de los sistemas operativos mas populares. Los disefiadores deberian intentar
ajustar las paginas para que funcionen bien con el 95% de los usuarios.

¢ Disefie para una velocidad de conexion promedio: Disefie para la velocidad de conexion de la

mayoria de los usuarios.

La pagina de inicio

e Permita acceder a la pagina principal: Posibilite a los usuarios acceder a la pagina de inicio

desde cualquier otra pagina del sitio.

e Muestre las principales opciones en la pagina de inicio: Presente en la pagina de inicio todas

las opciones principales.

e Cree una primera impresién positiva de su sitio web: La pagina principal es la clave que

transmite la calidad de su sitio. Es la pagina mas importante de un sitio. No tendra una segunda
oportunidad de causar una buena primera impresion al visitante.

e Comunigue el valor y propdsito de su sitio web: Comunique claramente y destacado en la

pagina principal la finalidad y valor del sitio web.

e Limite el texto en prosa en la pagina de inicio: Limite la cantidad de texto en prosa en la

pagina principal. Los usuarios escanean la pagina de inicio leyendo encabezados vy titulos.
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e Asegurese de que la pagina principal luzca como tal: Asegurese de que la pagina de inicio

tenga las caracteristicas necesarias para ser percibida como la pagina principal. Los usuarios
esperan encontrar en ella ciertas funcionalidades como bisqueda, mapa del sitio, etc.

Esquema de la pagina (layout)

e Evite una pantalla llena de informacion: Cree paginas que no sean consideradas “cargadas”

por los usuarios. La informacion debe encontrarse con facilidad y el tiempo de carga de la pagina
debe ser optimo.

e Ubique los items importantes consistentemente: Ponga los items importantes con enlaces en

las mismas ubicaciones a través de las paginas, cerca de la parte superior de la pagina
donde puede ser mejor apreciada por su ubicacion.

e Ubique los items importantes arriba en el centro: Coloque los items mas importantes en el

centro, en la parte superior para facilitar la busqueda de informacion a los usuarios.

e Estructure para una facil comparacion: Estructure paginas para que algunos items puedan ser

facilmente comparables entre si, cuando los usuarios deban analizarlos en busca de similitudes,
diferencias, tendencias y relaciones.

e Establezca nivel de importancia: Establezca un nivel de importancia de la informacion de

mayor a menor nivel e infunda este enfoque a traves de todas las paginas del sitio web.

e Optimice la densidad de la presentacién en pantalla; Para facilitar la localizacién de la

informacion deseada en una pagina, cree paginas que no estén repletas de items de
informacion.

¢ Alinee los items en la pagina: Alinee visualmente los elementos de una pagina tanto vertical

como horizontalmente.

Navegacion

e Proporcione opciones de navegacion: No cree o dirija a usuarios a paginas que no tengan

opciones de navegacion.

e Diferencie vy agrupe los elementos de navegacion: Diferencie claramente los elementos de

navegacion unos de otros, pero agrupe y ubiquelos en un lugar consistente y facil de

encontrar en cada pagina.
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e Use una lista de contenidos con enlaces en paginas largas: En paginas largas, provea una

lista de contenidos con enlaces que lleven a los usuarios al correspondiente contenido, méas
abajo en la pagina.

e Provea informacién acerca de la ubicaciéon de los usuarios: Provea informacion que les

permita a los usuarios saber a donde estan ubicados en el sitio web.

e Ubigue los mendes principales de navegacion en el panel de la izquierda: Coloque los

menles de navegacion principales en el panel de la izquierda, y los menles secundarios y

terciarios juntos.

Desplazamiento (scrolling) y paginado

e Elimine el desplazamiento horizontal: Utilice un esquema de pagina tal que elimine la

necesidad de los usuarios de desplazarse en forma horizontal.

Encabezados, titulos y etiquetas

e Use etiquetas con categorias claras: Aseglrese que las etiquetas de las categorias,
incluyendo enlaces, reflejen claramente la informacién e items contenidos dentro de la
categoria.

e Proporcione titulos de péginas descriptivas: Ponga un titulo en cada pagina que sea

descriptivo, Unico, conciso Y significativo.

e Use encabezados bien descriptivos: Utilice encabezados muy descriptivos en todo el sitio. Un

encabezado bien escrito es una herramienta importante para ayudar a los usuarios a
escanear rapidamente la informacion de la pagina.

e Use encabezados Unicos y descriptivos: Utilice encabezados que sean Unicos entre uno y

otro y que conceptualmente estén relacionados con el contenido que describen.

o Destaque los datos criticos: Distinga visualmente los items importantes de las paginas que

requieran atencion del usuario, particularmente cuando esos items son mostrados con poca
frecuencia.

e Use encabezados descriptivos en filas y columnas: Aseglrese que las tablas tengan

encabezados claros, concisos y precisos en sus filas y columnas.

Enlaces
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e Use etiquetas de enlaces significativas: Utilice etiquetas para los enlaces y conceptos que

sean significativos, comprensibles y facilmente diferenciados no sélo por los disefiadores sino
también por los usuarios.

e Enlace a contenidos relacionados: Proporcione enlaces a otras paginas en el sitio web con

contenido relacionado.

e Haga coincidir los nombres de los enlaces con las paginas de destino: Cree un enlace de

texto consistente con el titulo o encabezado de la pagina de destino.

e Evite sefiales engafiosas para enlazar: AsegUrese que los items que no contienen enlaces no

tengan caracteristicas que sugieran que s los contienen.

e Repita los enlaces importantes: Asegure el acceso desde méas de un enlace a los contenidos

importantes.

e Use texto para los enlaces: Utilice enlaces de texto en lugar de enlaces a imagenes.

e Sefale los enlaces visitados: Utilice un color diferente para indicar a los usuarios que un

enlace ha sido visitado.

Apariencia del texto

e Use texto negro sobre fondos claros, de alto contraste: Cuando se espera que los usuarios

lean rapidamente texto en prosa, use texto negro sobre un fondo claro, de alto contraste, sin
imagenes.

e Dé formato a items comunes consistentemente: El formato de items comunes debe ser

consistente de una pégina a otra.

e Asegure consistencia visual: Asegure consistencia visual de los elementos dentro de un sitio

web y entre las distintas paginas del sitio.

Listas

e Ordene los elementos para maximizar el rendimiento del usuario: Ordene las listas y tareas

en el orden que mejor facilite un rendimiento eficiente y exitoso del usuario.

e Ubique los items importantes en la parte superior de la lista: Los items mas importantes

deben ubicarse al comienzo de la lista.
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o Dé formato a las listas para facilitar la busgueda: Cree listas faciles de leer y entender.

e Muestre los items relacionados en las listas: Muestre una serie de items relacionados en una

lista vertical en vez de texto continuo.

Controles y Widgets

o Distinga los campos de ingreso de datos obligatorios de los opcionales: Distinga clara y

consistentemente entre campos de ingreso de datos obligatorios y opcionales.

o Etiquete claramente los botones que generan acciones: Asegurese de que la etiqueta de un

botdn de accion indica claramente la accion asociada al mismo.

e Etiguete consistentemente los campos de ingreso de datos: Asegurese de que las etiquetas

de ingreso de datos estdn nombradas consistentemente, teniendo la misma etiqueta cuando
el mismo item de datos aparece en diferentes paginas.

¢ No haga case sensitive los c6digos a ingresar por el usuario: Trate que las letras mayusculas

y minusculas sean equivalentes cuando los usuarios ingresan codigos.

o Etiguete claramente los campos de ingreso de datos: Muestre una etiqueta asociada a cada

campo de entrada de datos para ayudar a los usuarios a entender qué entradas son
deseadas.

e Minimice los datos a ingresar por el usuario: No pida a los usuarios que ingresen la misma

informacion mas de una vez.

Gréficos, imagenes y multimedia

e Use imagenes de fondo simples: Utilice imagenes de fondo con moderacion y asegurese que

sean simples, especialmente si son utilizadas detras de texto.

o Etiquete las imagenes con enlaces: Asegurese de que todas las imagenes con enlaces sean

etiquetadas o de facil entendimiento por usuarios promedio.

e Asegurese que las imagenes no se descarguen lentamente: Tome los recaudos para

asegurar que las imagenes del sitio web no hacen innecesariamente mas lento el tiempo de
descarga de la pagina.

e Use video, animacion y audio con algin propdsito: Use video, animacion y audio solamente

cuando puedan ayudar a comunicar o si soportan alglin mensaje u otro contenido del sitio
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web.
e Incluya Logos: Ubique el logo de su organismo en un lugar consistente en cada pagina del
sitio.

e Los gréaficos no deberian lucir como avisos 0 banners: No haga que imagenes importantes

luzcan como avisos publicitarios o decoraciones gratuitas.

e Limite las imagenes grandes que estan por encima de la base de la pantalla: No complete la

primera pantalla con una imagen si debajo de la misma hay mas informacion. Algunos usuarios
podrian no utilizar la barra vertical de desplazamiento y podrian perder la informacion
que sigue debajo de la imagen que ocupa toda la pantalla.

e Aseqlrese que las imagenes de sitio web transmitan mensajes apropiados: No so6lo a los

disefiadores sino también a los usuarios.

Escribiendo contenido web

e Establezca secuencias de accion claras: Cuando se describa una accion o tarea que tenga un

orden o secuencia natural, estructure el contenido para que la Secuencia sea obvia y
consistente.

e Uso de un lenguaje claro para comunicar: Emplear un lenguaje claro, comprensible y conciso

en los contenidos que debemos comunicar a los ciudadanos a través de nuestras sedes

electronicas, intentando simplificar el lenguaje administrativo.

Organizacion del contenido

e Organice la informacién claramente: Organice la informacion en cada nivel del sitio web para

que pueda mostrarse una estructura clara y logica para los usuarios promedio.

e Facilite la busqueda: Estructure cada pagina de contenido para facilitar su escaneo. Use

encabezados claros, bien ubicados. Frases y oraciones cortas. Parrafos cortos de facil
lectura.

e Asegurese de gue sera mostrada la informacion esencial: Asegurese que toda la informacion

necesaria esta disponible y a la vista en la pagina web cuando y donde se necesite.
e Evite jergas: No utilice palabras que los usuarios promedio podrian no comprender.

e Use palabras familiares: Utilice palabras que son leidas y escuchadas con frecuencia.
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e Defina acronimos y abreviaturas: No utilice en los sitios web acronimos o abreviaturas no

familiares o no definidos.

e Use pocas abreviaturas: Muestre palabras completas en vez de abreviaturas siempre que sea

posible.

e Limite la cantidad de palabras y oraciones: Para optimizar la comprension de la lectura,

minimice la cantidad de palabras en las oraciones y el nimero de oraciones en los parrafos.

Busqueda

e Asequre resultados de busqueda usables: Asegurese que los resultados de busqueda de los

usuarios provean la informacion precisa buscada, en un formato que se ajuste a las expectativas
de los usuarios.

o Disefie motores de bisqueda para buscar en todo el sitio: Disefie motores de busqueda para

realizar busquedas en el sitio completo o comunique con claridad en qué parte del sitio se
realizard la bisqueda.

e No distinga entre mayusculas y minusculas en las busquedas: Trate de que las letras

mayUsculas y minsculas sean equivalentes en los términos de busqueda.

e Proporcione una opcion de blsgueda en cada pagina: Provea una opcion de bisqueda en

cada pégina si el sitio es rico en contenidos.

Evaluaciones de Usabilidad

¢ Use un enfoque de disefio iterativo: Desarrolle y pruebe prototipos a través de un enfoque de
disefio iterativo para crear sitios web mas Utiles y usables.

e Realice pruebas de Usabilidad del sitio en todas las etapas.

Realice “Evaluacion heuristica” en una etapa temprana del desarrollo, luego del uso de
prototipos,  para detectar problemas de disefio principalmente generales.  En estas
evaluaciones no  participan los  usuarios, si  expertos en  Usabilidad.
Luego, implemente “Test de Usuarios” para detectar problemas del sitio y poder solucionarlos.
La seleccion de los tests se hard segun la etapa que se esté transitando, segun los recursos
disponibles y las necesidades puntuales de evaluacion de uso o mejoras del sitio web.

Conclusiones:
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No hay reglas universales de Usabilidad porque lo que funciona en un caso, puede no funcionar en otro

contexto.

Estas recomendaciones no deben considerarse como reglas fijas ni ser aplicadas por igual en todos los
sitios web; habra que analizar en cada caso en particular el tipo de sitio, su audiencia, los objetivos y el

contexto.

Cabe recordar que la aplicacion de las mismas es s6lo un paso mas de la metodologia de trabajo de

Usabilidad elegida.
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1. Licenciamiento y Soporte Técnico de Software

El licenciamiento de software permite al poseedor, hacer uso de las funcionalidades y caracteristicas
descriptas por el fabricante para el tipo y versidn que se esté adquiriendo.

Esto rige para todos los programas, comerciales, o libres y gratuitos.

En la actualidad, dependiendo del software y/o su fabricante, el licenciamiento de software puede
ser adquirido de manera permanente (licencia perpetua), o para su uso por un tiempo determinado
(servicio o suscripcién).

1.1 Preparar la DESCRIPCION TECNICA del proyecto para su intervencién en
ONTI/DET.

Para todos los casos de licenciamiento indicados en este documento, sea que se trate de adquisicion,
renovacidon o servicio de mantenimiento y actualizacidén, es importante que se incluya una
descripcion detallada del proyecto, ya que la misma contribuird a una mayor comprension de los
objetivos y requerimientos de la contratacion pretendida por el organismo, facilitando el proceso
de intervencién de la ONTI.

Todas las especificaciones técnicas que se requieren en un pliego, deberian surgir de necesidades
funcionales, operativas, y técnicas (o una combinaciéon de ellas) que posee el organismo para
desarrollar y cumplir con sus objetivos. Por lo cual, las licencias de software solicitadas deben
estar enmarcadas dentro de un proyecto en dicho sentido. A continuacidn, se enuncian distintos
lineamientos que se deben incluir en la descripcidn técnica del proyecto:

a. Describir detalladamente la problematica que se pretende resolver y sus antecedentes.

b. Es de suma importancia que el organismo describa el “alcance del proyecto”, entendiendo
por “alcance” a todas aquellas caracteristicas que posea el servicio asi como las funciones
y tareas que deberan estar incluidas en la provision del servicio de forma obligatoria. Esto
incluye también, en caso de ser necesario, la descripcion explicita de todas aquellas
actividades que pudiendo formar parte del proyecto no se requieren.

c. Se deberan indicar los célculos, estimaciones y/o las cuestiones técnicos funcionales que
fueron tenidas en cuenta para el dimensionamiento de la cantidad y tipo de licencias
solicitadas.

d. En el caso de ampliacidn o renovacion de licencias, los organismos deberan incluir una
referencia al expediente que origind la contratacién inicial asi como el nimero de
Dictamen ONTI correspondiente.

e. El solo hecho de que una solicitud sea una caracteristica estandar en el mercado no
implica que automdticamente ésta se ajuste a las necesidades técnico funcionales
requeridas. Detras de toda solicitud (sea estandar o no), el organismo deberd presentar la
necesidad técnico funcional que la fundamente.

f. En las contrataciones cuya prestacion implica un servicio que pueda presentar alguna
forma de indisponibilidad (como por ejemplo SAAS para ofimatica ejecutado en la nube o
Centro de Datos del fabricante), resulta importante detallar los distintos parametros con los
que trabaja el organismo, como por ejemplo servicios criticos, valores de SLA, disponibilidad
de datos, seguridad, aumentos estacionarios de la demanda de



procesamiento, entre otros. Estos pardmetros, los cuales responden a la criticidad de los
servicios que ofrece el organismo, pueden ser utilizados para fundamentar distintos
requisitos exigidos dentro del servicio solicitado.

Indicar el plazo para el que fue pensado el proyecto, etapas de implementacién actuales y
futuras, modos de escalar o ampliar y cualquier otra informacién que el organismo crea
conveniente detallar en este sentido.

Dado que en el caso de la provisidn de servicios, la dependencia que tiene el organismo
con el proveedor es muy alta, se deberan detallar en el proyecto las estrategias de salida
ante cambio de proveedor. Es decir, en el eventual caso de que el organismo requiera la baja
0 migracion del servicio hacia una tecnologia propia o bien hacia otro proveedor, se deberan
definir y detallar los mecanismos de instrumentacién de salida correspondientes.

En caso de que el organismo no cuente con justificaciones técnicas que avalen las distintas
solicitudes o requerimientos, debido a que las especificaciones indicadas se han
fundamentado en cuestiones relativas al mérito, oportunidad o conveniencia, se recomienda
que esta situacioén se indique explicitamente en la descripcién del proyecto, dado que si
bien la ONTI no emite opinidn sobre este tipo de cuestiones, su aclaracién agiliza
considerablemente la elaboracién del Dictamen técnico.



2. Adquisicién o Contratacion

21 Licenciamiento Perpetuo

La adquisicion de una licencia de software permanente es la generacidon de un contrato entre el
licenciante (fabricante del software) y el licenciatario (usuario u organizacién) del programa
informatico, que habilita a este ultimo a la utilizacion del software de manera indefinida,
siempre que se cumplan una serie de términos y condiciones establecidas dentro de las clausulas
contractuales (Enterprise License Agreement), en adelante ELA, para la cantidad de licencias que
se han adquirido.

En la mayoria de los casos, los fabricantes de software ofrecen o entregan junto con la licencia
perpetua, un servicio de mantenimiento o suscripcion de mantenimiento, cuyo costo es un
porcentaje del valor de la licencia perpetua, el cual otorga a la organizacién que las adquirio, la
posibilidad de recibir correcciones y actualizaciones sin ningin otro costo adicional, permitiendo
también la actualizacion o el cambio de versiones. En general, el costo de este mantenimiento
estd incluido en la compra inicial de las licencias, y suele abarcar el primer afio de este servicio, cuyo
valor puede expresarse como un item adicional en la planilla de cotizacion, o bien
incorporase directamente en el precio de las licencias.

2.1.1 Parametros a incluir en la contratacion

En caso de comprar Licencias de Software para uso perpetuo, deben considerarse los siguientes
parametros:

Descripcion del Licenciamiento de Software
Necesario

Nombre o Denominacién Comercial

Versiony Service Pack

Edicion

Forma de Licenciamiento *

Arquitectura (32 6 64 bits)

Sistema Operativo 2 (si correspondiera)

Tabla 1.

1 - Forma de licenciamiento: indicar si es por cantidad de usuarios, procesador o servidor.



Z - Sistema Operativo en que debe ejecutarse el Software: indicar nombre, version, service pack y
arquitectura.

Cantidad, servicios 