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El presente documento define los requerimientos técnicos que deberan cumplir las Entidades y
Organismos para acceder y hacer uso del SBA (Sistema Biométrico de ANSES).
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INTRODUCCION

El Sistema Biométrico ANSES (SBA) walidar4 la identidad de las personas a través de
terminales instaladas en las entidades que operan a través del ANSES que haran uso de la
infraestructura propia de ANSES para hacer operaciones biométricas de Carga de Datos y
Verificacion de Identidad.

El SBA cuenta con un senicio informatico del tipo web senice que implementa una
arquitectura SOAP de transacciones sincrénicas y asincrénicas, cada una de las cuales esta
identificada por un identificador Unico.

1 DEFINICIONES

Organismo Entidad Bancaria u Organismo que solicita acceso al senicio que brinda la
Externo/Entidad ANSES. Genera y envia los mensajes de requerimiento utilizando los
Bancaria: senicios provistos por la ANSES.

Servicio de Senicio con mensaje Firmado por el cual la ANSES autoriza, si

Autenticacién y corresponde, a un Organismo Externo la ejecucién de un determinado
Autorizacion: Senvcio de Informacion.

Director SOA Mecanismo que utiliza la plataforma SOA de la ANSES para Autenticar y
Autorizar las ejecuciones de invocaciones al SBA.

2 COMPONENTES DEL SISTEMA DE IDENTIFICACION BIOMETRICA

En el siguiente diagrama se detallan las tres partes que componen el sistema biométrico:

M ermes ] sl M emntion PLATAFORMA
SUCURSALES BANCARIAS AREAS CENTRALES BANCARIAS INTERCONEXION

Puestos di Enrolamiento

Aplicacipn WEB
De Enrolamiento

Servicios Motor
| Biometricos Biométrico

Adm|r1|s|radorde

rerinales
4 I |_

"\‘q L
k |
= Q
) 1 | =
rminales Bigmetricas Aplicacién Backend |
Terminales SISTEMA
& | CORE
- . | ANSES
a4 7 | |
a S
» ‘ — | |

IF-2017-02851114-ANSES-DGIEI T#)%aNg SES

pagina 2 de 42



3

2017 | "Afo de las Energias Renovables”

PUESTOS DE ENROLAMIENTO

Para poder funcionar correctamente y acceder a la aplicacion WEB de enrolamiento, los

puestos deberan tener:

. Una PC

e  Lector biométrico segun especificacion del punto 6

e  Opcional: Lector de codigo de barras 2D (Protable Data File) PDF417, para la lectura del
cbdigo de barras del DNI.

4 APLICACION DE ENROLAMIENTO

5

6

La aplicacion de enrolamiento a desarrollar por las entidades bancarias debera ser una

aplicacion WEB con las caracteristicas que se detallan a continuacién:

e  Administracion Centralizada.

e Se encarga de administrar los dispositivos para la captura de datos biométricos de
lectura biométrica de huella

e  Se interconecta con el senicio biométrico a través de la plataforma de interconexion.

Funcionalidad

La aplicacion de enrolamiento de la entidad bancaria deberd permitir el ingreso del CUIL de la
persona a enrolar, cuya identidad sera previamente \erificada con alguna identificacion
personal (DNI — LC — LE - DU).

Para minimizar errores de ingreso de datos en casos de DNI nuewo, se podra, a partir de la
lectura del cédigo de barra del DNI, extraer el nimero de DNI y obtener el CUIL.

Con el nimero de CUIL debera consultar el estado que se encuentra ante el SBA como se
explica en el punto 11.1. Si como resultado de la consulta le corresponde enrolar a la entidad
bancaria, el aplicativo debera permitir la captura de las 4 huellas segun lo indicado en el
punto 11.2. El aplicativo deberd enviar el CUIL y las 4 huellas capturadas al SBA utilizando
los métodos de enrolamiento detallados.

CONSIDERACIONES SOBRE LA SEGURIDAD

Desde el momento de la captura hasta el envio de datos biométricos a ANSES, el cual se
llevard a cabo dentro de un enlace encriptado mediante SSL, el banco debera establecer los
mecanismos de proteccién de la imagen para evitar su pérdida o alteracién, y mantener su
confidencialidad.

Para ello debera establecer el, o los, mecanismos de encriptacion que garanticen que la
informacién capturada se encuentre segura hasta el momento de la transmision.

LECTOR BIOMETRICO
6.1 Caracteristicas Lector Biométrico

El sensor de huellas digitales permitira leer huellas en condiciones deterioradas. (Sucias,
envejecidas, secas, himedas).

El sensor debera tener las siguientes caracteristicas:

e  Conexion mediante USB 2.0 Alimentacion eléctrica mediante el mismo conector USB.

e  Soporte para Sistemas Operativos Microsoft Windows /Linux (32-bits y 64-bits)

) Resolucién de 500 dpi, 8-bits de profundidad, escala de grises 256.

e Tipo de sensor éptico

o Proteccion de latentes

e  Captura por contacto

) Deteccion de dedo vivo por software o hardware actualizable

o Proteccion IP65 para la platina

e  Opcional: soporte criptografico 3DES

Queda a criterio de la entidad bancaria la encripcion en el lector biométrico.

ANSES comunicara a las entidades cuales son los lectores biométricos homologados para la

verificacion de fe de vida Segl]n punto 6.3. IF'2017'02851114'ANSES'DG|EIT#%aIBIéaE\?
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Para el caso de los ATM’s el banco podra optar por otro tipo de lectores biométricos, sin
embargo, si esto ocurriese el banco debera informar en el campo metadato del senicio SBA
senice, que la captura se realiz6 mediante un lector no homologado por el ANSES. Si
ocurriese esto Ultimo ANSES no considerara dicha captura como valida a los fines del registro
de fe de \ida.

6.2 Certificaciones Lector Biométrico

Los lectores biométricos a utilizar deben cumplir los siguientes formatos y estandares
internacionales de interoperabilidad.

Formatos:

e  ANSI 378 certificado por MINEX (estandar mas utilizado).
e ISO/IEC 19794-2:2005

. ANSI 381

e ISO/IEC 19794-4:2005

Estandares, como minimo:

e  Compresién WSQ (con compresion parametrizable)
e  Algoritmo certificado por MINEX
e FBINFIQ

6.3 Homologacion del Lector Biométrico

El banco podra requerir la homologacién de un lector biométrico no incluido en los homologados por
ANSES en cualquier momento del ciclo de vida del proyecto.

ANSES podr4 homologar el lector ya sea por intervencion de sus &reas técnicas o mediante consulta
a entidades técnicas con conocimientos especificos en la materia.

La homologacién de un lector biométrico determinado, sera exclusivamente para la habilitacion del
mismo en ATM’s y para ser utilizado en el proceso de la erificacion de la fe de vida. Si la entidad
bancaria optara por utilizar un lector biométrico no homologado, se requiere Unicamente que dicha
situacion sea informada en el senicio de \erificacion de forma tal que dicha huella no sera validada ni
registrada a los fines de la fe de vida.

Asimismo debera informar mediante el mensaje en pantalla al usuario dicha situaciébn antes de
abandonar la transaccion en el ATM.

La némina de lectores biométricos homologados sera informada a las entidades toda vez que sea
requerida.
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7 TOTEMBIOMETRICO
7.1 Requerimientos Minimos

Estas terminales biométricas deberan estar disefiadas para soportar una intensa carga de

trabajo. Solo podran ser utilizadas para la funcionalidad descripta en el punto 7.2.

) Estructura Fisica: Es la estructura del tétem, la cual se utiliza para ensamblar todos los
dispositivos.

e Pantalla: Display 11" minimo (TActil opcional).

e Impresora: que permita emitir comprobantes.

e Teclados: numérico en caso de no poseer Pantalla Tactil.

) Lector Biométrico: Lector biométrico, segin especificaciones (Punto 6 - Lector
biométrico)

) Lector de cédigos de barras 1D/2D (Portable Data File) PDF417, para lectura del cédigo
de barras del DNI, o codigo de barras de la Tarjeta Argenta (Sticker).

7.2 Aplicacion Tétem Biométrico

Esta aplicacion es la que se ejecuta localmente en el tétem biométrico. La misma se encarga
de administrar todos los dispositivos del tétem, asi como también conectarse con los senicios
de identificacion Biométrica.

En esta aplicacién se programa la interaccion del sistema biométrico con el usuario final.

Funcionalidad

A través de la captura de alguna de las huellas que haya sido enrolada y un nimero de

identificaciéon de la persona, que puede ser obtenido mediante la lectura del cddigo de barras

de la tarjeta Argenta (Sticker), del codigo de barras del DNI, o el ingreso manual del nimero

de DNI (con el cual deberan obtener el CUIL), la aplicacion debera:

) Enviar el nimero capturado y la huella capturada al SBA utilizando el método werificacién
identidad 1:1 como se indica en el punto 11.4.

Dicho método informa los resultados posibles en funcion de la \erificacion realizada. En
el caso que la werificacibn no pueda realizarse porque la persona no se encuentra
enrolada, la aplicacion debera desplegar el siguiente mensaje: “SU HUELLA DACTILAR
NO SE ENCUENTRA REGISTRADA, DIRIJASE A LA ENTIDAD BANCARIA DONDE
PERCIBE SUS HABERES O LLAME AL 130" informara los distintos tipos de errores
correspondientes.

Ante una \erificacion positiva se registra la fecha de la consulta como fecha de
actualizacién de la Fe de Vida.

e Se dewelven los datos de la persona: CUIL, Apellido y Nombres, beneficios (a fin de
obtener este dato se deberd inwcar el senicio web llamado Beneficiarios.asmx
detallado en el punto 7.3), fecha del dia, identificacion del banco y del Tétem.

Luego de realizada la werificacion con resultado positivo, la aplicacion desplegara un listado
con las siguientes opciones:

a) Imprimir Certificado de Fe de Vida
Se imprime una constancia de Fe de Vida si lo solicita.

b) Imprimir Comprobante Emisién de Pago
El usuario podra obtener el comprobante de pago, cuyo disefio sera el que actualmente
se emite en los cajeros automaticos.

c) Préxima Fecha de Pago
Se emitird una constancia en la cual surjan los datos basicos de CUIL, Apellido y
Nombres, fecha del dia, identificacion del banco y del Tétem, nimero del o los beneficios
gue percibe y la fecha de préximo pago.
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d) Otras funciones

Se podran incorporar las siguientes funcionalidades permitidas no obligatorias:
o0 Consulta saldo cuentas
0 Asignacion de turnos

o0 Blanqueo de PIN

o0 Gestion de claves

La consulta detallada en el punto b) deberd preverse de la misma forma que se realiza

desde los cajeros automaticos a través de las redes Link y Banelco.

Los disefios de los nuewos comprobantes a emitirse a través de los Totem deberan ser

homologados por la Direcciéon de Comunicaciones de ANSES.

7.3 Servicio Beneficiarios

Obtener Beneficiarios
Entidad Bancaria

?

SBA

Verificacion 1:1

Entidad Bancaria

erificacion
Exilosa

i

Invoca Método
ObtenerBeneficiarios
con &l CUIL obtenido de
la Verificacion SBA

Servicio
Beneficiarios.asmx

Muestra
Resultada
Obtenido

Para la obtencion de los beneficiarios y sus beneficios, respecto de un CUIL ingresado, se
dispone de un senicio llamado Beneficarios.asmx cuyo método es ObtenerBeneficiarios.
El acceso a este senicio se realiza también a través del Director SOA, cuya direccion esta

Proceso de Beneficiarios

conformada de la siguiente manera:

Homologacién:

ObtenerBeneficiarios

https://soasenicios.anses.gob.ar/DirectorSOAH/director.svc/soapl 1/Beneficiarios.asmx

IF-2017-02851114-ANSES-DGIEI T#)%aNg SES
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Produccién:

| https://soasenicios.anses.gob.ar/DirectorExtSOAP/director.s vc/soapl1/Beneficiarios.asmx

7.3.1 Método ObtenerBeneficiarios

7.3.1.1 Parametros de Entrada

Nombre Tipo Obligatorio
CUIL string Si

7.3.1.2 Parametros de Salida

Nombre Tipo
Beneficiarios Beneficiarios
(7.3.1.3)

La salida dewelve una lista de objetos del tipo: “Beneficiarios”, con tantas filas como beneficios se
encuentren para el CUIL ingresado.

7.3.1.3 Estructura Beneficiarios

Nombre Tipo Descripcion

CUIL string Cuil del Beneficiario

Beneficio decimal Nro Beneficio

ApellidoyNombre string Apellido y nombre del Beneficiario

TipoDoc string Tipo de documento del Beneficiario

NroDoc int Documento del Beneficiario

M _titular_Apo string Marca que indica si es titular o apoderado de
los beneficios

tipoBeneficio string Tipo Beneficio (Jubilacion, Pension, Jub
Discapacidad)

cBco string Codigo Banco

cAge String Codigo Agencia

fProxCobro datetime Fecha préximo cobro

error Error (*) Objeto tipo error

Campo Valores

T- Titular

M_titular_apo
- —ap A - Apoderado

IF-2017-02851114-ANSES-DGIEI T#%aNg SES
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7.3.1.4 Estructura de Error

Campo Tipo
codError Int
mensajeError string

7.3.1.5 Codigos de Error

Cadigo

Descripcion

999

No existen Beneficios para el cuil ingresado

IF-2017-02851114-ANSES-DGIEI T#%al\é SES
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Pantallas

| ANSES | LOGO ENTIDAD

BIENVENIDOS—z=-

CUERPO: 44

TOQUE LA PANTALLA PARA CONTINUAR TEOGRAF oA,

ESTILO: BLACK
CUERPO: 44

CUANDO LA PANTALLA ESTA EN PAUSA DEBERA CORRER
UN VIDEO INSTITUCIONAL

FINALIZAR

| ANSES | LOGO ENTIDAD

1

BIENVENIDO A MI HUELLA
SELECCIONE LA OPCION PARA SU IDENTIFICACION

Ingresar manualmente su Nro. de DNI

Acercar su tarjeta ARGENTA o DNI al lector

FINALIZAR

2
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LOGO ENTIDAD

VOLVER AL MENU

VUELVEALA
DIAPOSITIVA N° 2

FINALIZAR

UTILICE EL TECLADO PARA INGRESAR SU NRO. DE DNI Y
PULSE EL BOTON CONTINUAR

: VUELVE ALA FINALIZAR

IF-2017-02851114-ANSES-DGIEI T#Eégl}%a
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POP UP
(cuando toma la huella)

Retire el dedo y espere
mientras verificamos su
huella.

‘ VUELVEALA ‘ FINALIZAR
DIAPOSITIVA N° 2
LOGO ENTIDAD |

3]

VERIFICACION EXITOSA

Pulse el boton CONTINUAR para acceder a mas funciones.

IF-2017-02851114-ANSES-DGIEI T#E%gl}#gll:_?
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LOGO ENTIDAD

Respuestas posibles que devolvera el método invacado para verificar la identidad y la huella de
la persona (Método Verify)

| Codign Variable Mesisaje de sarvicia Mensaie al Titular) Apoderade en Pantalla
|Requestionser Erred  |[Paseenetro Request invidido Par fawor mienle AudvirTente
Ertityidentifprimvalid Error  |identificador de entidades imvilide Por fawor mtente nagvamente
Terrriralidentifierivald Eror |identificador de sucorsal invialido. Por favor miente nuevamente.
P 1 —— El DNI/OUIL ngresada &5 mwilido, imente
. maEmente

Exte (UL o cormesponds 3 errplarse atento & [Este OUNL no commesponde 3 envolarse stento 2

e o 52 trate de titdlar de jubiacidn yfio ot PO 52 Trata de tiheiar de jubilacdn y/o
I LalNotReagisternd Err

o pratn, ni titular de wnd peneon Ko persadn, ni titular de ung pemadn Mo

contributiva m apocerado. comtributsia m apoderado.
. Error Mo 1= pudo desencriptar o werificar i firma Por ke .
|Natvenfable Transaccion (Mo s= pudo verificar. For favor miente nuevamente.

N exien datos biométnios de L perona en Ud. mad 48 ha eovolade, acerquese 3 su entidad
iCuildotEnrolled Error  |ANSES y cormesponde gue lo enncle | entidad bancaria 0 3 alquier dependencia de ANSES

[hancirds. para hacerin.

Por Bawor aefquets 3 tualguier oficina de

Exeqe wn enrolevienen pendiente para o Cul

EnrolAire E ANSES verificar ef estado de
adyPendmg o e 25 st Tk i mﬂm r =]

Respuestas posibles gue develvera el método invocado para verificar la identidad y la huella de
la persona (Método Verify) :

Codign __Variabie
S han detectdo cnllcios biomethons &n |
ol s 5515 Bisembras: Tar Eat. | Por Bpvor acerguese » cralguier ofidng de
Cudomflict B ometric Estacia ANSES pars verficar ol estado de su
comuneuesele gue s& dirija con su DMl a ks ks
o de ANSES powa subsanad os.
Mo Euisten datos Diometnicos de [ persona | Por fawor agerguese 3 rualquier ofing de
{MotEnrolledRejected Esbaio en ANSES y comesponde gue s& dirija a una ANSES parawenficar el estado de su

(e

=rrod Ereenta.

Lacantided de dedos en la verification no &3

VOLVER ATRAS [}

Imygtsd Mumberfingersierify Ermor wiliche For fawor interte nusaments.
It Tempiate Format Ermor s - P I Por favor inlente nuemmente.
T,
i ali | |
: T — Dewponitive no ::a:-:rrﬁur e de
Lo han delectado indontilesncias en los S han delectado Inoonsl glencia #n ws
1 : datos de 1 persona. Por lavor, datos . Por faver dirijase con su DN
1R
R e comniguesele gue s dirija conw DNla cualgaser oficina de ANSES para
alicing de ANSES para subsanariod. Sultranarion
W rrfaesd Trarssees o | Werifcheson positiva,

Venifiaeon Exiloss

FINALIZAR
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=1 ANSES | LOGO ENTIDAD

SELECCIONE LA OPCION

DISPARAIMPRESION DE

ORSORIA
SdeoSTIA
eSO Ao

BANCARIA DECIDA
AGREGAR FUNCIONES

ESTA PANTALLA ESTARA DISPONIBLE SOLO EN EL CASO QUE EL TITULAR ADICIONALMENTE SEA APODERADO

=i~ ANSES | LOGO ENTIDAD

SELECCIONE LA OPCION POR LA CUAL DESEA
OPERAR:

JUAN MAR'O PEREZ (T'TULAR- Continua en Diapositiva 11)

JUANA MARIA GARCIA (Poderdante - continua en diapositiva 12)

VUELVEALA
DIAPOSITIVA N° 2 0

VOLVER ATRAS

IF-2017-02851114-ANSES-DGIEI T#Eégl#la
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ESTA PANTALLA ESTARA DISPONIBLE SOLO EN EL CASO QUE EL TITULAR POSEA MAS DE UN BENEFICIO. SI SOLO
POSEE UN BENEFICIO INGRESA DIRECTAMENTE AL MENU DE LA DIAPOSITIVA 12

=z ANSES | LOGO ENTIDAD

JUAN MARIO PEREZ

“Afo de las Energias Renovables” ‘ ANEXO

SELECCIONE LA OPCION POR LA CUAL DESEA OPERAR:

BENEFICIO N2 XXXX - BANCO XXXXX

PENS'ON (Continua en Diapositiva 13, teniendo en cuenta el beneficio seleccionado para

determinar la informacién a mostrar posteriori‘nente)

BENEFICIO N2 XXX- BANCO XXXXX
JUBILACION (Continua en Diapositiva 13, teniendo en cuenta el beneficio

seleccionado para determinar la informacion a mostrar posteriom‘nente)

F VUELVEALA
VOLVER ATRAS DIAPOSITIVA N° 9 m 1

ESTA PANTALLA ESTARA DISPONIBLE SOLO EN EL CASO QUE EL APODERADO POSEA MAS DE UN BENEFICIO. Sl
SOLO POSEE UN BENEFICIO INGRESA DIRECTAMENTE AL MENU DE LA DIAPOSITIVA 12

ANSES | LOGO ENTIDAD

JUANA MARIA GARCIA

SELECCIONE LA OPCION POR LA CUAL DESEA OPERAR:
BENEFICIO N2 XXXX — BANCO XXXXX

PE NSlON (C(:ntinua en Diapositiva 13, teniendo en cuenta el beneficio seleccionado para determinar la

CON CADA
ARGENTING,
SIEMPRE

informacion a mostrar posteriormente

BENEFICIO N2 XXX- BANCO XXXXX

JUBILACION (Contfnua en Diapositiva 13, teniendo en cuenta el beneficio seleccionado para

determinar la informacion a mostrar posteriormente)

BENEFICIO N2 XXX- BANCO XXXXX

INVALIDEZ (Continua en Diapositiva 13, teniendo en cuenta el beneficio seleccionado para determinar

la informacion a mostrar posteriormente)

; VUELVEALA FINALIZAR
VOLVER ATRAS DLAPOSI'I'IVA No 9 2

IF-2017-02851114-ANSES-DGIEI T%&#&Eﬁ
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ANSES | LOGO ENTIDAD

CON CADA
ARGENTINO,
SIEMPRE

BANCO DE LA NACION ARGENTINA

FECHA HORA TERMINAL NRO.TRAN
19/04/15 13:33 12345 1236

CONSULTA DE PROXIMA FECHA DE PAGO

CUIL: 20-002345€7-7

NOMBRE: JUAN JOSE PEREZ

BENEFICIO: 01-2-3456789-0-0

BANCO: BANCO DE LA NACION ARGENTINA
FECHA DE PROXIMO PAGO: 28/05/2015

< VUELVE A m
VOLVER ATRAS DIAPOSITIVA N° m 3
12

ANSES | LOGO ENTIDAD

CON CADA
ARGENTINO,
SIEMPRE

BANCO DE LA NACION ARGENTINA

FECHA HORA TERMINAL NRO . TRAN
19/04/15 13:18 12345 1234

CCOMPROBANTE DE FE DE VIDA

CUIL: 20-00234567-7
NCMBRE: JUAN JOSE PEREZ

Consulte en su Entidad Bancaria cuando debe
acreditar nuevamente su Fe de Vida

VOLVER ATRAS " I TCREN VY 4
12
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8 ARCHIVO ACTUALIZACION DATOS DEL BENEFICIARIO E INFORME
SUPERVIVENCIA

Mensualmente se remitirhA un archivo a las entidades bancarias con la informacion
correspondiente a los Titulares de Jubilacion y/o Pensién que perciben en esa entidad segin
disefio de registro Anexo lll. Sobre ese archivo remitido la Entidad Bancaria debera
considerar la fecha de Ultima supenivencia para sus procesos de control de fe de vida y
controlar el estado de enrolamiento.

9 CONTINGENCIA

En caso de que no se pueda realizar la invocacién al senicio SBA en linea por cualquier
motivo, se almacenaran temporalmente las huellas capturadas y se utilizara un proceso batch
para realizar la transferencia de la informacion, utilizando los mismos métodos usados en el
caso de realizar el enrolamiento y/o verificacion en linea.

10 PLATAFORMA DE INTERCONEXION

Las aplicaciones de enrolamiento, las aplicaciones de tétem del Senicio del Sistema
Biométrico ANSES (SBA), deben hacer uso de la plataforma de interconexion de ANSES.

La plataforma de interconexion basicamente se encuentra conformada por un sistema de
autenticacion y un sistema de autorizacion que permitirdn ejecutar las acciones del senicio
SBA.

Se detallan a continuacién los estandares a utilizar en la implementacién de cualquier cliente
del senicio SBA através de la plataforma:

a) HTTP como protocolo de transporte de alto nivel

b) SSL como seguridad en la capa de transporte

c) SOAP versiéon 1.1 /1.2 como protocolo de mensajeria

d) XML versién 1.1 como formato de representacion

e) WSDL versiéon 1.1 como lenguaje de descripcidon de senvicios

fy CMS (PKCS#7) versidon 1.5 para firma de mensajes

g) PKCS#10 version 1.7 como estandar de solicitud de certificado

IF-2017-02851114-ANSES-DGIEI T#@gl}#]a
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10.1 Secuencia de pasos para acceso a los servicios

Como precondicion para acceder a los senicios de autorizacién y autenticacion, el
Organismo Externo o la Entidad Bancaria debe contar con un Certificado X.509 emitido por

ANSES.

La secuencia de pasos para la obtencion del certificado X.509 utilizado para el acceso e
identificacién por medio de firma electrénica, en el proceso de obtencién de credenciales del

senicio de autenticacion, es representada en el siguiente diagrama.

Organismo
2 SoporteSBA@anses.gob.ar Seguridad

Envia
Informacién

nforma requisitos
de informacion
necesarios

Obtencion del
Certificado
(Es equivalente

para Homologacion

como para
Produccion)

Solicita
Certificado

Estandar

]r":' PKCSH10
Ier Punto = Genera Certificado
13 N

Certificado
509

Recibe
Certificado X509

Informa N? Certificado
al Responsable del Servicio

Proceso de obtencién del certificado X.509 para el Organismo Externo
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La secuencia de pasos para la autorizaciéon de acceso a un senicio de informacion vy al propio
senicio es representada en el siguiente diagrama.

Infraestructura de Seguridad de ANSES

Servicio de
Autenticacion
y Autorizacién

Ticket PKCS7

Solicita Ticket }

Servicio de
Autenticacion

Valida Firma

Electronica

Director SOA

DirectgrSOA

(Solicitud del Validacion
Ticket) exitosa .
- ) Autoriza y Genera Validacién no
Recibe Respuesta Credenciales R " .
(Ticket) (PKCS7) Ticket firmado exitosa
(token + sign)
Recibe mensaje
de Error
*Valida Ticket
Parametros: *Controla SLA
m *Datos Biométricos *Log
AeeEse &l de solicitud *Token/Sign (Header)
Servicio
Biométrico a . * ici
~ ESB de|Seguridad Resuelve solicitud
traves del Log

Respuesta del
Servicio

Servicio Biométrico de ANSES

(ESB de Seguridad) . N
Recibe mensaje
de respuesta

10.2 Certificado

Proceso de autenticacion, autorizacion y acceso al SBA.

10.1.1 Identificacién de Organismos o Entidades Bancarias
Se utilizara para identificar univocamente a los organismos participantes la conjuncién de los
atributos que se detallan mas adelante, los mismos deberan explicitarse en el Acuerdo de
Senvcio.

a) CUIT Vdlido para organismos de la Republica

b) DN que se incluye en los certificados digitales.

10.1.2 Sincronizacion de tiempo

Todos los senidores inwolucrados en el proceso deberan estar sincronizados en tiempo. En
particular el senidor que genera los tickets debera estar sincronizado con los que proveen y
consumen los senicios de SBA y validan los tickets.

Identificatorio

10.2.1 Obtencién del certificado

Como requisito previo para iniciar el trdmite de solicitud de un certificado X509, se debera
contar con el Convenio entre ANSES y el Organismo Externo/Entidad Bancaria, que respalde
el intercambio de informacion.

Segun la instancia se consideran dos tipos de certificados, dependiendo a qué ambiente se
va a acceder:

e  Certificado de homologacion

e  Certificado de produccion

En ambos casos el procedimiento para generar el Certificado es el mismo.

IF-2017-02851114-ANSES-DGIEI T%gl}#gl;?
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10.2.2 Envio de Informacion para solicitar el Certificado
(Homologacién/ Produccidn)

Para iniciar el trdmite de solicitud de un certificado X509, el Organismo Externo/Entidad
Bancaria debe enviar a la ANSES por medio de la cuenta SoporteSBA@anses.gob.ar, la
siguiente informacion para conformar el DN del Certificado:

e  CUIT del Organismo Externo

e Organizacion (Nombre o Razoén Social)

) Nombre Completo del Contacto Técnico

e CUIL/CUIT del Contacto

) Mail de Contacto (Institucional)

e Area Responsable

e Conwenio de intercambio de informacion

10.2.3 Solicitud del Certificado en Homologacion/Produccion

Para solicitar un nuewo certificado X509, ya sea en el ambiente de homologacién o de
produccién se debe realizar la solicitud del mismo mediante el procedimiento técnico (ver
Punto 13 - Especificaciones técnicas para la Solicitud del Certificado
(Homologacion/Produccion))

Una vez recibido el Certificado, el Organismo Externo/Entidad Bancaria debera informar a
SoporteSBA@anses.gob.ar la recepcion exitosa y el numero de serie del Certificado recibido.

10.3 Autenticacién y Autorizacion

Para acceder al SBA, se debera acceder previamente a senicios de autorizacion que
verifiquen el derecho del Organismo Externo/Entidad Bancaria para hacerlo. El senicio de
autorizacion se implementara como un senicio web SOAP en los términos que se describen
a continuacion.

10.3.1 Servicio de Autenticacion y Autorizacion

Para acceder al Senicio SBA con Nivwel de Seguridad Autorizado, el Organismo
Externo/Entidad Bancaria deberd tramitar un “Ticket”. La obtencion de este ticket lo habilitara
a utilizar el Senicio de SBA por un determinado lapso de tiempo.

La obtencion del ticket se realizarA mediante un Senicio de Autorizacion ofrecido por la
ANSES.

Para la obtencién del ticket, el Organismo Externo/Entidad Bancaria debera enviar al Senicio
de Autorizacién un mensaje firmado. Teniendo en cuenta el contenido del Certificado del
Organismo Externo/Entidad Bancaria y la Identificacion del Senicio de SBA, el Senicio de
Autorizacion de ANSES efectuard la validacion del requerimiento.

Si el requerimiento superara la validacion consistente en werificar que el determinado
Organismo estd autorizado a ejecutar el SBA, se dewlverd al Organismo Externo/Entidad
Bancaria un Ticket firmado por el Senicio de Autorizacion. Este ticket sera utilizado por el
Organismo Externo/Entidad Bancaria en todos los subsiguientes requerimientos al Senvicios
de SBA para el cual se requirié la autorizacion.

Si un requerimiento al SBA falla por caducidad del ticket (al término de su vida util, que por
defecto es de un hora), el Organismo Externo/Entidad Bancaria debera solicitar nuevamente
otro, como si fuera la primera vez, para seguir utilizando el senicio.

El Organismo Externo/Entidad Bancaria deberd administrar la persistencia de los Tickets en
sus aplicaciones para evitar la solicitud indiscriminada de éstos.

La ANSES podra aplicar acciones de contencion si detecta requerimientos excesivos de
Senicios de Autorizacion.

La definicién de la estructura del Ticket y su contenido son atribuciones de la ANSES, el
conocimiento de estas caracteristicas por parte de la ANSES quedara librado a un acuerdo
entre las partes.

IF-2017-02851114-ANSES-DGIEI T%gil\#]a

pagina 19 de 42


mailto:SoporteSBA@anses.gob.ar
mailto:SoporteSBA@anses.gob.ar

2017 | "Afo de las Energias Renovables”

10.3.2 Especificaciones técnicas para la Implementacion de los
Servicios de Autenticacién y Autorizacion

Se describen a continuacion las definiciones de los diversos componentes necesarios para la
implementacién de los senicios definidos. Cuando no se aclara expresamente que se trata de
un ejemplo, debe tomarse como una definicibn exacta y es parte del presente modelo. La
misma no puede ser alterada.

URLs del Senicio de Autenticaciéon y Autorizacion:

La direccion del senicio de autenticacién de homologacién es:

| https://soasenicios.anses.gob.ar/authexthomo/loginwsdl.asmx |

La direccion del senicio de autenticacion de produccion es:

| https://soasenicios.anses.gob.ar/authext/loginwsdl.asmx |

10.3.3 Mensajeria del Servicio de Autenticacion

El senicio de Autenticacion y Autorizacién se implementara con una operacion segin la
siguiente definicion:

<operation name="login_pkcs7">
<documentation>Servicio de Autenticacion</documentation>
<inputmessage="tns:login_pkcs7Request"/>
<output message="tns:login_pkcs7Response" />
</operation>

10.3.4 Mensaje de solicitud

El mensaje de solicitud para este senicio se implementara segln la siguiente definicion:

<message name="login_pkcs7Request">
<partname="reqpkcs7_base64"type="xsd:string" />
</message>

El pardmetro “reqpkcs7_base64” est4d conformado por el mensaje “xmlRequest” que se
describe a continuacion, firmado y empaquetado con su respectivo certificado (segin
PKCS#7) con la siguiente estructura:

regpkcs7_base64:

xmlRequest
Firma del Organismo Externo/Entidad Bancaria
Certificado del Organismo Externo/Entidad Bancaria

Siendo xmlRequest:

<?xml version="1.0'"?>
<sso>
<id src="dn delemisor"dst="dn del receptor"
unique_id="id_token"
gen_time="abs time"
exp_time="abs time"/>
<operation type="login" >

<login entity="identificador de la entidad”
IF-2017-02851114-ANSES-DGIEI T#ég\gl};]a
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system="sbha”
username="cuil/cuit/cdi"
authmethod="Ticket" >
</login>
</operation>
</sso>

Detalles de los atributos:

Id src="dndelemisor” Debe de estar conformado con los datos del certificado de la
entidad de la siguiente forma: “cn=ww, ou=xx, o=yy, c=z2"
(donde ww, xx, yy, zz es el contenido de los campos del
certificado, siendo ademas sensible a
mayusculas/mindsculas yal espacio luego de lacoma).

dst="dn del receptor” Debe de estar conformado con los datos del certificado del
servidor de autenticacion de la ANSES. “cn=AuthServer,
ou=USI, 0=ANSES, c=AR".

unique_id="1d_token" Es un string de un numero entero variable sin signo de 32
bits en formato decimal (puede ser aleatorio o secuencial).

gen_time="abs time" Es un string que contiene el abs_time del momento en que
secreg eltoken.(unixtime)

exp_time="abs time” Es un string que contiene el abs_time del momento hasta

que el token es valido. (unixtime)
Se utilizard en el casode que seamenorala quele
asignariala ANSES

operation type="Togin" Es fijo y representala operacion arealizar

login entity="identificador de la Representael CUIL, CUIT, CDI o nombre clave de la entidad
entidad" responsable de la autenticacion de los usuarios.
system="sba" Identificacion acordada para el SBA
username="cuil/cuit” Representael CUIL, CUIT o CDI del usuario autenticado por

la entidad que llevara a cabo las operaciones enlos servicios
de ANSES, en los casos en que el pedido se asignaaun
usuario identificado. Puede generarse el Ticketen forma
anonimae incluirse esta identificacion en el mensaje de
requerimiento de los servicios de informacién

authmethod="Ticket" Constante “Ticket”

"abs_time"” Es un string de un numero entero en formato decimal que
representa eltiempo segun las especificaciones Posix.
Representalacantidad de segundosdesde el 1 de enero de
1970,0hs GMT. La funcién que normalmente dewuelve este
valor es time() o gettimeofday().

10.3.5 Mensaje de respuesta

El mensaje de respuesta para este senicio se implementara segun la siguiente definicion:

<message name="login_pkcs7Response">
<partname="pkcs7_base64"type="xsd:string" />
</message>

El parametro “pkcs7_base64”, enviado como respuesta exitosa a un requerimiento de
Senicio de Autorizacion, estad conformado por el mensaje “xmlIResponse” que se describe a
continuacion, firmado y empaquetado con su respectivo certificado (segin PKCS#7) con la
siguiente estructura:

pkcs7_base64:

xmlIResponse
Firma de ANSES
Certificado de ANSES

Siendo xmIResponse:
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<?xml version="1.0'"?>

<sso0>
<id src="dn del emisor"dst="dn del receptor"
unique_id="Id_token"gen_time="abstime"
Xp_time="abs time" />
<reference>
<id_reference src="dn delemisor"unique_id="ld_token"
gen_time="abstime">
<error coderror="Codigo de Error"
description="Descripcion del Error"/>
<ticket type="Tipo de Ticket">
<token> Token en base64 </token>
<sign> FHrma en base64 </sign>
<fticket>
</id_reference>
</reference>
</sso>

Detalle de los atributos (los atributos no especificados son iguales a los descriptos para
xmlRequest):

error coderror="Codigo de Error" Cuando seaigual a cero indicara que la autenticacion fue
exitosay el mensaje de respuesta dispondra del tag “ticket”
con lainformacién necesaria para solicitar el servicio de

informacién.
description="Descripcion delError” Descripcion del error.
ticket type="Tipo de Ticket" Define los probables formatos de ticket. Por ejemplo: pkcs#7,

token ANSES, etc. El valor asignado a este tag, se asignara
de igualmodo al nodo siguiente.

A modo de ejemplo, sifuera pkcs7 el nodo hijo sera:
<pkcs7>Token en base64</pkcs7>

Si fuera token sera:

<token>Token en base64</token>

<sign>firma en base64</firma>

Estetag seincluye sélosiel Codigo de Error es 0.

Una vez desempaquetado el pardmetro “pkcs7_base64” y extraido el mensaje xmIResponse,
se debe extraer de éste el Ticket, que debera incluirse como pardmetro en los mensajes de
requerimiento del SBA.

En todos los casos el ticket de autenticacién para ser enviado al SBA sera el mismo y sélo
cambia la manera de firmarlo y empaquetarlo. A modo de ejemplo de estructura xml, dicho
mensaje se podria definir de la siguiente manera:

<?xml version="1.0"?>
<sso0>
<id src="dn del emisor"dst="dn del receptor" unique_id="Id_token"
gen_time="abstime"exp_time="abstime"/>
<operation type="login" >
<login system="sha" entity="cuit" uid="uid"
cuil="cuil"username="nombre de usuario"
authmethod="tipo de autenticacion">
<info name="nombre"value="valor (informacion adicional)"/>

<groups>
<group name="groupname_1"/>
<group name="groupname_2"/>

<group hame="groupname_n"/>
</groups>
</login>
</operation>
</sso>
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10.3.6 Ejemplo de un token de homologacion

<?xml version="1.0"?>
<sso xmins:xsi="http://www.w3.0rgl2001/XMLSchema-instance"xmins:xsd="http:/Mmww.w3.0rg/2001/XMLSchema">
<id src="CN=authserverhomo, OU=DGIIT, O=ANSES, L=CABA, S=CABA, C=AR" dst="SERIALNUMBER=33637617449,
CN=homologacion, O=ANSES, L=CABA, S=CABA, C=AR" unique_id="54E5BF824C56E4E1" gen_time="1424339314"
exp_time="1424342914" />
<operation type="login">
<login system="sha" entity="33637617449" uid="33637617449" username="33637617449" authmethod="token">
<info name="ip" value="200.86.30.155" />
<groups>
<group name="HomologacionBancos" />
</groups>
</login>
</operation>
</sso>

10.3.7 Errores del Servicio de Autenticacidn

Coderror Description

0 (Autenticacion Exitosa)

6011 Error en la verificacién del PKCS#7

6014 Cadificacion incorrecta, error en ASN.1

6015 Error en el proceso de firmado electrénico.
6020 Error en la werificacién del token xmIRequest.

10.4 Servicio de SBA Autorizado

Para requerir la ejecucion del Senicio del SBA de nivel Autorizado se debera tramitar
previamente un Ticket por medio de un Senicio de Autorizacion (indicado en el item 10.3).
Una vez que se posea un Ticket se puede requerir el Senicio de SBA.

El senicio requerird que se invoque con los parametros token y sign en el encabezado SOAP
gue se obtienen del ticket solicitado.

La ANSES debera enviar al Organismo Externo/Entidad Bancaria el WSDL (Web Services
Description Language) ya que el mismo no serd expuesto en linea. Del WSDL se podra
obtener la informacion necesaria para conformar el protocolo de comunicacion para acceder
al senicio del SBA.

10.4.1 Acceso al Web Service SBA através del DirectorSOA

La autenticacion y autorizacion se realiza por medio de los parametros token y sign, los
cuales se pasan como parametros del header en el mensaje SOAP de solicitud

Asimismo, se necesitaran los datos obtenidos del WDSL para la conformacion protocolar, que
oportunamente habra enviado la ANSES al Organismo Externo/Entidad Bancaria.

El DirectorSOA es el nombre del ESB de seguridad que provee la autenticaciéon y autorizacion
de las credenciales obtenidas en 10.3 y en base a ellas autoriza o deniega cada ejecucion del
senicio SBA.

10.4.2 Conformacioén protocolar

Todas las Comunicaciones que pasen a traves del DirectorSOA deberan ser Web Senice
SOAP, bien conformados.
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1. Protocolo de Comunicacion :SOAP

Soap Action:
En el protocolo de transporte http, debe estar consignado el SOAP
ACTION;
El mismo se conforma por su NameSpace mas el Método (estos
datos se obtienen del WSDL)

NameSpace: http:/mihuella.anses.gov.ar/ISBAService/

Method . GetCuilState

Ejemplo SOAPAction: http:/mihuella.anses.gov.ar/ISBAService/GetCuilState

2. Protocolo de transporte:

HTTPS: Hypertext Transfer Protocol Secure
METODO: POST

3. Transporte de la Credencial

Se debe incorporar las \variables token y sign, con el namespace
“http://director.anses.gov.ar”, en el header del mensaje SOAP”.

<token xmins="http://director.anses.gov.ar"></token>
<sign xmIns="http://director.anses.gov.ar"></sign>

Ejemplo de Request:

Protocolo de

trasporte

POST /DirectorSOAHTdirector.sv c/soapl1/SBAService.sVvCHTTP/I.T

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; MS Web Services Client Protocol 2.0.50727.832)
Content-Ty pe: text/xml; charset=utf-8

SOAPAction: "http://mihuella.anses.gov .ar/ISBAServ ice/GetCuilState "

Host: soaservicios.anses.gob.ar

Content-Length: 1714

Expect: 100-continue

Connection: Keep-Alive

Mensaje
SOAP

<?xml version="1.0" encoding="utf-8" 7>
<s:Envelope xmIns:soap=http://schemas.xmlsoap.org/soap/envelope/
xmlins:xsi=http://www.w3.0rg/2001/XML Schema-instance
xmlins:xsd=http://www.w3.0rg/2001/XML Schema >

SOAP
HEADER

(Cabecera
del
mensaje)

<s:Header>

<token xmIns="http://director.anses.gov.ar">ppaabwigdmvyc2lvbioi
MS4wij8+DQo8c3NVHhtbhG5z Onhz aTOiaHROCD oW 3d 3dy53M y5ve me MjAWM S 9YTU XTY2hlb WEtaw 5zdGF uY2UilHhthG 520nhzZD0iaHROcD oW 3d3
dy53My5veme AWM S9 YTUXTY 2hl bWEi PgOKICA8aWQgc3JjPSIDTj1hdXR oc2VydmVyaG 9tbywg T1U9R EdISVQSIE89QUSTRVMSIEWO QOFCQSwy
Uz1DQUJBLCBDPUFSIiBkc3QIIINFUKBTESVTUJFUj0zMzYzNzY xNzQ0OOSwg Q04 9aG 9th 2xvZ2FjaW9uLCB PVT1BcnF 1aXRIY 3R1c mESIE8IQUSTR
VMSIEWOQOFCQSwy Uz1DQUJIBLCBDPUFSIiB1bml xd WVfawQ 9ljUORTRDMTQ5MzZDRDQOOUQIilGdIbl 90aW1l PSIXNDIOMjcOMjMzliBleHBf dGItZTOi
MTQYNDI3NzgzMyigLz4NCiAg PGIWZXJIhdGIwbiB 0eX BIPSJs b2 dpbil+DQ og ICAg PGxVZ 2lulHN5c 3RIbT0ic2J hliBlbnRpdH k9ljMzNjM3NjE3NDQ5IiBla
WQ9IjMzNjM3NjE3NDQ5liB1c2VypbmFtZT0iMzM2Mzc2MTcONDK I GF1d GhtZ XRob2Q9InR va2V uljdNCiAgICAg IDxpbmZvIG5 hb WU9ImlwliB2 YWxX1ZTO
iMTAUOD YuMZzAUM TU LliAVPg OKIC AgICAg PGdyb 3Vwez4N CiAg ICAG ICAg PGdyb 3V WG 5hbWU 91 khvbW 9sb 2dh Y21 vb kI hbmN ve yig Lz4NCiAgICAg IDW

VZ3IwdXBzPg OKIC AgIDWWG 9naw 4+DQog IDwvb 3Blc mFOaw 9uPg 0KPC9zc 28+ </token>

<sign xmIns="http://director.anses.gov.ar">k 1sz2rLPnd3eDaxnfoUzMqoc
mHOZjfrvEA+NOPd1pywILijVIKX XiuRZ89tAP bCqrKmNde YpfuSfy8l eQ v+Utg W+YCxEHrHZbFjgJucnOwL Oco 7hkG uVtNQ 6Q0K 2VE EfSI VA XTIf5P mGgc
SQuWcgqpLIOGTBAGIVNYjm4=</Sign>
</s:Header>

Mensaje
de la
accion

<s:Body>
<GetCuilState xmIns="http://mihuella.anses.gov .ar">
<request xmins:a="ANSeS.SBA.ServicesContracts.DTO"
<a:Entity >99999999999</a:Entity >
<a:Metadata/>
<a:Terminal>014012568</a: Terminal>
<a:Document>
<a:DocumentNum>20999999999</a:DocumentNum>
<a:Nationality >ARG</a:Nationality >
<a:Typeld>CUIL</a: Ty peld>
</a:Document>
</request>
</GetCuilState>
</s:Body >

</s:Envelope>
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10.4.3 Acceso a Servicios a través del Director SOA

Las URL's de Acceso a Senivcios a través del DirectorSOA estan conformadas de la siguiente
manera:

Homologacion:

https://soasenvicios.anses.gob.ar/DirectorSOAH/director.svc/soapl 1/SBAService.svc

Produccion:

| https://soasenicios.anses.gob.ar/DirectorExtSOAP/director.svc/soapll/SBAService.svc

10.4.4 Codigos de Errores del DirectorSOA

Cédigo Descripcion

6000 Acceso Denegado. No se han recibido las credenciales

6001 Acceso Denegado. Firma Invalida

6002 Acceso Denegado. Token mal formado

6003 Acceso Denegado. Token Expirado

7500 Acceso Denegado. Error en Objeto de Verificacion de firma

7507 Acceso Denegado. Error en informacion del token

7512 Acceso Denegado, No se ha recibido el token.

7514 Acceso Denegado, token invélido
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11 ESPECIFICACIONES DEL SERVICIO SBA

Cada entidad que desee operar sus sistemas con el SBA debera cumplir con los
requerimientos establecidos.

El sistema debera implementar 4 funcionalidades

1. Consulta del estado de un CUIL (GetCuilState).
2. Carga de datos o enrolamiento (Enroll).
3. Consulta del estado de la transaccién de enrolamiento (GetEnrollResult).

4. Verificacion de Identidad 1:1 (Verify)

11.1 Consulta de estado de un CUIL

Permite consultar el estado de un CUIL e informa el estado del registro biométrico en el sistema

SBA.

e Operador Ingresa CUIL (titular / apoderado)

Los estados posibles son:

>

>

>

Enrolado: Ya existen datos biométricos de la persona en la ANSES. Con este estado también
se dewelwe la Ultima fecha de fe de vida registrada, cualquiera sea la entidad solicitante.
(enrolled)

Enrolamiento Pendiente: El enrolamiento de encuentra pendiente de ejecucion o revision.
(pending)

No enrolado: No existen datos biométricos de la persona en ANSES y corresponde que lo
enrole la entidad bancaria. (notEnrolled)

Los posibles errores:

>

>

No es Titular de Jubilacién y/o Pensién/apoderado: No es jubilado/pensionado del SIPA/
PNC/ Apoderado. (CuilNotRegistered)

No corresponde enrolar en esta entidad bancaria: No es entidad bancaria pagadora del
Titular de Jubilacién y/o Pensién /apoderado. (CuilEntitylnvalid)

El cuil no es valido: El cuil ingresado no es un dato valido (Cuillnvalid)

Se detectaron inconsistencias en el Cuil: Se han detectado inconsistencias en los datos de
las persona. Por favor, comuniquele que se dirija con su DNI a una Oficina de ANSES para
subsanarlos. (CuilRegisteredStatus)

Se detectaron conflictos biométricos: La persona no debe ser enrolada por encontrarse
con inconsistencia técnica (CuilConflictBiometric)
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11.2 Carga de Datos (Enrolamiento)

Enrolamiento
Entidad Bancaria

V

@o CuIL

Invoca Metodo
Estado CUIL
de SBA

Sistema Biométrico
ANSES

Estado CUIL
de SBA

Muestra
Mensaje porque
no puede
enrolar

orresponde
Enrolar

Captura 4
huellas

v

Invoca Método
Enrolamiento
de SBA

Enrolamiento
de SBA

Muestra
Numero de
Transaccion

Proceso de Enrolamiento

El Enrolamiento es la carga de los datos biométricos de la persona en el sistema.

Para el Enrolamiento se requiere capturar el nimero de CUIL de la persona y que el resultado del
GetCuilState haya sido NotEnrolled.

Se deberadn capturar 4 huellas en secuencia para evitar errores en la carga, las huellas a capturar
seran:

1.1.1  Pulgar Derecho
1.1.2 indice Derecho

1.1.3 Pulgar Izquierdo
1.1.4 Indice Izquierdo
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En caso de no ser posible, se debera capturar otros dedos hasta completar las 4 huellas, segun el
siguiente orden:

1.1.5 Mayor Derecho
1.1.6  Mayor Izquierdo
1.1.7  Anular Derecho
1.1.8 Anular Izquierdo
1.1.9 Mefiique Derecho
1.1.10 Mefique Izquierdo

Asimismo el sistema debera permitir ingresar las siguientes novedades:
1.1.11 Dedo Amputado

Obsenvacién: Durante la captura de la huella, pueden existir varios factores por los cuales se
considere, realizar la toma de otra huella siguiendo con la secuencia indicada. Esto debera ser
posible siempre y cuando, el error en la captura sea por la calidad de la misma y no por la posicion
en la cual se est4 intentando realizar la toma. Por eso, si luego de 3 intentos consecutivos de toma,
la misma no se pudiera realizar porque la calidad de la imagen NFIQ es menor a 3, se debera
solicitar nueva huella segln secuencia indicada previamente.

Cada huella debera estar identificada internamente segun la codificacion ANSI NIST.
Ademas, se habilitara la carga de datos de contacto (METADATA).
Con estos datos se enviard una transaccion de Enrolamiento al SBA.

El Enrolamiento es una transaccion asincronica, la respuesta del senicio indica la correcta
aceptacion de la transaccion pero no garantiza el impacto en la base de datos.

Con el CUIL, las imagenes de huellas y los datos de contacto, se envara una transaccion de
Enrolamiento (Método Enroll).

El método Enroll devolvera el nUmero de transaccion vy finalizara.
Para saber si el registro fue enrolado, se puede utilizar el senicio de consulta de transacciones.
(Método GetEnrollResult).

En caso de contingencia se almacenaran temporalmente las huellas capturadas y se utilizarq un

proceso batch para realizar la transferencia de la informacion, utilizando los mismos senicios
(Método Enroll y Método GetEnrollResult).

11.2.1 Requerimientos de Capturade Imagen

Las huellas deberadn ser capturadas con un Escaner homologado

11.2.2 Requerimientos de Formato de Imagen

El formato de imagenes a enviar debera ser WSQ.

11.2.3 Requerimientos de Calidad de Imagen

11.2.3.1 Nist Fingerprint Image Quality (Nfiq)

e EIl valor de NFIQ es una prediccion del rendimiento del motor de busqueda; que refleja la
contribucion positiva o negativa de una muestra individual con el rendimiento global de un
sistema de comparacién de huellas dactilares.

e Los 5 niwles de calidad de NFIQ's estan destinados a ser predictivos de la performance de
un sistema de basqueda a través de minucias de la huella dactilar.

e NFIQ = 1 indica una buena calidad de muestra, se espera un bajo FMR y/o FNMR.

e NFIQ = 5 indica una mala calidad de muestra, se espera un alto FMR y/o FNMR.
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11.2.3.2 Nist Fingerprint Image Quality

feature neural quality number
> network [ TIPS

extraction

Feature extraction: Extraccién de las caracteristicas de la imagen, generando un vector de 11
dimensiones con dichas caracteristicas.

Neural Network: clasifica el vector de caracteristicas en cinco clases de calidad basandose en varias
calidades de la distribuciéon normal del valor de match.

Quality number: es un valor entero entre 1 (Mejor calidad) y 5 (Peor calidad).
CALIDAD MINIMA ACEPTADA: 3

Calidades 4 o 5 deben realizar hasta 3 reintentos de captura. De no ser posible obtener una mejor
calidad deberan intentar capturar otros dedos hasta completar las cuatro huellas.

11.2.4 Transacciones

Cada transaccion serd identificada con un ndmero Unico que el SBA proweera a la entidad como
respuesta de la misma transaccion.

11.3 Consulta de estado de una transaccién de enrolamiento

Permite consultar el estado de una transaccion de enrolamiento determinada, dado un nimero de
transaccion informado por SBA, dewelve el estado de la transaccion de enrolamiento solicitada.

Los estados posibles son:

— Enrolamiento Pendiente: estado inicial del enrolamiento. Dicho estado permanecera hasta
tanto se realicen las validaciones correspondientes que determinen la veracidad de la huella
dactilar recabada.

— Enrolamiento Aceptado: estado que adopta el enrolamiento luego de que se ejecuten las
validaciones correspondientes y se determine que dicha huella dactilar y CUIL son
coincidentes como resultado de dicha validacion.

— Enrolamiento Rechazado: estado que adopta el enrolamiento luego de que se ejecuten las
validaciones correspondientes y se determine que dicha huella dactilar y CUIL no son
coincidentes como resultado de dicha validacion.
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11.4 Verificacion de identidad 1:1

Verificacion 1:1
Entidad Bancaria

Sistema Biométrico
ANSES

Ingreso CUIL/
DNI/Argenta

A
S

Captura huella

Invoca Método

Verificacion v Verificacion
1:1 1.1 SBA

de SBA

Muestra
Resultado
Verificacion

Proceso de Verificacion

Para la Verificacién 1:1 el sistema debera incorporar como parametro de entrada el CUIL de la
persona a Enrolar/Verificar y una o méas huellas. Alternativamente se puede utilizar en vez del CUIL,
el nimero de DNI o nimero del cddigo de barra de la tarjeta Argenta.

El aplicativo de la entidad bancaria, deberda invocar el método Verify del senicio SBA con los
siguientes parametros de entrada: nimero de identificacién de la persona, huella capturada, Entidad
y Terminal.

Como resultado dewuelve el estado de la verificacion de la huella.

Los estados posibles son:

» Verificacién positiva: La huella coincide con alguna de las huellas enroladas para el CUIL
correspondiente al numero informado.

» Verificacién negativa: La huella no coincide con ninguna de las huellas enroladas para el
CUIL correspondiente al namero informado.

> No verificable: No es posible determinar la coincidencia con alguna de las huellas enroladas
para el CUIL correspondiente al nimero informado.
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12 ESTRUCTURA DE DATOS PARA ENVIO
12.1 Método GetCuilState

12.1.1 Parametros entrada

Nombre Descripcion
Document Documento del beneficiario, estructura Document segun se detalla en
el item 12.5. Este método solo acepta tipo CUIL.
Entity CUIT de la entidad bancaria
Terminal Cédigo que identifica una terminal de la entidad. Este es un valor de

hasta 10 caracteres alfanuméricos que es proveido por cada Entidad
Bancaria para la identificaciéon interna de la terminal en donde se
realizé la invocacion.

Metadata Arreglo de pares de valores (Name, Value). Usos futuros.

12.1.2 Parametros Salida

Nombre Descripcion
CuilState Estado CUIL (Code, Description)
LastActivityDate Fecha dltima verificacion exitosa
Errors Arreglo de Errores (Code, Description)
HasErrors Indica si existe Error (true 0 false)
Metadata Arreglo de pares de valores (Name, Value)

12.1.3 Errores

El pardmetro de salida Errors dewelve un arreglo de estructuras Error. Cada estructura puede
contener alguno de los valores de la tabla siguiente:

Cédigo Mensaje
RequestNotSet Pardmetro Requestinvalido.
Entityldentifierlnvalid Identificador de entidadesinvalido.
Terminalldentifierinvalid | Identificadorde sucursal invalido
Cuillnvalid El CUIL no es Valido.

12.1.4 Resultado Estado CUIL

En caso de que no haya error, el parametro CuilState dewelve el estado del Cuil solicitado.

Caédigo Mensaje

CuilNotRegistered Este CUIL no corresponde aenrolarse atento aque nose trata de
titularde jubilaciény/o pension, nititular de una pension No
contributiva ni apoderado.

CuilRegistrerStatus | Se han detectadoinconsistencias enlos datosde lapersona. Por
favor, comuniquesele que se dirijacon su DNI a laoficinade ANSES
para subsanarlos.
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CuilConflictBiometric | Se han detectado conflictos biométricos en el registro de la persona.
Por favor, comuniquesele que se dirijaconsu DNI a la oficinade
ANSES para subsanarlos.

PendingCuil Ya existe paraese numero de Cuil un enrolamiento en estado
PENDIENTE.

NotEnrolledRejected | No existen datos biométricos de la personaen ANSESy corresponde
gue se dirijaa una UDAI.

NotEnrolled No existen datos biométricos de lapersonaen ANSESy corresponde
gue loenrole laentidad bancaria.
CuilEntitylnvalid Este CUIL no percibe el beneficio através de estaentidad bancaria.

Debe enrolarse enalguno de los bancos en el cual cobra sus haberes
previsionales.

Enrolled Ya existen datos biométricos de lapersonaen ANSES.

12.2 Método Enroll

12.2.1 Parametros Entrada

Nombre Descripcion
Document Documento del beneficiario, estructura Document segun se detalla en el
item 12.5. Este método solo acepta tipo CUIL.
Fingers Arreglo de huellas, arreglo de estructuras Finger, se detalla en el item 12.6.

Las 4 huellas capturadas deben ser enviadas con su identificacion de dedo y
se envia el WSQ encriptado.

No se envia Template.

Entity CUIT de la entidad bancaria
Terminal Cédigo que identifica una terminal de la entidad
Metadata Arreglo de pares de valores (Name, Value). Se usan para enviar los datos de

contacto. Como se especifica en la siguiente tabla.

Metadata (Datos de Contacto)

Name Value
Calle Domicilio del beneficiario/apoderado (Obligatorio)
Numero NUmero (Obligatorio)
Piso Piso
Depto Identificacion sifuera departamento
Anexo Anexo
Torre Torre
Sector Sector
Manzana Manzana
Pais Pais (Obligatorio)
Provincia Provincia (Obligatorio)
Localidad Localidad (Obligatorio)
CP Cadigo Postal Numérico (Obligatorio)
CPAlfa Cédigo Postal Alfanumeérico
Telefono NUmero de teléfono de contacto del beneficiario (Obligatorio)
TipoTelefono Fijo/Celular (Obligatorio)
CorreoElectronico | Correo Electronico de contacto del beneficiario
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12.2.2 Parametros Salida

Nombre Descripcion
Transactionld Numero de transaccion. Entero que va desde 1 a 2.147.483.647
Errors Arreglo de Errores (Code, Description)
HasErrors Indica si existe Error (true 6 false)
Metadata Arreglo de pares de valores (Name, Value). Uso futuro.

12.2.3 Errores

El parametro de salida Errors dewelve un arreglo de estructuras Error. Cada estructura puede
contener alguno de los valores de la tabla siguiente:

Cadigo

Mensaje

RequestNotSet

Parametro Requestinvalido.

Entityldentifierinvalid

Identificador de entidades invalido.

Terminalldentifierlnvalid

Identificadorde sucursal invalido.

Cryptographic

No se pudodesencriptaroverificarlafirmadigital.

CuilNotEnrolled

No existen datos biométricos de lapersonaen ANSESy
corresponde que loenrole laentidad bancaria.

FingerDuplicate

Seingresaron huellas repetidas.

InvalidMinNumberFingersEnroll

La cantidad de dedos en el enrolamiento no esvalida.

InvalidMaxNumberFingersEnroll

La cantidad de dedos en el enrolamiento no es valida.

InvalidParameterAmputationEnroll

Los dedos amputados no pueden tenerimagenes, tipo de
impresion ofechade captura.

InvalidNumberAmputationEnroll

La cantidad de dedos amputados en el enrolamiento no es
valida.

InvalidMinNumberimagesEnroll

La cantidad de imagenes en el enrolamiento no es valida.

InvalidMaxNumberlmagesEnroll

La cantidad de imagenesen el enrolamiento no esvalida.

FingerTypeDuplicate

Tipode dedo duplicado.

InvalidNumberFingersWithQuality

La cantidad de dedos con calidades no es valida.

EnrollAlreadyPending

Existe unenrolamiento pendiente parael Cuil que se esta
intentando enrolar.

CuilEnrolled

El nimero de cuil ya se encuentraenrolado.

CuilConflictBiometric

Se han detectado conflictos biométricos en el registrode la
persona. Porfavor, comuniqueseleque se dirijaconsuDNIa
la oficinade ANSES parasubsanarlos.

FingerTypeUnknown

Tipo de dedo desconocido.

Cuillnvalid

El CUIL no es Valido.

CuilNotRegistered

Con este CUIL no puede enrolarse, atento aque no se trata de
un titularde jubilacién y/o pension/ pension No contributiva
/apoderado.
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CuilEntitylnvalid

Este CUIL no percibe el beneficioatravés de estaentidad
bancaria. Debe enrolarse en alguno de los bancos en el cual
cobra sus haberes previsionales.

CuilRegistrerStatus

Se han detectadoinconsistencias enlos datos de la persona.
Por favor, comuniquesele que se dirijacon su DNI a la oficina

de ANSES para subsanarlos.

En caso de que no haya error, el parametro Transactionld dewelve el nimero de transaccion.

12.3 Método GetEnrollResult

12.3.1 Parametros Entrada

Nombre Descripcion
Transactionld Numero de transaccion. Entero que va desde 1 a 2.147.483.647
Entity CUIT de la entidad bancaria
Terminal Codigo que identifica una terminal de la entidad
Metadata Arreglo de pares de valores (Name, Value). Uso futuro.

12.3.2 Parametros Salida

Nombre Descripcion
Document Documento del beneficiario, estructura Document segln se detalla en
el item 12.5.
EnrollState Estado Enrolamiento (Code, Description)
Errors Arreglo de Errores (Code, Description)
HasErrors Indica si existe Error (true 0 false)
Metadata Arreglo de pares de valores (Name, Value)

12.3.3 Errores

El parametro de salida Errors dewelve un arreglo de estructuras Error. Cada estructura puede
contener alguno de los valores de la tabla siguiente:

Codigo Mensaje
RequestNotSet Parametro Requestinvalido.
Entityldentifierlnvalid Identificador de entidades invalido.

Terminalldentifierlnvalid | Identificadorde sucursal invalido.

TransactionNotFound La transaccion no fue encontrada.

En caso de que no haya error, el parametro EnrollState dewelve el estado de enrolamiento.

12.3.4 Resultado Estado Enrolamiento

Codigo Mensaje

CuilEnrollPending La transaccién se encuentra pendiente.

Canceled La transaccion se encuentra cancelada.

EnrollmentRejected Enrolamiento Rechazado.

EnrolimentAccepted Enrolamiento Aceptadq,_ __ _ . _ __ o i,
- ZULT-UZOO0 111/ AINNOCS UOICT T
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12.4 Método Verify

12.4.1 Parametros Entrada

Nombre Descripcion
Document Documento del beneficiario, estructura Document segun se
detalla en el item 12.5.
Fingers Arreglo de huellas, arreglo de estructuras Finger, se detalla en
el item 12.6.

El parAmetro FingerType debe ser Unknown,

Entity CUIT de la entidad bancaria
Terminal Cadigo que identifica una terminal de la entidad
Metadata Arreglo de pares de valores (Name, Value) Se usan para

enviar los datos del dispositivo con el que se captura la huella.

Metadata

Name Value
Dispositivo | Ejemplo:

Valor Modelo de Escaner
0 Desconocido
311 Lumidigm V311

12.4.2 Parametros Salida

Nombre Descripcion
Transactionld Numero de transaccion
VerifyState Estado werificacion (Code, Description)
Errors Arreglo de Errores (Code, Description)
HasErrors Indica si existe Error (true ¢ false)
Metadata Arreglo de pares de valores (Name, Value)
Metadata
Name Value

CUIL CUIL del beneficiario/apoderado cuya huella fue \erificada
exitosamente.

12.4.3 Errores

El pardmetro de salida Errors dewelve un arreglo de estructuras Error. Cada estructura puede
contener alguno de los valores de la tabla siguiente:

Codigo Mensaje
RequestNotSet Parametro Requestinvalido.
Entityldentifierinvalid Identificador de entidades invalido.
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Terminalldentifierinvalid Identificadorde sucursal invalido.

Documentlinvalid El documentoingresado no esValido.

CuilNotRegistered Este CUIL no corresponde aenrolarse atento aque no se trata de titular
de jubilaciény/o pension, ni titular de una pensién No contributiva ni
apoderado.

Cryptographic No se pudo desencriptaroverificarlafirmadigital.

CuilNotEnrolled No existen datos biométricos de lapersonaen ANSESy corresponde que
loenrole laentidad bancaria.

EnrollAlreadyPending Existe unenrolamiento pendiente parael Cuil que se estdintentando
enrolar.

InvalidNumberFingersVerify | La cantidad de dedos enlaverificacién noesvalida.

InvalidTemplateFormat El formato del template enviado esincorrecto.

InvalidScanerSinHomo Scannerno homologado

En caso de que no haya error, el parametro VerifyState dewelve el estado de la verificacion.

12.4.4 Resultado Estado Verificacion

Code Description

Verified Verificacion Exitosa

NotVerified Verifigue los datos ingresados.

NotVerifiable Su huella digital no pudo ser verificada, por favor intente
nuevamente.

12.5 Estructura Document

Nombre Descripcion
DocumentNum NUumero de documento. (solo nimeros, sin espacios, puntos o guiones)
Ej.:
DNI = 42654480
CUIL =20426544807
Argenta = 5370767200001650

Nationality Nacionalidad documento con codificacion de paises seguin norma ISO
3166-1 alfa-3. Actualmente solo puede tomar el valor "ARG".
Typeld Tipo de documento. Los valores que puede tomar se describen son

"CUIL", "DNI", "AR" (Tarjeta Argenta)

12.6 Estructura Finger

Nombre Descripcion

FingerType Tipo de dedo. Los valores que puede tomar se describen en 12.6.1

FingerprintType Tipo de huella. Se usara siempre LiveScanPlain

IsAmputation Indica amputacion dedo (true 6 false)

Template Minucia de 1Kb de tamafio promedio.

TemplateFormat Formato Minucia. Los valores que puede tomar se describen en
12.6.3

WSQ Imagen WSQ (sélo en enrolamiento) firmado y encriptado mediante
PKCS#7 (*). Tamafo promedio de 20Kb
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(*) La captura de cada huelladactilar debe sertransmitida encriptado segun el estandar PKCS#7, firmando el
archivo wsq con el certificado de la entidad bancariay encriptando con el certificado publico de ANSeS. Ambos
certificados son provistos porla ANSeS.

12.6.1 FingerType

Nombre Descripcion
Unknown Desconocido
RightThumb Pulgar derecho
Rightindex indice derecho
RightMiddle Mayor derecho
RightRing Anular derecho
RightLittle Mefiigue derecho
LeftThumb Pulgar izquierdo
Leftindex indice izquierdo
LeftMiddle Mayor izquierdo
LeftRing Anular izquierdo
LeftLittle Mefiique izquierdo

12.6.2 FingerprintType

Se usara siempre LiveScanPlain

12.6.3 TemplateFormat

Nombre Descripcion
None Ningun formato, imagen WSQ
ANSI378 Formato de minucias ANSI378
Neurotechnology Formato de minucias Neurotechnology (Opcional)
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Nombre Descripcion Mensaje
Unknown Error desconocido Ha ocurrido un error, por favor
intente nuevamente mas tarde.
FingersRequired Dedos requeridos Los dedos sonrequeridos.
BadWSQFormat Formato de imagen WSQinvalido Se ha detectado unerror en las

InvalidMinNumber-
FingersEnroll

Cantidad minima de dedos para
enrolamiento invalida. Configurable en
SIA

InvalidMaxNumber-
FingersEnroll

Cantidad maximade dedos para
enrolamiento invalida. Configurable en
SIA

InvalidNumber-

Cantidad de amputaciones invalida

AmputationEnroll
InvalidMinNumber- Cantidad minima de imagenes para
ImagesEnroll enrolamiento invalida. Configurable en

SIA.

InvalidMaxNumber-
ImagesEnroll

Cantidad maxima de imagenes para
enrolamiento invalida. Configurable en
SIA

InvalidNumberFingers-Verify

Cantidad de dedos (imagenes) para
verificar invalida. Si la cantidad de dedos
ingresada es menoralacantidad minima
para verificar o sila cantidad de dedos
ingresada es menor alacantidad de
dedos para verificacion positiva.
Configurable en SIA

InvalidNumberFingers-
Identify

La huella capturada no corresponde a la
secuenciade huellas de lamano.

FingerTypeDuplicate

Tipo de dedo repetido, Existe unoo mas
dedos conelmismotipo

FingerTypeUnknown

Tipo de dedo desconocido. Se ingresd uno
0 mas dedos contipo de dedo
desconocido

InvalidNumberFingers-

Cantidad de dedos paraidentificarinvalida

huellas dactilares capturadas,
reintente.

WithQuality por mala calidad. Configurable en SIA.

InvalidParameter- No se puede registraramputacion Se ha detectado un error en las

AmputationEnroll huellas dactilares capturadas,
reintente.

RequestNotSet Pardmetro noinicializado Ha ocurrido un error, por favor

intente nuevamente mas tarde.

Entityldentifierinvalid

La entidad es requerida

Ha ocurrido un error, por favor
intente nuevamente mas tarde.

Terminalldentifierinvalid

La sucursal es requerida

Ha ocurrido un error, por favor
intente nuevamente mas tarde.
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13 ESPECIFICACIONES TECNICAS PARA LA SOLICITUD DEL
CERTIFICADO

Generacion de Requerimiento para Certificado utilizando OPENSSL
Pasos para generar el requerimiento:

- Modificar openssl.cnf, localizar la seccion

| [req_distinguished_name | |

y agregar la siguiente linea:

| serialNumber = Ingrese su CUIT |

Por ejemplo:

[ req_distinguished_name ]

countryName = Pais (cédigo de 2 letras)

countryName_default = AR

countryName_min =2

countryName_max =2

serialNumber = Ingrese su CUIT

- Guardar archivo y salir

- Generar clave privada con:

| openssl genrsa -out privada.key 2048 |

- Generar requerimiento con:

| openssl req -new —sha256 -key privada.key -out pedido.req |

- Completar el cuestionario interactivamente, recordando la respuesta a serialNumber con algo como:
"CUIT 30522763922"

- Campos mandatorios son:

countryName (C) = supplied
organizationName (O) = supplied
commonName (CN) = supplied
serialNumber = supplied

- Mantener el archivo "privada.key" a resguardo en un lugar seguro.

- El archivo resultante de la operacién "pedido.req" remitilo comprimido desde el Mail de Contacto
informado y aclarando si la solicitud es del Certificado de Produccién u Homologacioén, a:

SoporteSBA@anses.gob.ar

Con copia al Responsable del Desarrollo del Senicio.

- SoporteSBA@anses.gob.ar dewlwera el certificado con la clave puablica (.cer) al Organismo
Externo/Entidad Bancaria.
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Recibido el certificado publico debe generar el certificado con la clave privada (.pfx) que es el que va
a utilizar para acceder al autenticador de ANSES.

Este archivo .pfx se genera usando openssl:

openssl| pkcs12 -export -inkey privada.key -in certificado.cer -out certificado.pfx -name "pedido”

Donde:
centificado.cer > es el que le envié Seguridad Informética

privada.key -> es el que generaron para hacer el request
certificado.pfx > es el certificado con clave privada que deben instalar

Importante:
Los certificados tienen un tiempo de vigencia limitado. Por lo tanto se debe prever, un mes antes del
vencimiento, su renovacién para evtar el corte de senicio.
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14 REQUERIMIENTOS Y ESPECIFICACIONES TECNICAS PARA LOS
ENLACES DE DATOS

Para la implementacion de la plataforma de interconexion que permitira el acceso de las entidades
bancarias al Sistema Biométrico ANSES y al Senicio de Autenticacion y Autorizacion, el acceso a la
plataforma de interconexiéon por parte de las entidades se realizard a traves de las redes Link y
Banelco. Para ello, Link y Banelco deberan vincular sus redes tanto con el Centro de Computos
(CdeC) de ANSES como con el Centro Nacional de Datos de la Empresa Argentina de Soluciones
Satelitales S.A. (ARSAT), mediante enlaces de transmision de datos.

El CdeC de ANSES se encuentra en el edificio de su Direccion General Informatica e Innovacion
Tecnoldgica (DGiit), sito en la calle Piedras N° 361 — PB, de la Ciudad Auténoma de Buenos Aires. El
Centro Nacional de Datos de ARSAT estd emplazado dentro de la Estaciéon Terrena Benavidez,
ubicada en Av. Juan Domingo Per6n 7934 en la ciudad de Benavidez, Provincia de Buenos Aires.
ANSES se reserva el derecho de modificar el domicilio de su CdeC, sin que ello dé lugar a reclamo
alguno, ni derecho al cobro de indemnizaciones y/o reembolsos. ANSES notificar4 fehacientemente
este hecho a Link y a Banelco, mediante Nota, con una antelacién minima de 30 dias.

Link y Banelco deberan contratar el enlace de transmision de datos con el Centro Nacional de Datos
de ARSAT.

Link y Banelco deberan contratar el enlace con el CdeC de ANSES a una empresa proveedora del
senicio de transmisién de datos. Serd responsabilidad de los mismos contemplar que dicha
contratacién incluya la provision de todos los elementos y accesorios, tanto de hardware como de
software, que fueran necesarios para la correcta instalacién y puesta en senicio del enlace, asi como
también asegurar la realizacion de toda configuracién requerida (enrutamiento, etc).

El enlace de transmision de datos con el CdeC debera cumplir con las caracteristicas técnicas
establecidas a continuacion, las cuales son minimas y orientativas, pudiendo utilizar el enlace
caracteristicas superadoras, previa valoracion de las areas especializadas de ANSES.

a) Deber& ser de una tecnologia que permita la transmision de IPv4 de extremo a extremo
de manera transparente, sin restricciones ni limitaciones de protocolo, sin encripcién de
ningun tipo.

b) Debera tener un caudal (throughput) minimo de 1 megabit por segundo.

c) Debera ser de uso exclusivo para acceso al Sistema Biométrico ANSES vy el Servicio
de Autenticacion y Autorizacion, y, por lo tanto, no podra ser utilizado para otro tipo de
tréfico ni compartido con otros servicios.

d) Podra implementarse como dos enlaces en modo activo-stand by o activo-activo.

Link y Banelco deberan coordinar la implementacion y puesta en senicio de los emplazamientos y el
enlace de datos con las Direcciones Senicio a Usuarios y Seguridad Informatica de ANSES,
dependientes de la DGiit. A fin de optimizar la tecnologia de acceso a la red del CdeC, el proveedor
del senicio de transmisiébn de datos contratado deberd acordar los detalles técnicos de las
instalaciones correspondientes con la DGiit, la cual definira los lineamientos mas convenientes en
funcién de la infraestructura de telecomunicaciones existente y del espacio fisico disponible.

Sera responsabilidad de Link y Banelco el diagndstico y resolucion de las salidas de senicios, fallas u
otros eventos de la red del proveedor que pudieran afectar el funcionamiento del enlace. No obstante,
a efectos de facilitar la asistencia de personal del Organismo, los mismos deberan prever que dichas
salidas de senicio, fallas o eventos de la red sean notificadas via SNMP a equipos de administracion
y monitoreo de ANSES.
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15 BASE BIOMETRICA

A requerimiento de la entidad ANSES podra proveer una copia de las minucias de las huellas de sus
beneficiarios.
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