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1. INTRODUCCION

1.1. Descripcion general
El Manual de Procedimientos de Certificacion describe las actividades requeridas para la
puesta en marcha y prestacion del servicio de certificacion de ENCODE S.A. como
Certificador Licenciado y esta estrechamente ligado al documento Politica Unica de
Certificacion de ENCODE S.A.
Esas actividades constituyen procedimientos especificos, para cada uno de los cuales se
indican todos o algunos de los siguientes datos:

e Consideraciones

e Requisitos

e Objetivo

e Frecuencia, oportunidad y urgencia

e Roles que participan en el procedimiento

e Accién que pone en marcha el procedimiento

e Tareas a realizar por cada uno de los roles que actuan

e Resultado del procedimiento

Este Manual esta dividido en dos partes, presentadas como dos documentos por separado,
pero con una estrecha relacion, dado que uno es complementario del otro.

1.2. Nombre e Identificacién del Documento

Nombre: Manual de Procedimientos de Certificacion de ENCODE SA (Publico)
Version: 1.11

Fecha: 15/03/2021

Lugar: Republica Argentina

1.3. Participantes

1.3.1. Certificador
ENCODE S.A. en su calidad de Certificador Licenciado, con licencia otorgada por

Resolucion N° 184/2012 de la ex Secretaria de Gabinete en su caracter de Autoridad de
Aplicacion de la Infraestructura de Firma Digital de la Republica Argentina (IFDRA), presta
los servicios de certificacion digital segun lo establecido por la Ley N° 25.506 y sus normas
complementarias.

Manual de Procedimientos de Certificacion - Pablico DIQOZlGZl??%%%ﬁ@%%%WGM
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A los fines de desarrollar las referidas tareas se constituye la Autoridad Certificante de

ENCODE S.A., en adelante “Autoridad Certificante” o “Autoridad Certificante ENCODE
S.A".

1.3.2. Autoridad de Registro
Las tareas relacionadas con la identificacion y autenticacion de los solicitantes y

suscriptores, la verificacién y guarda de la documentacion probatoria son realizadas por las
Autoridades de Registro. Existe una Autoridad de Registro Central, operada por ENCODE
S.A., y Autoridades de Registro Delegadas, las que son operadas por Organizaciones que, a
dichos efectos, hayan convenido con ENCODE S.A. Estas autoridades de registro delegadas
estan bajo el control y supervision de la Autoridad de Registro Central de ENCODE S.A.
También las autoridades de registro podran desarrollar su actividad en puestos moviles.

Las Autoridades de Registro habilitadas se publicaran en el sitio:

e https://www.encodesa.com.ar/autoridades-de-registro.html

1.3.3. Suscriptores de certificados
Segun los términos de la presente Politica Unica de Certificacibn asociada al presente

Manual, se define la Comunidad de Suscriptores de certificados digitales a todas las
Personas Humanas o Juridicas de naturaleza Publica o Privada o responsables autorizados
de aplicaciones y sitios seguros, que suscriban certificados de firma digital o provision de
servicios vinculados de firma digital con ENCODE S.A.

1.3.4. Terceros Usuarios
Son Terceros Usuarios de los certificados emitidos bajo la Politica Unica de Certificacion

asociada al presente Manual toda persona humana o juridica que recibe un documento
firmado digitalmente y que genera una consulta para verificar la validez del certificado digital
correspondiente, de acuerdo a la normativa vigente. En el caso de los certificados de sitio
seguro, seran Terceros Usuarios quienes verifiquen el certificado del servidor.

1.4. Uso de los certificados

Las claves correspondientes a los certificados digitales que se emitan bajo la Politica Unica
de Certificacion asociada al presente Manual podran ser utilizadas en forma interoperable en
los procesos de firma digital de cualquier documento o transaccion y para la autenticacion o
el cifrado.

Manual de Procedimientos de Certificacion - Pablico DIQOZlGZl??%%%ﬁ%%%WGM
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1.5. Administracion del Manual de Procedimientos

1.5.1.Responsable del documento

El Manual de Procedimientos de Certificacion es administrado por ENCODE S.A.:
Contacto: Responsable de la Autoridad de Registro Central

Domicilio: Arturo M. Bas 34 Local PB - X5000KLB — Cordoba — Provincia de Cérdoba
E-mail: mda@encodesa.com.ar

Teléfono: (0) (351) 569 4407 o 569 4408 y lineas rotativas

1.5.2.Contacto

El responsable del registro, mantenimiento e interpretacion del Manual de
Procedimientos es ENCODE SA.

Contacto: Responsable de la Autoridad de Registro Central

Domicilio: Arturo M. Bas 34 Local PB - X5000KLB — Cérdoba — Provincia de Cérdoba E-mail:
arc@encodesa.com.ar

Teléfono: 54 (351) 569-4407 0 569-4408 y lineas rotativas Sitio

web: https://www.encodesa.com.ar/autoridad-de-registro

1.5.3. Procedimientos de aprobacién de la Politica de Certificacidon Segun los
establecido por la Ley 25.506, su Decreto Reglamentario N° 182/2019 y modificatorios, las
Resoluciones N° 399 E/2016 y 213 E/2017 del ex Ministerio de Modernizacion, la resoluciéon
86/2020 de la Secretaria de Innovacién Publica, la

Politica Unica de Certificacion de ENCODE S.A. y los documentos relacionados obligatorios,
asi como sus modificaciones, deben ser aprobados por el Ente Licenciante de Firma Digital
de la Republica Argentina.

Este Manual de Procedimientos ha sido presentado ante el Ente Licenciante y ha sido aprobado por
el correspondiente acto administrativo.

1.6. Definiciones y Acronimos

Manual de Procedimientos de Certificacion - Pablico D|'2021'32177§%%ﬁ1%%%WGM
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1.6.1. Definiciones
Se indican las definiciones de los conceptos relevantes utilizados en el presente documento:

Autoridad de Aplicacion: La SECRETARIA DE INNOVACION PUBLICA de la JEFATURA
DE GABINETE DE MINISTROS es la Autoridad de Aplicacion de Firma Digital en la
REPUBLICA ARGENTINA.

Autoridad de Registro: Es la entidad que tiene a su cargo las funciones de:

Recepcion de las solicitudes de emision de certificados.
Validacion de la identidad y autenticacion de los datos de los titulares de certificados.

Validacion de otros datos de los titulares de certificados que se presenten ante ella cuya
verificacion delegue el Certificador Licenciado.

Remisién de las solicitudes aprobadas al Certificador Licenciado con la que se encuentre
operativamente vinculada.

Recepcion y validacion de las solicitudes de revocacion de certificados; y su
direccionamiento al Certificador Licenciado con el que se vinculen.

Identificacion y autenticacion de los solicitantes de revocacion de certificados.

Archivo y la conservacion de toda la documentacion de respaldo del proceso de validacion
de identidad, de acuerdo con los procedimientos establecidos por el certificador licenciado.

Cumplimiento de las normas y recaudos establecidos para la proteccion de datos
personales.

Cumplimiento de las disposiciones que establezca la Politica Unica de Certificacion y el
Manual de Procedimientos del Certificador Licenciado con el que se encuentre vinculada, en
la parte que resulte aplicable.

Dichas funciones son delegadas por el Certificador Licenciado. Puede actuar en una
instalacion fija o en modalidad movil, debiendo observar el procedimiento previsto para su
funcionamiento como tal.

Certificado Digital: Se entiende por certificado digital al documento digital firmado
digitalmente por un certificador, que vincula los datos de verificacion de firma a su titular
(articulo 13 de la Ley N°25.506).

Certificados de aplicaciones: definidos como aquellos que tienen la finalidad de identificar
a la aplicacién o servicio que firma documentos digitales o registros en forma automatica
mediante un sistema informatico programado a tal fin. Los certificados digitales que permitan
identificar en forma fehaciente en internet o cualquier otra red informatica, a los servidores
gue establezcan conexiones seguras, son también certificados de aplicaciones.
Infraestructura tecnoldgica del Certificador Licenciado: conjunto de servidores y otros
equipamientos informaticos relacionados, software y dispositivos criptograficos utilizados
para la generacién, almacenamiento y publicacion de los certificados digitales emitidos por el
certificador licenciado, para la provision de informacion sobre su estado de validez y para la

Manual de Procedimientos de Certificacion - Pablico D|'2021'32177§%%ﬁ1%%%WGM
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prestacion de otros servicios en relacion a la firma digital enumerados en el articulo 9 de la

Resolucion MM N° 399/2016. La infraestructura tecnologica que soporta los servicios del
certificador utilizada tanto en el establecimiento principal como en el alternativo destinado a
garantizar la continuidad de sus operaciones, debera estar situada en territorio argentino,
bajo el control del certificador licenciado y afectada exclusivamente a las tareas de
certificacion.

Certificacion digital de Fecha y Hora: Indicacion de la fecha y hora cierta, asignada a un
documento o registro electronico por una tercera parte confiable y firmada

digitalmente por ella.

Certificador Licenciado: Se entiende por Certificador Licenciado a toda persona de
existencia ideal, registro publico de contratos u organismo publico que expide certificados,
presta otros servicios en relacién con la firma digital y cuenta con una licencia para ello,
otorgada por el ente licenciante (articulo 17 de la Ley N° 25.506).

Ente licenciante: La SECRETARIA DE INNOVACION PUBLICA de la JEFATURA DE
GABINETE DE MINISTROS y la SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA constituyen el Ente Licenciante.

Lista de certificados revocados: Lista de certificados que han sido dejados sin efecto en
forma permanente por el Certificador Licenciado, la cual ha sido firmada digitalmente y
publicada por el mismo. En inglés: Certificate Revocation List (CRL) Manual de
Procedimientos: Conjunto de préacticas utilizadas por el certificador licenciado en la emision
y administracion de los certificados. En inglés: Certification Practice Statement (CPS).

Plan de Cese de Actividades: conjunto de actividades a desarrollar por el Certificador
Licenciado en caso de finalizar la prestacidon de sus servicios.

Plan de Continuidad de las operaciones: Conjunto de procedimientos a seguir por el
Certificador Licenciado ante situaciones de ocurrencia no previstas que comprometan la
continuidad de sus operaciones.

Plan de Seguridad: Conjunto de politicas, practicas y procedimientos destinados a la
proteccién de los recursos del certificador licenciado.

Politica de Privacidad: conjunto de declaraciones que el Certificador Licenciado se
compromete a cumplir de manera de resguardar los datos de los solicitantes y suscriptores
de certificados digitales por él emitidos.

Servicio OCSP (Protocolo en linea del estado de un certificado — “Online Certificate
Status Protocol”): servicio de verificacién en linea del estado de los certificados. EIl OCSP
es un método para determinar el estado de revocacion de un certificado digital usando otros
medios que no sean el uso de Listas de Revocacion de Certificados (CRL). El resultado de
una consulta a este servicio esta firmado por el certificador que brinda el servicio.

Suscriptor o Titular de certificado digital: Persona o entidad a cuyo nombre se emite un
certificado y que posee una clave privada que se corresponde con la clave publica contenida
en el mismo.

Tercero Usuario: persona humana o juridica que recibe un documento firmado digitalmente
Yy que genera una consulta para verificar la validez del certificado digital correspondiente.
Servicio de Firma Digital con Custodia Centralizada de Clave Criptograficas: Servicio
gue permite la generacién y la realizacion del proceso de firma digital, el que operara
utilizando un sistema técnicamente confiable y seguro conforme los lineamientos de la Ley
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N° 25.506 y modificatorias, cumpliendo con las normas de seguridad acordes a estandares
internacionales y de auditoria establecidas por la Autoridad de Aplicacion.

1.6.2. Acrénimos

ACR-RA: Autoridad Certificante Raiz de la REPUBLICA ARGENTINA.
CRL: Lista de Certificados Revocados (“Certificate Revocation List”).
CUIT: Clave Unica de Identificacion Tributaria.

CUIL: Clave Unica de Identificacién Laboral

DNFDIT: Direccion Nacional de Firma Digital e Infraestructura Tecnoldgica
IEC: International Electrotechnical Commission.

IETF: Internet Engineering Task Force.

MM: Ministerio de Modernizacion.

SIP: Secretaria De Innovacion PublicaOCSP: Protocolo en linea del estado de un certificado
(“On-line Certificate Status Protocol”).

OID: Identificador de Objeto (“Object Identifier”).

RFC: Request for Comments.

2. RESPONSABILIDADES VINCULADAS A LA PUBLICACION Y A
LOS REPOSITORIOS

2.1. Repositorios

Los repositorios de informacion y la publicacién de la Lista de Certificados Revocados son
administrados en forma directa por ENCODE S. A.

2.2. Publicacion de informacion del certificador

Segun lo descripto en “2.2. Publicacion de informacion del certificador” de la Politica Unica
de Certificacion de ENCODE S.A.

2.3. Frecuencia de publicacion

Segun lo descripto en “2.3. Frecuencia de publicacién” de la Politica Unica de Certificacion
de ENCODE S.A.

2.4. Controles de acceso alainformacién

Se garantizan los controles de los accesos al certificado del certificador, a la Lista de
Certificados Revocados y a las versiones anteriores y actualizadas de la Politica de
Certificacion y de este Manual de Procedimientos.

Solo se revelard informacion confidencial o privada, si es requerida judicialmente o en el
marco de procedimientos administrativos.

En virtud de la Ley de Proteccion de Datos Personales N° 25.326 y a lo dispuesto por el

Manual de Procedimientos de Certificacion - Pablico DIQOZlGZl??%%%jﬁ%%?%@‘WM
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inciso h) del articulo 21 de la Ley N° 25.506, e | solicitante o titular de un certificado digital
podra solicitar el acceso a toda la informacion relativa a las tramitaciones realizadas.

ENCODE S.A. garantiza el acceso permanente, irrestricto y gratuito a la informacion
publicada en su repositorio.

3. IDENTIFICACION Y AUTENTICACION

3.1. Asignacién de nombres de suscriptores

La descripcién del registro inicial esta contenida en “3.1. Asignacion de nombres de
suscriptores” de la Politica Unica de Certificacion de ENCODE S.A. Es importante acceder y
tomar conocimiento de ella, particularmente de la informacién que el solicitante debe
consultar y tener presente antes de iniciar su solicitud.

3.1.1.Tipos de Nombres

No se establecen restricciones a los nombres que pueden ser incluidos dentro de los
certificados, en tanto se correspondan con la documentacion probatoria exigida para la
emision de certificados por la Politica de Certificacion asociada a este Manual.

3.1.2.Necesidad de Nombres Distintivos

La necesidad del uso de nombres distintivos esta expuesta en “3.1.2. — Necesidad de
Nombres Distintivos” de la Politica Unica de Certificacion de ENCODE S.A.

3.1.3.Anonimato o uso de seuddénimos

No se emitiran certificados anénimos o cuyo Nombre Distintivo contenga UN (1) seudénimo.

3.1.4.Reglas para la interpretacion de nombres

Rige lo establecido en “3.1.4. Reglas para la interpretacién de nombres” de la Politica Unica
de Certificacion de ENCODE S.A.

3.1.5.Unicidad de nombres

La Politica Unica de Certificacion de ENCODE S.A cumple con lo indicado en la Resolucion
MM N° 399 E/2016 del ex Ministerio de Modernizacion en lo que respecta a la necesidad de
que el nombre distintivo sea unico en “3.1.5. Unicidad de nombres”.
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Procedimiento de resolucion de disputas sobre nombres

» Frecuencia, oportunidad y urgencia

Disponible en forma permanente. No planificado. Urgencia baja.

» Roles que participan en el procedimiento

a) Responsable de Firma Digital de ENCODE S. A.
b) Responsable de la AR Central.

c) Responsable de AR Delegada.

d) Solicitante.

» Accién que pone en marcha el procedimiento

Disputa o conflicto en la utilizacibn de nombres para titulares de certificados de persona
humana o de persona juridica.

» Tareas arealizar por cada uno de los roles que actuan

a) El solicitante presenta su reclamo por nota ante el Responsable de la AR
Central y/o el Responsable de la AR Delegada.

b) El Responsable de la AR Central o Responsable de la AR Delegada evalta y
convoca al Responsable de Firma Digital para tratar el reclamo.

C) Los roles intervinientes dirimen la disputa tomando como criterio lo establecido
en: “3.1.4. — Reglas para la interpretacion de nombres”, “3.1.5. — Unicidad de
nombres” y “3.1.6. — Reconocimiento, autenticacion y rol de las marcas
registradas” de la Politica Unica de Certificacion de ENCODE S.A.

d) EI Responsable de Firma Digital resolverd lo que estime corresponder,
conforme a criterios de maxima razonabilidad, equidad y pleno ajuste a la
normativa vigente y aplicable en la especie.

e) El Responsable de la Central o Responsable de la AR Delegada comunica al
correo electrénico informado oportunamente por el solicitante la resolucion del
reclamo.

» Resultado del procedimiento

Identificacion de los campos a aplicar en el certificado digital, que conformaran el nombre
unico del titular y correo electrénico de comunicacion de resolucion al solicitante.

3.1.6.Reconocimiento, autenticaciéon y rol de las marcas registradas
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Rige lo establecido en “3.1.6. Reconocimiento, autenticacion y rol de las marcas registradas”
de la Politica Unica de Certificacion de ENCODE S.A.

3.2. Registro inicial

Se describen los procedimientos a utilizar para autenticar, como paso previo a la emision de
UN (1) certificado, la identidad y demas atributos del solicitante que se presente ante el
certificador o ante la Autoridad de Registro operativamente vinculada. Se establecen los
medios admitidos para recibir los requerimientos de certificados y para comunicar su
aceptacion.

3.2.1. Métodos para comprobar la titularidad del par de claves

El método de comprobacion estad estrechamente ligado con la generacion de la solicitud,
dado que ambos se generan mediante un Unico procedimiento. Esto asegura que, si un
solicitante gener6 y presento una solicitud de certificado digital, él es poseedor de la clave
privada.

Para la comprobacion de la posesion de la clave privada se utiliza el siguiente
procedimiento:

e EIl Solicitante tiene a cargo la generacién de su par de claves criptogréaficas
asimétricas, utilizando su propio equipamiento. Las claves criptograficas no
guedan almacenadas en los sistemas informéaticos de la AC de ENCODE S.A.

e Durante el proceso de solicitud, se requiere que el Solicitante realice la
generacion de un par de claves criptograficas asimétricas, dicha operaciéon sera
realizada en el equipo del solicitante y en ningin momento de la generacion los
sistemas informéaticos de Encode tienen contacto con la clave privada del
solicitante.

e En los casos en los cuales el Solicitante utilice una implementacion por
software para la generaciéon del par de claves criptograficas asimétricas,
usando una computadora personal con la cual también genera la Solicitud, la
clave privada quedara almacenada en su perfil de usuario y bajo su exclusivo
control.

e En los casos en que el Solicitante utilizara un dispositivo criptografico de su
propiedad, las claves son generadas y almacenadas en él.

e En los casos en que el Solicitante utilizara un servicio de firma digital con
custodia centralizada de claves criptograficas de Certificados, las claves son
generadas, almacenadas y utilizadas en un dispositivo criptografico FIPS 140-2
nivel 3.

e Los datos de la Solicitud y el requerimiento con la clave publica del Solicitante,
en formato PKCS#10, son enviados a la aplicacion del Certificador.
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e La aplicacion del Certificador valida el requerimiento PKCS#10 y verifica
autométicamente mediante un algoritmo de control la existencia de la
correspondencia de la clave privada asociada a la clave publica incluida en
este requerimiento al momento de su generacion.

e En caso de ser correcto el formato, la aplicacion del Certificador entrega al
Solicitante una Solicitud completa incluyendo el resumen criptografico.

e El Solicitante debe imprimir la Solicitud, para entregar en la Autoridad de
Registro, cuando se presenta en el proceso de identificacion, demostrando asi
la posesion de la clave privada.

3.2.2.Autenticacién de la identidad de personas juridicas publicas o
privadas

Este proceso tiene como requisito previo la elaboracion de la solicitud del certificado digital y
la creacion del par de claves criptograficas, son parte del Ciclo del certificado y se describen
en “4.1.2. Solicitud de certificado para personas juridicas”.
» Frecuencia, oportunidad y urgencia
Disponibilidad permanente. Numerosas veces por dia. Planificado. Urgencia alta. Se realiza
solo en horario laboral.
> Roles que participan en el procedimiento
a)Solicitante o suscriptor
b)Oficial de Registro

» Acciéon que pone en marcha el procedimiento
Presentacion del solicitante ante el Oficial de Registro para acreditar fehacientemente su
identidad y la de la persona juridica.

» Tareas a realizar por cada uno de los roles que actian

El Solicitante, en caracter de, responsable autorizado de la persona juridica se presenta ante
el Oficial de Registro, con la documentacion necesaria, segun lo especificado en la “Guia del
Solicitante” que se encuentra publicada en el sitio del Certificador.

http://www.encodeac.com.ar/firma-digital/quia del solicitante.html

El Solicitante sera atendido por el Oficial de Registro, quien verificara su identidad, la
documentacion que presenta y el resumen criptografico vinculado con la Solicitud, asi como
toda otra informacion contenida en la Solicitud.

El Oficial de Registro revisara que:

El responsable autorizado de la persona juridica Solicitante del certificado se presenta ante el
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Oficial de Registro con los documentos que se detallan mas abajo con copias certificadas por
Escribano Publico los que correspondieren, tal cual se indica en la Guia del Solicitante (a
modo ilustrativo se mencionan algunos de los comprobantes a presentar):

« Estatuto o Contrato Social correspondiente a la Persona

Juridica.

+ Acta de directorio o documento que acredite la
representacion invocada y su documento de identidad,

+ Constancia de inscripcién en el Registro Publico de
Comercio.

» Constancia de inscripcion en AFIP.
* DNI de todos los socios, en caso de sociedades irregulares,
» Acta de distribucion de cargos.

« Poder General Amplio o Poder especial que autoriza la solicitud de
certificado de firma digital. Se hace saber al Solicitante que se
encuentra en la “Guia del Solicitante” el modelo de poder especial
requerido a los fines de solicitar un certificado de firma digital.

+ Solicitud de certificado impresa.
* Recibo que acredita el pago del certificado correspondiente.

* A los fines de que el Solicitante tome conocimiento de la
documentacion que requiere ser acompafiada para su identificacion
y la identificacion de la persona juridica que representa, se sugiere
consultar la “Guia del Solicitante” que se encuentra publicada en el
sitio web

http://www.encodeac.com.ar/firma-digital/quia del
solicitante.html

Una vez que fueron verificados los datos del suscriptor, se procede a realizar el
reconocimiento fisico, donde el oficial de registro debe tomar una foto de frente a la persona
con la suficiente claridad para corroborar con la que aparece en la fotocopia del DNI
(documentacién presentada). Luego se debera registrar una huella digital para lo cual se le
indica que en un lector de huellas coloque el mismo dedo CUATRO (4) veces seguidas. El
sistema valida que realmente se cumplan estas cuatro veces para poder continuar con el
procedimiento de identificacion que tiene por finalidad dejar asociado al certificado una foto y
una huella dactilar representativa de la persona.

Si la identificacion ha sido satisfactoria, el Solicitante firma dos ejemplares impresos del
“Acuerdo con Suscriptores”, quedando uno en poder del Solicitante y el otro en poder de la
Autoridad de Registro correspondiente. El Oficial de Registro conserva para el armado de la
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carpeta del suscriptor la documentacién presentada como respaldo del proceso de
identificacion.

Recibida la documentacién en la AR Central o AR Delegada, el Oficial de Registro procedera
a efectuar el control de la documentacion. Luego cargara en la aplicacion de la Autoridad de

Registro la confirmacion de los documentos recibidos y determinara la aceptacion o rechazo
de la Solicitud.

En caso de aprobar la Solicitud, el Oficial de Registro firmara la misma con su certificado
habilitado en la aplicacion de la AR.

Finalmente, en caso de aprobacion, la aplicacion enviara un mail al Solicitante a los fines de
hacerle saber que el certificado esta listo para su descarga e instalacion.

El Oficial de Registro arma la carpeta de respaldo de la identificacién de la persona juridica
Solicitante. Esta contiene la Solicitud de Certificado, y todos los documentos presentados de
acuerdo a lo exigido en la “Guia del Solicitante” y el Acuerdo con Suscriptores firmado.

El Oficial de Registro procede a la guarda de la carpeta en un armario ubicado en el segundo
nivel de seguridad de la AR correspondiente.

En caso de que uno o mas documentos no cumplan los requisitos necesarios, existan dudas
en cuanto a la validez de los documentos de identidad o la correspondencia entre el
documento presentado y su titularidad, la documentacién sera devuelta al solicitante que
debera iniciar un nuevo proceso de identificacion dentro del plazo de vigencia de su solicitud
que es de TREINTA (30) dias y presentar los documentos actualizados ante el Oficial de
Registro correspondiente.

Si la Solicitud es rechazada o dada de baja por falta de identificacion, la aplicacion le
informara la condicién al Solicitante por medio de un correo electronico.

Para los casos de renovacion, el Responsable de AR Central, AR Delegada u Oficial de
Registro, podra requerir, ante posibles cambios en el perfil del certificado respecto de la
verificacion realizada con anterioridad, que el Solicitante o Suscriptor se presente
nuevamente para acreditar identidad.

» Resultado del procedimiento
a) En caso de aceptacion:
e Solicitud aprobada.
e Acuerdo con Suscriptores firmado.

e Carpeta de identificacion del Solicitante o Suscriptor en la AR
correspondiente.

b) En caso de rechazo:

e Solicitud rechazada.
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3.2.3. Autenticacion de laidentidad de Personas Humanas

Este proceso tiene como requisito previo la elaboraciéon de la solicitud del certificado digital y
la creacion del par de claves criptograficas, son parte del Ciclo del certificado y se describen
en “4.1.2. Solicitud de certificado”.

» Frecuencia, oportunidad y urgencia

Disponibilidad permanente. Numerosas veces por dia. Planificado. Urgencia alta. Se realiza
solo en horario laboral.

> Roles que participan en el procedimiento

a. Solicitante o suscriptor
b. Oficial de Registro

» Accion que pone en marcha el procedimiento

Presentacion del Solicitante o Suscriptor persona humana ante el Oficial de Registro para
acreditar fehacientemente su identidad.

» Tareas a realizar por cada uno de los roles que actuan

El solicitante presenta la siguiente documentacion en original y copia:

a) Documento de Identidad (de poseer nacionalidad argentina, se requiere Documento
Nacional de Identidad; de tratarse de extranjeros, se requiere Documento Nacional
de Identidad argentino o Pasaporte valido u otro documento valido aceptado en
virtud de acuerdos internacionales) en original y duplicado de la primera y segunda
hoja, firmada por el solicitante;

b) Cddigo Unico de Identificacion Laboral (C.U.1.L.)

c) Constancia de inscripcion en AFIP, si corresponde

d) Solicitud impresa.

e) Recibo que acredita el pago del certificado

f) Datos biométricos (el OR captura huella digital e imagen de rostro del solicitante)

A los fines que el Solicitante y todos los involucrados en el proceso de identificacion tomen
conocimiento de la documentacion actualizada que requiere ser acompafiada a los fines de
la identificacion de la persona humana, se sugiere consultar la “Guia del Solicitante” que se
encuentra publicada en el sitio del Certificador: http://www.encodeac.com.ar/firma-digital/guia
del solicitante.html

El Solicitante ser&a atendido por el Oficial de Registro, quien verificara su identidad. El Oficial
de Registro revisara que:

El documento de identidad presentado sea valido, que sea el mismo tipo y nUmero que se
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indico en la solicitud de certificado y que la foto coincida con la persona que tiene enfrente.

El nombre de la persona humana que obra en la Solicitud sea el mismo que en la constancia
de inscripcion en AFIP y que el nimero de AFIP que figura en la Solicitud sea igual al de la
Constancia.

El CUIL indicado en la solicitud es correcto, el cual ya ha sido validado a través de su
algoritmo verificador al momento de la solicitud.

Una vez que fueron verificados los datos del suscriptor, se procede a realizar el
reconocimiento fisico, donde el Oficial de Registro debe tomar una foto de frente a la
persona con la suficiente claridad para corroborar con la que aparece en la fotocopia del DNI
(documentacion presentada). Luego se debera registrar una huella digital para lo cual se le
indica que en un lector de huellas coloque el mismo dedo CUATRO (4) veces seguidas. El
sistema valida que realmente se cumplas estas CUATRO (4) veces, para poder continuar
con el procedimiento de reconcomiendo que tiene por finalidad dejar asociado al certificado
una foto y una huella dactilar representativa de la persona.

Si la identificacion ha sido aprobada, el Solicitante firma dos ejemplares impresos del
“Acuerdo con Suscriptores”, quedando uno en poder del Solicitante.

El Oficial de Registro devuelve los originales de todos los documentos al Solicitante y
conserva los duplicados, como respaldo del proceso de identificacion.

Luego cargara en la aplicacion de la Autoridad de Registro la confirmacion de los
documentos recibidos y determinara la aceptacion o rechazo de la Solicitud.

En caso de aprobar la Solicitud, firmard la misma con su certificado habilitado en la
aplicacion de la AR.

Finalmente, en caso de aprobacion, la aplicacion enviara un mail al Solicitante a los fines de
hacerle saber que el certificado esta listo para su descarga e instalacion.

El Oficial de Registro, arma la carpeta de respaldo de la identificacion de la persona humana
Solicitante. Esta contiene la Solicitud de Certificado firmada, los duplicados de todos los
documentos presentados y el Acuerdo con Suscriptores firmado.

En caso de que uno o mas documentos no cumplan los requisitos necesarios, existan dudas
en cuanto a la validez de los documentos de identidad o la correspondencia entre el
documento presentado y su titularidad, la documentacién sera devuelta al solicitante que
debera iniciar un nuevo proceso de identificacion dentro del plazo de vigencia de su solicitud
qgue es de TREINTA (30) dias y presentar los documentos actualizados ante el personal de
la AR Central o personal de la AR Delegada.

Si la Solicitud es rechazada o dada de baja por falta de identificacion, la aplicacion le
informara la condicién al Solicitante por medio de un correo electronico.

Para los casos de renovacion, el Responsable de AR Central, Responsable de la AR
Delegada u Oficial de Registro, podra requerir ante posibles cambios en el perfil del
certificado respecto de la verificacion realizada con anterioridad, que el Solicitante o
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Suscriptor se presente nuevamente para acreditar identidad.
Resultado del procedimiento En
caso de aceptacion:

e Solicitud aprobada.

e Acuerdo con Suscriptores firmado.

e Carpeta de identificacion del Solicitante/Suscriptor en la AR En caso de
rechazo.

e Solicitud rechazada.
e Correo electrénico de notificacion de rechazo.

3.2.4.Informacidn no verificada del suscriptor

Se conserva la informacion referida al solicitante que no hubiera sido verificada.

Adicionalmente, se cumple con lo establecido en el apartado 3 del inciso b) del articulo 14 de
la Ley N°25.506.

3.2.5.Validacion de autoridad

Segun lo dispuesto en el punto 3.2.2. de la Politica Unica de Certificacion de ENCODE S.A.,
el Certificador Licenciado o la Autoridad de Registro con la que se encuentre operativamente
vinculado, verifica la autorizacién de la Persona Humana que actia en nombre de la Persona
Juridica para gestionar el certificado correspondiente.

3.2.6.Criterios para lainteroperabilidad

Los certificados emitidos pueden ser utilizados por sus titulares en forma interoperable para
firmar digitalmente cualquier documento o transaccion, asi como para autenticacion o
cifrado.

3.3. Identificacion y autenticacion para la generacion de nuevo par de
claves (Rutina de Re Key)

3.3.1. Renovacion con generacion de nuevo par de claves (Rutina de Re
Key)
En el caso de certificados digitales de personas humanas, juridicas y de aplicaciones, la

renovacion en este apartado aplica a la generacion de UN (1) nuevo par de claves y su
correspondiente certificado:
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e después de la revocacion de UN (1) certificado
e después de la expiracion de UN (1) certificado

¢ antes de la expiracion de UN (1) certificado

En los certificados de personas humanas, se exigira el cumplimiento de los procedimientos
previstos en el punto 3.2.3. Autenticacion de la identidad de Personas Humanas.

Si la solicitud del nuevo certificado se realiza antes de la expiracion del certificado, no
habiendo sido este revocado, no se exigira la presencia fisica, debiendo el solicitante remitir
la constancia firmada digitalmente del inicio del tramite de renovacion.

En los certificados de personas juridicas o de aplicaciones, incluyendo los de servidores, se
deberéa tramitar UN (1) nuevo certificado, cumpliendo los pasos requeridos en el apartado
“3.2.2. Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.”

En caso de que el suscriptor requiriera generar un nuevo par de claves después de

una revocacion, debera realizar el proceso de solicitud completo, incluyendo la generacion
de un nuevo par de claves y también el envio de la nueva solicitud y la presentacion frente a
la AR para validar su identidad.

3.3.2. Generacion de UN (1) certificado con el mismo par de claves

En el caso de certificados digitales de personas humanas o juridicas, la renovacion en este
apartado aplica a la emision de UN (1) nuevo certificado sin que haya un cambio en la clave
publica o en ningun otro dato del suscriptor. La renovacién se podra realizar siempre que el
certificado se encuentre vigente.

A los fines de la obtencién del certificado, no se exigira la presencia fisica del suscriptor,
debiendo éste remitir la constancia firmada digitalmente del inicio del tramite de renovacion.

En los certificados de aplicaciones, incluyendo los de servidores, se debera tramitar UN (1)
nuevo certificado, segun lo indicado en el apartado anterior.

3.4. Requerimiento de revocacion

El requerimiento de revocacion de los certificados digitales se describe en “3.4.
Requerimiento de revocacion” de la Politica Unica de Certificacion de ENCODE S.A.

El requerimiento de revocacion podra ser iniciado por el Suscriptor o el Certificador
Licenciado o la Autoridad de Registro operativamente vinculada, cuando se produzcan las
causas indicadas en “4.9.1. Causas de revocacién” de la Politica Unica de Certificacion de
ENCODE S.A.

Luego de hecho el requerimiento, debera efectivizase la revocacion, como se describe en
“4.9. Suspensién y Revocacion de Certificados”.
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Procedimiento para requerir la revocacion

» Frecuencia, oportunidad y urgencia

Disponibilidad permanente. Poco frecuente. No planificado. Urgencia muy alta.

> Roles que participan en el procedimiento

a) Suscriptor

b) Responsable de la AR Central

c) Responsable de la AR Delegada

d) Oficial de Registro

e) Autoridad Certificante del Certificador Licenciado de ENCODE S.A
f) La Autoridad de Registro

g) La Autoridad de Aplicacion

h) La Autoridad Judicial competente

» Accion que pone en marcha el procedimiento

En el caso del Suscriptor, puede iniciar el proceso accediendo al sitio web correspondiente o
presentarse ante la AR Central o AR Delegada para solicitarlo.

El responsable autorizado, si se trata de una persona juridica, aplicacion o sitio seguro,
puede iniciar el proceso accediendo al sitio web correspondiente o presentarse ante la AR
Central o AR Delegada para solicitarlo.

En caso de deteccién de alguna causa de revocacion también podran solicitarla:

La Autoridad de Registro
La Autoridad de Aplicacion
La Autoridad Judicial competente.

El Certificador Licenciado.

ENCODE S.A. procedera a revocar un certificado en los siguientes casos:

a) Cuando lo solicite el titular del certificado por cualquier causa, incluida el haber

tomado conocimiento de que su clave privada esté comprometida y haya dejado de

ser segura.
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b)

9

d)

9)

h)

)

K)

Si ENCODE S.A. determina que el certificado fue emitido en base a una informacion
falsa, que en el momento de la emision hubiera sido objeto de verificacion.

Si ENCODE S.A. determina que los procedimientos de emision y/o verificacion han
dejado de ser seguros.

En caso que la Organizaciéon que haya adoptado el uso de certificados de firma
digital emitidos por la AC de ENCODE S. A., notifique a la Autoridad de Registro
que la

informacion contenida en el certificado ha dejado de ser exacta.

Cuando fuere solicitado por resolucion judicial o de la Autoridad de Aplicacion de la
Ley N° 25.506 debidamente fundada.

Si ENCODE S.A. determina que el certificado dejé de cumplir con las politicas y
normas legales y reglamentarias de la Infraestructura de Firma Digital de la
Republica Argentina (IFDRA).

Por fallecimiento del titular, declaracion judicial de ausencia con presuncion de
fallecimiento o declaracion judicial de incapacidad, en el caso de persona humana
comunicada fehacientemente por sus herederos o autoridad judicial competente a
ENCODE SA.

Por cese del responsable autorizado, en el caso de personas juridicas comunicada

fehacientemente por el nuevo responsable autorizado de la persona juridica a
ENCODE S.A.

Por cambio en los atributos de un certificado, aun cuando hubieran sido validos al
tiempo de su emision.

Por cese de la existencia de la Persona Juridica, comunicada
fehacientemente por el responsable autorizado de la misma a ENCODE S.A.

Por cese de la Licencia del Certificador.

Por haberse resuelto el contrato que ENCODE S.A. hubiera suscripto con la
Organizacion a la cual perteneciese el Suscriptor, o lo convenido entre las partes,
en el caso que corresponda.

» Tareas arealizar por cada uno de los roles que actuan

Revocacion por PIN

a)

Los suscriptores podran solicitar la revocacion de su certificado ingresando a la
aplicacién del Certificador desde:

http://www.encodeac.com.ar/firma-digital/revocacion.htmi
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Este sitio esta disponible SIETE (7) dias de la semana, las 24 horas, los
TRESCIENTOS SESENTA Y CINCO (365) dias del afo.

b) En el caso que el suscriptor no contara con el PIN, lo podra solicitar en el portal del
suscriptor. La aplicacion, en forma automatica, le devolvera en su correo electrénico
al suscriptor, el PIN para que pueda realizar la revocacion.

O El suscriptor que inicia la revocacion se debe identificar en la aplicaciéon con su
CUIL

o CUIT y su Clave o PIN de revocacion, y procede a enviar la solicitud de
revocacion, la que es procesada de inmediato.

Revocacién en Autoridad de Registro

a) En caso que el suscriptor se presente ante la Autoridad de Registro, ésta controlara
las causas de revocacion manifestadas por el suscriptor y en caso de que presente
documentacion, el Oficial de Registro efectuara copia de la misma.

b) En caso de tratarse de personas o entidades habilitadas para solicitar la revocacion,
como la Autoridad de Aplicacion o autoridad judicial competente que no cuentan con
el PIN de revocacion correspondiente, deberan comunicarse a los contactos
establecidos por ENCODE S.A. en “1.5.2. Contacto” de la Politica Unica de
Certificacion de ENCODE S.A., para solicitar la revocacion al Responsable de la
Autoridad de Registro mediante notificacion fehaciente u oficio judicial.

En todos los casos enunciados en este punto se dejara constancia en los

registros de la aplicacion de la Autoridad de Registro, el motivo de la
revocacion y la misma sera autorizada por el Responsable Legal de ENCODE
S.A.
© El suscriptor firma la copia de la documentacion que entrega al Oficial de Registro.
d) El Oficial de Registro firma la documentacion recibida.

€) En la aplicacion de la AR seleccionara la solicitud correspondiente al certificado que
se autoriza revocar y generara el requerimiento en la aplicacion.

f)  El suscriptor recibird un correo electrénico de la aplicacién informando la revocacién
del certificado.

g La Autoridad de Registro es notificada por la aplicaciéon para hacer el proceso de
registro y archivo como respaldo de la accién realizada.

En los casos de que no se pueda verificar las condiciones para proceder a la revocacion, la
solicitud de revocacion sera rechazada, comunicandose dicha situacion al correo electronico
informado por el suscriptor al momento de la solicitud.
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» Resultado del procedimiento
En caso de verificar las condiciones para una revocacion

o Pedido de Revocacion solicitada.

o Notificacion de la revocacion al Solicitante.

o Notificacion de la revocacion a la AR.

o Envio de PIN de revocacion, si corresponde.

En caso de no poder verificar las condiciones para una revocacion
o Solicitud de Revocacion Rechazada

. Correo de notificacién de Solicitud de revocacion Rechazada

4. CICLO DEL CERTIFICADO: REQUERIMIENTOS
OPERATIVOS
4.1. Solicitud de Certificado

Se describen las condiciones que deben cumplir los solicitantes de certificados.

4.1.1. Solicitantes de certificados

Se describen las condiciones que deben cumplir los solicitantes de certificados.

4.1.2. Solicitud de Certificado

Se detallan los procedimientos de solicitud de certificado.

Esos requerimientos incluyen acreditacion de identidad, clave de acceso, estacion de trabajo
con configuracién adecuada y dispositivo criptografico de propiedad del suscriptor.

a) Personas Humanas

» Frecuencia, oportunidad y urgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

» Roles que participan en el procedimiento
Solicitante.

» Accion que pone en marcha el procedimiento
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Acceso del Solicitante al sistema, acreditando su identidad.

» Tareas a realizar por cada uno de los roles que actiuan

El proceso de solicitud de emision de certificado debe ser iniciado exclusivamente por el
Solicitante, quien luego, debe acreditar fehacientemente su identidad segun se indica en
3.2.3. Autenticacion de la identidad de Personas Humanas.

Para poder efectuar la Solicitud de un certificado de persona humana, el Solicitante debe:

Contar con la clave de su organizacion para acceder a la aplicacion del
Certificador. El Solicitante deberd darse de alta en el sistema de su
organizacion y registrarse. Si ya se encontrase registrado debera ingresar su
clave y contrasefia en el sitio de su organizacion y seleccionar la pestafa
“Solicitud de certificado” para ingresar al portal del Suscriptor.

Contar con su direccién de correo electronico e informarla a los fines de ser
notificado en el proceso de solicitud y emisién de su certificado.

Cumplir con los requisitos minimos de configuracién de hardware y software
detallados en la “Guia del Solicitante” que se encuentra en:

http://www.encodeac.com.ar/firma-digital/quia del solicitante.html

En caso de contar el Solicitante con un dispositivo criptogréafico propio, de los
modelos validados por el Certificador debera colocarlo al inicio de la sesién.

En caso de utilizar un servicio de firma digital con custodia centralizada de
claves criptograficas, éste deberda estar integrado con los servicios de

la Autoridad Certificante del Certificador Licenciado como también se debera
cumplir con el uso de dispositivo criptografico FIPS 140-2 Level 3), cumpliendo
los requisitos de seguridad de la informacién que permitan resguardar contra la
posibilidad de intrusion y uso no autorizado.

La aplicacion a continuacién desplegara la Autoridad de Registro Central y las
Autoridades de Registro Delegadas y/o moviles, debiendo el Solicitante
proceder a elegir libremente la mas conveniente para realizar su identificacion.

Habiendo confirmado los datos de la solicitud y elegido donde realizar la
identificacion, como medida de seguridad, se envia la solicitud al correo
electrénico del titular declarado en la misma, solicitando la confirmacion.

El Solicitante recibe en el mail informado el pedido de confirmacion y lo abre y
envia la confirmacion a la aplicacion de solicitud.

Unicamente al ser confirmada la recepcion del correo electronico la aplicacion
le mostrara la continuacion del formulario de Solicitud.

La aplicacién procedera a solicitar la eleccién del proveedor criptografico con el
gue se generara el par de claves criptograficas asimeétricas.
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Al elegir el proveedor, el solicitante elige también si la generacion es por
software o por hardware, y si es con custodia centralizada de claves
criptograficas.

En caso de eleccion por software, las claves deben ser resguardadas con un
pin de seguridad para su acceso.

En el caso de eleccion por hardware, el dispositivo criptografico debera ser
provisto por el suscriptor, y debe estar dentro de los modelos especificados en
la lista de los modelos validados por ENCODE S.A. El suscriptor debera
establecer la clave de acceso al dispositivo criptografico. Las claves de los
suscriptores que cuenten con dispositivos criptograficos externos removibles
deberan estar protegidas por dos factores de seguridad:

1. mediante la posesion del dispositivo por el suscriptor.

2. la contraseia de la clave privada definida por el propio suscriptor. En el
caso de elecciéon de un servicio de firma digital con custodia centralizada de
claves criptograficas, las claves son generadas y utilizadas en un dispositivo
criptografico FIPS 140-2 nivel 3.

Se realiza la generacion del par de claves criptogréficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante posee
un dispositivo criptografico podra realizar la generacion en el mismo. En caso
contrario la generacion se hara por software.

Generadas las claves, la aplicacion del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacion del certificado. A continuacion, podra
enviar un nuevo correo electrénico al Solicitante, en la direccién por él
informada en su Solicitud.

El correo incluye: la Solicitud con el resumen criptografico los datos de la
Autoridad de Registro con los documentos a presentar ante la misma y su PIN
de revocacién. Asimismo, en los casos que corresponda se le informara
importe y formas de pago disponibles del certificado.

Cumpliendo el Solicitante con presentarse en la AR elegida, la aprobacion de la
Solicitud de certificado digital estara sujeta a cubrir los requerimientos para la
verificacion de la identidad del Solicitante y los requisitos especificos en
relacion con las caracteristicas del certificado digital solicitado.

Si la Solicitud es rechazada, se le informa este hecho al Solicitante, en su
direccion de correo electrénico.

El proceso continia como se describe en “3.2.3. Autenticacion de la identidad
de persona humana” y de resultar satisfactorio en “4.3. Emision del certificado”.

» Resultado del procedimiento

Si fue exitoso:

El Solicitante generé el par de claves criptograficas.
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e La aplicacion generd la solicitud pendiente de verificacion.

e El Sistema le envio al Solicitante un recordatorio para el proceso de
identificacion.

Si se rechazo:

e El Solicitante fue notificado respecto al rechazo de su Solicitud.

b) Personas Juridicas, sitios seguros o de aplicacion.

» Frecuencia, oportunidad y urgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

> Roles que participan en el procedimiento
e Solicitante, persona juridica iniciado a través de su representante,
administrador o apoderado.
» Accion que pone en marcha el procedimiento
Acceso del solicitante en su caracter de representante legal, administrador o apoderado al
sistema, acreditando su identidad y el registro los datos de la persona juridica solicitante.
» Tareas arealizar por cada uno de los roles que actuan

El proceso de solicitud de emision de certificado debe ser iniciado exclusivamente por el
representante legal, administrador o apoderado de la persona juridica Solicitante, quien
luego debera acreditar fehacientemente su identidad segun se indica en “3.2.2. Autenticacion
de la identidad de personas juridicas publicas o privadas”.

Para poder efectuar la solicitud de un certificado, el Solicitante debe:
e Estar registrado en el sistema de su organizacion. Debera ingresar con

su clave y su contrasena, y seleccionar la opcion “Solicitud de Certificado”
para

ingresar a la aplicacion del Certificador. En caso de Solicitud del certificado
sitio seguro debera seleccionar la opcion de “Certificados SSL” para sitio
seguro o “Certificados de aplicaciones”para aplicacion.

e Contar con su direcciébn de correo electronico propia y exclusiva del
solicitante e informarla a los fines de ser notificado en el proceso de solicitud
y emision de su certificado.

e Cumplir con los requisitos minimos de configuracion de hardware y
softwares detallados en la “Guia del Solicitante” que se encuentra en:
http://www.encodeac.com.ar/firma-digital/guia del solicitante.html
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El proceso de solicitud podrd ser iniciado solamente por responsable
autorizado de la persona juridica a favor de la cual se emitird el certificado,
ingresando al Portal del Suscriptor.

La aplicacion del Certificador verifica que la estacion de trabajo del Solicitante
cumple con los requerimientos técnicos minimos.

En caso de contar el Solicitante con un dispositivo criptografico propio,
debera colocarlo al inicio de la sesion.

En caso de utilizar un servicio de firma digital con custodia centralizada de
claves criptograficos, éste deberd estar integrado con los servicios de la
Autoridad Certificante del Certificador Licenciado (como también se debera
cumplir con el uso de dispositivo criptografico FIPS 140-2 nivel 3),
cumpliendo los requisitos de seguridad de la informacion que permitan
resguardar contra la posibilidad de intrusién y uso no autorizado.

La aplicacion le presenta la pantalla con el formulario de Solicitud de
certificado de Persona Juridica. La aplicaciéon le traera los datos historicos
gue tuviere almacenados la organizacion vinculada, en relacion a la persona
juridica a favor de la cual se emitira el certificado requerido, debiendo el
solicitante proceder a su confirmacién. En caso de que alguno de los datos
registrados en la organizacién estuviera desactualizado, hubiera cambiado o
fuera incorrecto, debera ser modificado por el solicitante en este mismo
formulario luego de lo cual confirmara los mismos.

A continuacion, le solicita todos los datos del Solicitante en su calidad de
responsable autorizado de la persona juridica.

Completada la Solicitud, el Solicitante debera confirmar todos los datos
presentes en la misma.

El sistema a continuacion desplegara la Autoridad de Registro Central, la
Autoridades de Registro Delegadas y/o maviles, si correspondiere, debiendo
el Solicitante proceder a elegir libremente la opcion mas conveniente a los
efectos de completar su identificacion.

Habiendo confirmado los datos de la Solicitud y elegido el lugar para la
identificacion, como medida de seguridad, se la envia al correo electronico

declarado en la solicitud, solicitando la confirmacion.

El Solicitante recibe en el mail informado el pedido de confirmacion y lo abre
y envia la confirmacion a la aplicacion de solicitud.

Unicamente al ser confirmada la recepcion del correo electronico la
aplicacion le mostrara la continuacion del formulario de Solicitud.

La aplicacion procedera a solicitar la eleccion del proveedor criptografico con
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el que se generara el par de claves criptograficas asimétricas.

Se realiza la generacion del par de claves criptogréficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante

posee un dispositivo criptografico, se debe contar con la clave de acceso al
dispositivo criptogréafico y podra realizar la generacion en el mismo. En caso
contrario la generacion se hara por software. Cuando se genere por software
las claves deben ser resguardadas con un pin de seguridad para su acceso.

Generadas las claves, la aplicacion del Certificador valida el requerimiento
PKCS#10 y genera el PIN de revocacion del certificado y envia un nuevo
correo electronico al Solicitante, en la direccion por él informada en su
Solicitud.

El correo incluye: la Solicitud con el resumen criptografico, los datos de la
ubicacién de la identificacion con los documentos a presentar ante la mismay
su PIN de revocacion. Asimismo, en los casos que corresponda se le
informara importe y formas de pago disponibles.

La aprobacion de la solicitud de certificado digital estard sujeta al
cumplimiento de los requerimientos para la verificacién de la identidad del
Solicitante y al cumplimiento de los requisitos especificos en relacién a las
caracteristicas del certificado digital solicitado.

Si la Solicitud es rechazada se le informa al Solicitante en su direccién de
correo electrénico.

» Resultado del procedimiento

Si fue exitoso:

El Solicitante generé el par de claves criptograficas.

La aplicacion generd la solicitud de certificado de persona juridica
pendiente de identificacion.

Se informé al Solicitante el pin de revocacion.

El Sistema le envi6 al Solicitante un recordatorio para el proceso de
identificacion.

Si fue rechazado:

Se informa al Solicitante que no se genero6 su Solicitud.

4.2. Procesamiento de la solicitud del certificado
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Los requerimientos estan detallados en “4.2. Procesamiento de la solicitud del certificado” de
la Politica Unica de Certificacion de ENCODE S.A.

» Frecuencia, oportunidad y urgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

> Roles que participan en el procedimiento
a) Solicitante titular persona humana o persona juridica, iniciado através de
su responsable autorizado.
» Accion que pone en marcha el procedimiento
Acceso del solicitante acreditando su identidad y el registro los datos de la persona humana
o juridica solicitante.
» Tareas a realizar por cada uno de los roles que actuan

El proceso de solicitud de emisién de certificado debe ser iniciado por el Solicitante, quien
luego deberé acreditar fehacientemente su identidad.

a) Solicitud de certificado de persona humana

» EIl proceso continia como se describe en “3.2.3. Autenticacion de la identidad de
Personas Humanas” del presente documento.

» Finalmente, en caso de aprobacion de la Solicitud, la aplicaciéon enviara un mail al
Solicitante a los fines de hacerle saber que el certificado esté listo para su descarga
e instalacion.

» El Oficial de Registro arma la carpeta de respaldo de la identificacion de la persona
humana Solicitante. Esta contiene la Solicitud de Certificado, los duplicados de
todos los documentos presentados en un todo de acuerdo con lo especificado en la
“Guia del Solicitante” y el “Acuerdo con Suscriptores” firmado.

b) Solicitud de certificado de persona juridica

» El proceso continua como se describe en “3.2.2. Autenticacion de la identidad de
Personas Juridicas Publicas o Privadas” del presente documento.

+ Finalmente, en caso de aprobacion de la Solicitud, la aplicacion enviara un mail al Solicitante
a los fines de hacerle saber que el certificado esta listo para su descarga e instalacion.

« El Oficial de Registro arma la carpeta de respaldo de la identificacion de la persona
juridica Solicitante. Esta contiene la Solicitud de Certificado, los duplicados de todos

los documentos presentados y el “Acuerdo con Suscriptores” firmado.
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c) Solicitud de certificados de sitio seguro o de aplicacion

« En primer lugar, solamente para certificados de sitio seguro, se comprobara la
documentacion mediante consulta al registro de dominio correspondiente, verificara
gue el dominio esté registrado.

» La aprobacion de la solicitud de certificado digital estara sujeta al cumplimiento de
los requerimientos para la verificacion de la identidad del Solicitante y al
cumplimiento de los requisitos especificos en relaciébn a las caracteristicas del
certificado digital solicitado.

* Sij la Solicitud es rechazada se le informa al Solicitante en su direccidon de correo
electrénico.

« En caso de aprobar la solicitud, el Oficial de Registro, firmara la misma con su
certificado habilitado en la aplicacion de la AR.

« Finalmente, en caso de aprobacion de la Solicitud, la aplicacion enviara un mail al
Solicitante a los fines de hacerle saber que el certificado esté listo para su descarga
e instalacion.

+ El Oficial de Registro arma la carpeta de respaldo de la identificacion de la persona
juridica Solicitante. Esta contiene la Solicitud de Certificado, los duplicados de todos
los documentos presentados y el “Acuerdo con Suscriptores” firmado. Toda esta
informacidn, incluido el registro biométrico del Solicitante, se almacena digitalmente
en la aplicacion de la Autoridad de Registro.

» Resultado del procedimiento
Si fue exitoso:
e Aprobacién de la Solicitud.

e Carpeta de identificacion del suscriptor almacenada. Si fue

rechazado:

e Se informa al Solicitante el rechazo de su Solicitud.

4.3. Emision del certificado

Para cualquier tipo de certificado, se emite y se coloca en el portal del suscriptor, luego de
cumplido el proceso de identificacion y autenticacion y aprobada la Solicitud de emision de
certificado o la Solicitud de renovacion de certificado por la Autoridad de Registro y abonado
el arancel de emision y/o renovacion.

El Portal del Suscriptor se encuentra en:
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http://www.encodeac.com.ar/firma-digital/portal-suscriptor.html

En este sitio web cada Solicitante puede acceder Unicamente a su propia informacion.

» Frecuencia, oportunidad y urgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia alta.

» Roles que participan en el procedimiento
a) Autoridad Certificante ENCODE S.A.

» Accion que pone en marcha el procedimiento
Informacion ingresada por la Autoridad de Registro sobre aprobacion de la solicitud y pago
del arancel.

» Tareas a realizar por cada uno de los roles que actuan

La aplicacion de la Autoridad Certificante verifica la firma digital de la aprobacion realizada
por la Autoridad de Registro a la Solicitud de emision.

La aplicacion de la Autoridad Certificante remite el requerimiento con la clave publica del
solicitante, en formato PKCS#10, al Servicio de Certificacion de la Autoridad Certificante.

El Servicio de Certificacion de la Autoridad Certificante ENCODE S.A. emite el
correspondiente certificado, firmandolo digitalmente con su clave privada.

La aplicacion del Certificador coloca el certificado en el Portal del Suscriptor, a disposicién de
su titular.

El Portal del Suscriptor se encuentra en: http://www.encodeac.com.ar/firma- digital/portal-

suscriptor.html

En este sitio web cada Solicitante puede acceder Unicamente a su propia informacion.

Le comunica al Solicitante o Suscriptor la disponibilidad de su certificado por correo
electrénico y se le informa el PIN de revocacion.

La aplicacion de la Autoridad Certificante, una vez que se emitié el certificado, eliminara
automaticamente el requerimiento PKCS#10 asociado a ese certificado con el fin de evitar
gue se genere un nuevo certificado con dicho requerimiento.

El proceso continua con “4.4. Aceptacion del Certificado”.

» Resultado del procedimiento

Se emitid el certificado, firmado con la clave privada de la Autoridad Certificante ENCODE
S.A, y se lo puso a disposicion del solicitante que se convierte en suscriptor.

4.4, Aceptacion del certificado
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» Frecuencia, oportunidad y urgencia
Disponibilidad permanente. Numerosas veces por dia. Urgencia baja.

» Roles que participan en el procedimiento
Suscriptor

» Accion que pone en marcha el procedimiento
Aviso de emisién del certificado, enviado por la aplicacién del Certificador y recibido por el
suscriptor.

» Tareas arealizar por cada uno de los roles que actuan

El Portal del Suscriptor se encuentra en: http://www.encodeac.com.ar/firma- digital/portal-
suscriptor.html
En este sitio web, cada Solicitante puede acceder Unicamente a su propia informacion

El suscriptor descarga su certificado desde el portal, almacenandolo en el dispositivo
criptogréfico si dispone de él o en el disco de su computador.

El suscriptor debe controlar el contenido del certificado.

Si el contenido es incorrecto debe revocar el certificado con su PIN de revocacion desde el
mismo portal o en caso contrario informar de inmediato sobre cualquier error a la Autoridad
de Registro que aprobo la solicitud, para que ésta solicite en forma urgente la revocacion.

En caso de formular un reclamo de no aceptacion del certificado antes de descargar el
mismo debera realizarlo dentro de las 48 horas de la notificacion de ENCODE de la puesta a
disposicion en el portal del suscriptor del certificado a su nombre

Si no se encuentra ni comunica error, se entiende que el certificado es correcto. Ante la
ausencia de reclamos a la Autoridad de Registro por parte del Suscriptor, en cuanto a los
datos del certificado, se acepta la exactitud del contenido del certificado desde el momento
de su notificacidon y el Suscriptor asume la totalidad de las obligaciones y responsabilidades
establecidas por la Politica Unica de Certificacion de ENCODE S.A.

» Resultado del procedimiento

Certificado aceptado en poder del suscriptor, en condiciones de ser usado segln lo
especificado en la Politica Unica de Certificacion de ENCODE S.A.

Si los datos son incorrectos, el Certificado es revocado.

4.5. Uso del par de claves y del certificado
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4.5.1 Uso de la clave privada y del certificado por parte del suscriptor

Las responsabilidades y limitacion del uso del par de claves y del certificado, se
establecen en la Politica Unica de Certificacion de ENCODE S.A.

4.5.2 Uso de la clave publica y del certificado por parte Terceros
Usuarios

Los Terceros Usuarios deben:
a) Conocer los alcances de la Politica Unica de Certificacion de ENCODE S.A.;

b) Verificar la validez del certificado digital.

4.6. Renovacion del certificado sin generacién de un nuevo para de
claves

Se aplica el punto “3.3.2. Generacion de UN (1) certificado con el mismo par de claves.’

4.7. Renovacion del certificado con generacién de un nuevo para de
claves

En el caso de certificados digitales de Personas Humanas, la renovacion del certificado
posterior a su revocacion o luego de su expiracién requiere por parte de suscriptor el
cumplimiento de los procedimientos previstos en el punto “3.2.3. Autenticacion de la
identidad de Personas Humanas.”

Si la solicitud de UN (1) nuevo certificado se realiza antes de la expiracién del anterior, no
habiendo sido este revocado, no se exigira la presencia fisica, debiendo el solicitante remitir
la constancia firmada digitalmente del inicio del tramite de renovacion.

Para los certificados de aplicaciones, incluyendo los de servidores, los responsables deben
tramitar UN (1) nuevo certificado en todos los casos, cumpliendo los casos requeridos en el
apartado “3.2.2. Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.”

4.8. Modificaciéon del certificado

El suscriptor se encuentra obligado a notificar al certificador licenciado cualquier cambio en
alguno de los datos contenidos en el certificado digital, que hubiera sido objeto de
verificacion, de acuerdo a lo dispuesto en el inciso d) del articulo 25 de la Ley N° 25.506. En
cualquier caso, procede la revocacion de dicho certificado y de ser requerido, la solicitud de
uno nuevo.

4.9. Suspension y Revocacion de Certificados
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Los certificados seran revocados de manera oportuna y sobre la base de UNA (1) solicitud
de revocacion de certificado validada. El estado de suspension no es admitido en el marco
de la Ley N° 25.506.

4.9.1 Causas derevocacion
El Certificador procede a revocar los certificados digitales que hubiera emitido en los siguientes
casos:
» A solicitud del titular del certificado digital o del responsable autorizado para el caso
de los certificados de persona juridica o aplicacion
» Si determinara que el certificado fue emitido en base a informacion falsa, que al
momento de la emisidén hubiera sido objeto de verificacion.
» Si determinara que los procedimientos de emisidn y/o verificacion han dejado de ser
seguros.
» Por Resolucién Judicial o Acto Administrativo de Autoridad competente.
» Por Resolucién de la Autoridad de Aplicacion.
» Por fallecimiento del titular.
» Por declaracion judicial de ausencia con presuncion de fallecimiento del titular.
» Por declaracion judicial de incapacidad del titular.
+ Sise determina que la informacién contenida en el certificado ha dejado de ser valida.
+ Cuando la clave privada asociada al certificado, o el medio en que se encuentre
almacenada, se encuentren comprometidos o corran peligro de estarlo.
+ Ante incumplimiento por parte del suscriptor de las obligaciones establecidas en el
Acuerdo con Suscriptores.
» Si se determina que el certificado no fue emitido de acuerdo a los lineamientos de la
Politica de Certificacion, del Manual de Procedimientos, de la Ley N° 25.506, el Decreto
Reglamentario N° 182/2019 y demas normativa sobre firma digital.
» Por revocacion del certificado digital del Certificador.

La Autoridad Certificante de ENCODE S.A., de corresponder, revocara el certificado en un
plazo no superior a las VEINTICUATRO (24) horas de recibido el requerimiento de
revocacion.

4.9.2 Autorizados a solicitar la revocacion
Se encuentran autorizados para solicitar la revocacién de UN (1) certificado:
a) El suscriptor del certificado.
b) El responsable autorizado que efectuara el requerimiento, en el caso de certificados
de persona juridica o de aplicacién.

c) El responsable autorizado por la Persona Juridica que brinda el servicio o es titular del
certificado o la aplicacion, en el caso de los certificados de aplicacion.

El responsable autorizado por la Persona Juridica responsable del sitio web, en el caso de
certificados de sitio seguro.
e) Aquellas personas habilitadas por el suscriptor del certificado a tal fin, previa
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acreditacion fehaciente de tal autorizacion.

f)  El Certificador Licenciado o la Autoridad de Registro operativamente vinculada.
g) El Ente Licenciante.

h) La autoridad judicial competente.

i) La Autoridad de Aplicacion.

4.9.3 Procedimientos para la solicitud de revocacion

Para solicitar la revocacion de un certificado, se seguira lo indicado en “3.4.
Requerimiento de revocacion”.

En el presente punto se trata el procesamiento de esa solicitud, a los efectos de
materializar la revocacion solicitada.

» Frecuencia, oportunidad y urgencia
Revocacion por PIN

a) Los suscriptores podran solicitar la revocacion de su
certificado ingresando a la aplicacion del Certificador desde:

http://www.encodeac.com.ar/firma-digital/revocacion.html

Este sitio esta disponible SIETE (7) dias de la semana, las 24 horas, los
TRESCIENTOS SESENTA Y CINCO (365) dias del afo.

b) En el caso que el suscriptor no contara con el PIN, lo podra solicitar en el portal del
suscriptor. La aplicacién, en forma automatica, le devolvera en su correo electrénico
al suscriptor, el PIN para que pueda realizar la revocacion.

c) El suscriptor que inicia la revocacion se debe identificar en la aplicacion con su CUIL
o CUIT y su Clave o PIN de revocacion, y procede a enviar la solicitud de
revocacion, la que es procesada de inmediato.

Revocacién en Autoridad de Registro

a) En caso que el suscriptor se presente ante la Autoridad de Registro, ésta controlara
las causas de revocacién manifestadas por el suscriptor y en caso de que presente
documentacion, el Oficial de Registro efectuara copia de la misma.

b) Datos biométricos (el OR captura huella digital e imagen de rostro del solicitante)

C) En caso de tratarse de personas o entidades habilitadas para solicitar la revocacion,
como la Autoridad de Aplicacion o Autoridad Judicial competente que no cuentan
con el PIN de revocacion correspondiente, deberan comunicarse a los contactos
establecidos por ENCODE S.A. en “1.5.2. Contacto” de la Politica Unica de
Certificacion de ENCODE S.A., para solicitar la revocacion al Responsable de la
Autoridad de Registro mediante notificacion fehaciente u oficio judicial.

En todos los casos enunciados en este punto se dejara constancia en los registros
de la aplicacién de la Autoridad de Registro, el motivo de la revocacion y la misma
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sera autorizadas por el Responsable Legal de ENCODE SA.

d) El suscriptor firma la copia de la documentacion que entrega al Oficial de Registro.
e) El Oficial de Registro firma la documentacion recibida.

f) En la aplicacién de la AR seleccionara la solicitud correspondiente al certificado que

se autoriza revocar y generara el requerimiento en la aplicacion.

g) El suscriptor recibira un correo electrénico de la aplicacién informando la revocacién
del certificado.

h) La Autoridad de Registro es notificada por la aplicacion para hacer el proceso de
registro y archivo como respaldo de la accién realizada.
En los casos de que no se pueda verificar las condiciones para proceder a la revocacion, la
solicitud de revocacion sera rechazada, comunicandose dicha situacion al correo electronico
informado por el suscriptor al momento de la solicitud.

» Resultado del procedimiento

Certificado digital revocado, de acuerdo con la solicitud.

La AR Central o AR Delegada conservara como documentacion probatoria la
solicitud de revocacion y el material probatorio vinculado.

La revocacion se reflejard en la proxima Lista de Certificados Revocados, cuando sea
generada de acuerdo con lo especificado en “2.3. Frecuencia de publicacion”.
4.9.4 Plazo parala solicitud de revocacion

La recepcion de la solicitud de revocacion esta disponible SIETE POR
VEINTICUATRO (7 x 24) hs. a través de la aplicacion del Certificador desde:

http://www.encodeac.com.ar/firma-digital/revocacion.html

Esta solicitud sera procesada de inmediato, sin intervencion de la Autoridad de Registro.

En caso que el suscriptor se presente ante la AR Central o AR Delegada, esta controlara las
causas de revocacidn manifestadas por el suscriptor y en caso de que presente
documentacion, el Oficial de Registro realizara un duplicado de la documentacion
presentada

El Oficial de Registro verificara que se cumplan las condiciones para realizar una solicitud de
revocacion.

En la aplicacion de la AR el Oficial de Registro seleccionara la solicitud correspondiente al
certificado que se autoriza revocar y generara el requerimiento en la aplicacién.

El Oficial de Registro asentara en los registros de la aplicacion de la AR el requerimiento de
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revocacion.

El Suscriptor recibird un correo electronico de la aplicacion informando la revocacion del
certificado.

4.9.5 Plazo para el procesamiento de la solicitud de revocacion

Segun se establece en “4.9.5. Plazo para el procesamiento de la solicitud de revocacion” de
la Politica Unica de Certificacion de ENCODE S.A.

4.9.6 Requisitos para la verificacion de la lista de certificados
revocados

Segun se establece en “4.9.6. Requisitos para la verificacion de la lista de certificados
revocados” de la Politica Unica de Certificacion de ENCODE S.A.

4.9.7 Frecuenciade emision de listas de certificados revocados

La Autoridad Certificante ENCODE S.A genera y publica periédicamente una Unica lista
conteniendo todos los certificados revocados por ella, en forma acumulativa, en formato del
CRL X.509 v2, sin superar las VEINTICUATRO (24) horas entre publicaciones.

4.9.8 Vigencia de lalista de certificados revocados
La vigencia de cada lista de certificados revocados es de VEINTICUATRO (24) horas.

4.9.9 Disponibilidad del servicio de consulta sobre revocacion y de
estado del certificado
La Autoridad Certificante ENCODE S.A genera y publica periédicamente una Unica lista

conteniendo todos los certificados revocados por ella en forma acumulativa, en formato del
CRL X.509 v2, sin superar las VEINTICUATRO (24) horas entre publicaciones.

4.9.10 Requisitos para la verificacion en linea del estado de
revocacion

Para determinar el estado de validez de un certificado, se debe obtener la CRL vigente,
verificar su integridad controlando la validez de su firma y constatar la inclusion o no del
certificado en cuestion.

En los repositorios descriptos en “2.2. Publicacion de informacién del certificador” de la Politica
Unica de Certificacion, se conserva Unicamente la Gltima CRL emitida. Las versiones de CRLs
emitidas previamente son mantenidas en los archivos internos del Certificador
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Si no se pudiera obtener una CRL actualizada, quien busca la verificacion debera optar entre
rechazar el documento firmado digitalmente, aceptarlo bajo exclusiva responsabilidad de
guien consulta o postergar la decision hasta obtener una CRL actualizada.

Todas las aplicaciones habilitadas para el uso de los certificados emitidos por AC
ENCODE S.A. cuentan con servicio de verificacion automatica de los certificados.

Las aplicaciones habilitadas por ENCODE S.A se encuentran publicadas en la url:
http://www.encodeac.com.ar/firma-digital/aplicaciones.pdf

Las mismas verifican en forma automatica el estado de validez de los certificados
utilizados por los suscriptores.

4.9.11 Otras formas disponibles para la divulgacién de larevocacion

Los mecanismos validos para la verificacion del estado de los certificados son a través de las
Listas de Certificados Revocados y el Servicio OCSP.

Se utiliza el protocolo OCSP (On-Line Certificate Status Protocol) que permite, mediante su
consulta implementada conforme a lo previsto por la Resolucion MM 399 E/2016 y lo
indicado en la especificacion RFC 6960, determinar el estado de un certificado digital y es
una alternativa al servicio de CRLsS, el que también estara disponible.

Este servicio es accedido a través del sitio web http://ocsp.encodesa.com.ar/. La respuesta
de la consulta estara firmada con la clave del certificado OCSP correspondiente.

Estas claves utilizadas por OCSP son claves RSA con un tamafio minimo de 4096 bits.

4.9.12 Requisitos especificos para casos de compromiso de claves

En caso de compromiso de su clave privada, el titular del certificado correspondiente se
encuentra obligado a comunicar inmediatamente dicha circunstancia al certificador mediante
alguno de los mecanismos previstos en el apartado “4.9.3. Procedimientos para la solicitud
de revocacion.”

4.9.13 Causas de suspension
El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.14 Autorizados a solicitar la suspension

El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.15 Procedimientos para la solicitud de suspensién
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El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.9.16 Limites del periodo de suspension de un certificado
El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.10. Estado del certificado

4.10.1 Caracteristicas técnicas

Segun se establece en “4.10.1. Caracteristicas técnicas” de la Politica Unica de
Certificacion de ENCODE S.A.

4.10.2 Disponibilidad del servicio

Segln se establece en “4.10.2. Disponibilidad del servicio” de la Politica Unica de
Certificacion de ENCODE S.A.

4.10.3 Aspectos operativos

No existen otros aspectos a mencionar ademas de los establecidos en los puntos anteriores.

4.11 Desvinculacion del suscriptor

Una vez expirado el certificado o si este fuera revocado, de no tramitar un nuevo certificado,
su titular se considera desvinculado de los servicios del certificador.

De igual forma se producira la desvinculacién, ante el cese de las operaciones del
certificador.

4.12 Recuperacion y custodia de claves privadas

En virtud de lo dispuesto en el inciso b) del articulo 21 de la Ley N° 25.506, la AC de
ENCODE S.A. se obliga a no realizar bajo ninguna circunstancia la recuperacion o custodia
de claves privadas de los titulares de certificados digitales. Asimismo, de acuerdo a lo
dispuesto en el inciso a) del articulo 25 de la ley citada, el suscriptor de un certificado emitido
en el marco de la Politica Unica de Certificacion asociada a este Manual se encuentra
obligado a mantener el control exclusivo de sus datos de creacion de firma digital, no
compartirlos e impedir su divulgacion.

5. CONTROLES DE SEGURIDAD FISICA, OPERATIVOS Y DE

GESTION
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5.1 Controles de seguridad fisica

Los sistemas centrales de la Autoridad Certificante se encuentran en el Sitio de Maxima
Seguridad (SMS) de ENCODE S.A., el cual cuenta con controles de seguridad fisica que
protegen las instalaciones informaticas de la Autoridad Certificante ENCODE S.A y
garantizan la continuidad de sus operaciones.

Mas informacion se encuentra en el documento “Plan de Seguridad”.

5.2 Controles de Gestion

Los controles funcionales son realizados por personal de ENCODE S.A. sobre todos los
roles que componen la Autoridad Certificante ENCODE S.A, verificando el cumplimiento de
las responsabilidades de cada uno de ellos, de acuerdo a lo establecido en la Politica Unica
de Certificacion de ENCODE S.A. y en los documentos: “Roles y Funciones” y “Guia de
instalacion y funcionamiento de las Autoridades de Registro”.

Los roles son asignados por el Responsable de ENCODE S.A., respetando los siguientes
criterios:

a) Cada uno de los roles tiene un titular asignado y un sustituto.

b) Los roles son asignados a personal que cumple funciones en ENCODE S.A.,
excepto en el caso las Autoridades de Registro Delegadas que son asignadas por
las Organizaciones y aprobados por ENCODE S.A.”

En el caso de la Autoridad Certificante, las AR Delegadas, la AR Central se realizan
controles funcionales, verificando el cumplimiento de las responsabilidades vy
procedimientos:

e La informacion de la solicitud ingresada por el Solicitante y la aprobacion en la base
de datos se encuentra firmada digitalmente por el Oficial de Registro de la Autoridad
de Registro respectiva, impidiendo cualquier intento de manipulacién de datos.

e Las firmas digitales de las Autoridades de Registro son verificadas por las
aplicaciones de la Autoridad Certificante, como paso previo a la emisién de un
certificado.

e Las Autoridades de Registro deben verificar los atributos univocos de la solicitud (tipo
y nimero de documento) junto con el resto de la informacion.

e Las Autoridades de Registro son responsables de cotejar los datos de la solicitud con
la informacién obrante en sus registros y la documentacion de respaldo.

e Se realizan revisiones periodicas para cotejar las solicitudes y los certificados emitidos
con la documentacion de respaldo correspondiente.
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e Previo a la emision, las aplicaciones de la Autoridad Certificante verifican la
congruencia entre la informacién de la solicitud y del certificado.

e Antes de la puesta en produccion de una nueva version de las aplicaciones de la Autoridad
Certificante, personal de ENCODE S. A. somete al sistema a pruebas de aceptacion que determinan
la confiabilidad del producto.

e Los servidores de la Autoridad Certificante son monitoreados para asegurar que no se
incluyeron o reemplazaron archivos no autorizados dentro del sistema.

e La informacion de solicitudes y aprobaciones de la base de datos se encuentra
firmada digitalmente por la Autoridad de Registro respectiva, impidiendo cualquier
intento de manipulacion de datos. Las firmas digitales de las Autoridades de Registro
son verificadas por las aplicaciones de la Autoridad Certificante como paso previo a la
emision de un certificado.

e Se registran “logs” de todos los accesos y transacciones de la base de datos.

e Existen controles de consistencia sobre la base de datos que permiten determinar si
la informacién es completa y correcta.

e Las aplicaciones de la Autoridad Certificante son monitoreadas constantemente y se
envian mensajes de alerta.

e La Mesa de Ayuda de ENCODE S. A. esta capacitada para asistir a todos los
suscriptores y puede contactarse mediante correo electrénico o por teléfono, tal como
se describe en el documento Politica Unica de Certificacion de ENCODE S.A.

e El sistema es monitoreado constantemente y se envian mensajes de alerta.

e Si una alerta no puede ser resuelta en un plazo de VEINTICUATRO (24) horas, se
trasladan las operaciones al sitio de contingencia.

e En caso que el rol de Responsable Técnico detecte problemas en el HSM que no
puedan ser resueltos en el plazo de DIECISEIS (16) horas se trasladan las
operaciones al sitio de contingencia.

e La emisidn de las CRLs es monitoreada por el servicio de monitoreo, que notifica por
correo electrénico a su| responsable de monitoreo, novedades y alertas.

e Lainformacién de cada CRL es cotejada con la CRL precedente.

e Se realizan revisiones periodicas para cotejar que todos los certificados revocados
estén incluidos en la CRL correspondiente.

5.3 Controles de seguridad del personal
Los controles de seguridad del personal que desempefia los roles que componen la
Autoridad Certificante  ENCODE S.A, seran los establecidos por ENCODE S.A. e
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implementados a través de su Responsable de Recursos Humanos. Se efectia un previo
analisis y seguimiento de los antecedentes laborales del personal a través de su “Curriculum
- Vitae” y evalua la idoneidad del aspirante mediante una valoracion psicotécnica. Ademas,
ENCODE S.A. realiza una evaluacion anual del desempefio de todo su personal.

En el caso de las Autoridades de Registro Delegadas, serd responsabilidad de las
Organizaciones mantener actualizado un legajo de antecedentes laborales, calificaciones
profesionales, experiencia e idoneidad, para evaluar el desempefio del personal que cumpla

funciones como Oficiales de Registro. ENCODE S.A. realizara los controles pertinentes,
comunicando a la Organizacion la realizacion y resultado de ellos.

a) Antecedentes laborales, calificaciones, experiencia e idoneidad del
personal

Para cada persona vinculada con los servicios de certificacion, ENCODE S.A. confecciona
un legajo de antecedentes laborales, calificaciones profesionales, experiencia e idoneidad.

Todos los antecedentes personales y profesionales son evaluados antes de la asignacion de
una persona a un rol en estos servicios por el Responsable de la Autoridad Certificante y el
Responsable de Recursos Humanos. Participard también el Responsable de la Autoridad de
Registro Central cuando se trate de personal para el rol de Oficial de Registro.

En el caso de las Autoridades de Registro Propias de ENCODE en Empresas, la evaluaciéon
de los antecedentes personales y profesionales se llevara a cabo en conjunto entre el
Responsable de la Autoridad de Registro Central y el responsable que designe la Empresa.

Todo el personal de la Autoridad Certificantes de ENCODE S.A. cumple o ha cumplido un
Proceso de Seleccidn previo a su incorporacion que provee una razonable seguridad acerca
de la confiabilidad y competencia de su personal para el adecuado cumplimiento de sus
roles y funciones y que incluye los siguientes controles:

e El Responsable de Recursos Humanos de ENCODE S.A. conserva los certificados
de falta de antecedentes penales de los candidatos (Certificados de Buena
Conducta) en los correspondientes legajos del personal. S6lo son considerados
guienes no poseen ningun antecedente negativo. También conserva constancia de
los antecedentes de competencia, idoneidad y laborales de los candidatos en los
correspondientes legajos de personal y en los sistemas de evaluacion de
desempeiio, conforme a los requisitos establecidos para la contratacion o
designacion en los regimenes aplicables.

e El Responsable de Recursos Humanos de ENCODE S.A. verifica de la aptitud de
los candidatos mediante el chequeo de los antecedentes y referencias presentadas,
entrevistas personales u otros mecanismos de seleccibn adecuados para su
precalificacion.
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La seleccién entre los candidatos que hayan aprobado la prueba de aptitud del
punto precedente estd a cargo del Responsable de la Autoridad Certificante
ENCODE S.A y el Responsable de Firma Digital de ENCODE S.A.

Finalizado el Proceso de Seleccion, los candidatos seleccionados son contratados o
designados en los roles respectivos por el Responsable de la Autoridad Certificante
ENCODE S.A.

e El Responsable de Recursos Humanos de ENCODE S.A. comunica por escrito
el nombramiento a cada uno de los interesados y les hace firmar un “Acuerdo de
Confidencialidad”.

Toda la documentacion de este proceso de seleccion, incluidos los “Acuerdos de
Confidencialidad” oportunamente firmados son conservados en los archivos de la
Autoridad Certificante ENCODE S.A. bajo la custodia del Responsable de
Seguridad Informatica.

b) Antecedentes laborales

Andlisis y evaluacién de los Certificados de Buena Conducta, laboral y personal

presentados por los candidatos.

Comprobacion de integridad y veracidad de la Hoja de Vida (Curriculum Vitae) de los
aspirantes.

Constatacién de las aptitudes académicas y profesionales de los aspirantes obrantes
en sus respectivas Hojas de Vida, segun corresponda.

Verificacion de la identidad de los aspirantes mediante la inspeccion de sus
respectivos DNI o Pasaportes, segun corresponda.

Verificacion de Crédito, cuando corresponda, a partir del analisis y evaluacion de los
informes pertinentes.

c) Entrenamiento y capacitacion inicial

ENCODE S.A. realiza cursos de entrenamiento e instruccion en todas las politicas y
procedimientos que conforman los manuales operativos de la Autoridad Certificante
ENCODE S.A, como asi también ante cambios en la tecnologia de firma digital o en las
plataformas utilizadas.

El personal de ENCODE S.A. es capacitado para poder cumplir con las funciones del rol
asociado.

Los contenidos basicos se centraran, entre otros, en los siguientes puntos relevantes:

e Infraestructura de firma digital.
e Responsabilidades y compromisos del rol y sus funciones.
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e Procedimientos y politicas operacionales y de seguridad relacionadas con la AR Usoy

operaciones de hardware y software empleado en las ARs.
e Manejo de incidentes y compromisos en materia de seguridad.

e Procedimientos de recuperacion ante desastres y manejo de la contingencia para la
continuidad de actividades de la AR.

¢ Gestion de la documentacion inherente al funcionamiento de la AR.
Se llevara registro de los asistentes a la capacitacion como de los resultados de la
misma.

Se extenderan certificaciones de la capacitacion.

d) Frecuencia de procesos de actualizacidn técnica

Conforme se producen cambios en la tecnologia de firma digital, en las plataformas
utilizadas por la Autoridad Certificante 0 en sus procedimientos, ENCODE S.A. elabora
programas de capacitacion especificos para todo el personal afectado.

La capacitacion serd realizada al menos UNA (1) vez al afio, siendo evaluado el personal
afectado y otorgandose certificacion cuando asi correspondiere.

Los cursos de actualizacidn técnica seran extensivos a las Autoridades de Registro
Delegadas y ENCODE S. A. los coordinara con los Responsables de las Organizaciones.

El Responsable de la Autoridad Certificante,

Comunicard al personal de ENCODE en forma periddica novedades en materia de
tecnologia de firma digital, en las implementaciones referidas a infraestructuras de clave
publica o en materia de seguridad informatica, si asi lo requieren.

Evaluard en forma conjunta con los responsables de las otras areas de ENCODE la
factibilidad y beneficios de la implementacién de novedades tecnoldgicas.

Asesorara a la maxima autoridad de ENCODE sobre los beneficios de los cambios
propuestos.

e) Frecuencia de rotacion de cargos
No existe rotacion entre los distintos cargos de la Autoridad Certificante

Esto es extensivo a las Autoridades de Registro e incluye a las Autoridades de Registro
Delegadas.

f) Sanciones a aplicar por acciones no autorizadas
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Constatada la infraccién o incumplimiento de la Politica Unica de Certificacion de ENCODE

S.A. acordada y o cualquier otra vulneracion a los compromisos asumidos por el personal
gue desempefia los roles que componen la Autoridad Certificante y Autoridad de Registro de
ENCODE S.A, se labrara el acta correspondiente, dejandose constancia de la fecha, hora y
causa de la infraccion y o incumplimiento.

Se comunicara el incumplimiento o infraccion que se imputa, y se establecera la sancion

definitiva. Se notificara de modo fehaciente al acusado de la infraccion. La sancion definitiva
podra ser la desvinculacion de la persona de ENCODE S.A.

Durante el periodo de analisis del incumplimiento, la persona no podra cumplir funciones en
las areas sensibles de la Autoridad Certificante ni de la Autoridad de Registro Central y le
seran retiradas todas las autorizaciones de acceso fisico y logico.

En el caso de incumplimientos comprobados del personal de Autoridades de Registro
Delegadas, las sanciones por acciones no autorizadas posibles a aplicar son, entre otras:

* Revocacion del Certificado Digital de los Oficiales de Registro de la Autoridad
de Registro Delegada.

* Suspension o inhabilitacibn como Autoridad de Registro Delegada.
* Resolucion de lo convenido entre ENCODE S. A. y la Organizacion.

Toda sancion a aplicar se comunicara a los interesados en un plazo no mayor a DOS
(2) dias desde el momento de resolucion de aplicacion.

En caso de apreciarse mala fe en la utilizacion de los recursos informaticos de ENCODE
S.A. principalmente aplicaciones y/o datos — ENCODE S.A. ejercerd las acciones que
legalmente le amparen para la proteccion de sus derechos y sus recursos informaticos.
a) En el caso de detectase una conducta susceptible de ser constitutiva de infraccion
quien lo detecte, lo comunicard inmediatamente al Responsable de Seguridad
Informatica.

b) En el plazo de TRES (3) dias el Responsable de Seguridad Informatica calificara la
gravedad de la infraccién vy,
+ Si estimase que se trata de una falta leve acordara sin mas tramite la
imposicion de la correspondiente sancion.

* Si estimase que se trata de una infraccion grave o muy grave, lo
comunicara inmediatamente al Responsable de Firma Digital y
Responsable de Recursos Humanos.

c) Tratandose de una infraccion grave o muy grave el Responsable de Recursos
Humanos instruira el correspondiente expediente, del cual se dejara constancia
por escrito, en el cual:
« QOira al Responsable que hubiera realizado la comunicacién y en su caso, al
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trabajador afectado.
* Resolverd, previo asesoramiento técnico oportuno, sobre si la

conducta es 0 no sancionable, y, en el primer caso, procedera a determinar
su gravedad atendiendo a:

+ El' mayor o menor grado de responsabilidad del trabajador.
» Su categoria profesional.
» Larepercusion que la conducta infractora tenga en la empresa.

+ Toda resolucion que acuerde la imposicion de una sancién debera ser
motivada, y en ella se explicitaran los datos del lugar donde ocurrio, del
trabajador sancionado y una descripcidbn completa de la infraccion (lugar
fecha y hora, descripcion de la conducta y circunstancias determinantes de
su gravedad).

d) La notificacién de la sancién se realizard siempre por medio fehaciente, que deje
constancia tanto del hecho de la notificacion, como de su contenido.
Si se realiza de forma presencial, la copia de la notificacion debera ser firmada
por el trabajador con expresion de la fecha en que se le efectia la misma.

En otro caso, se efectuara por medio de telegrama con acuse de recibo o medio
similar. Se evitaran aquellos sistemas que no dejen constancia del contenido de
la notificacion.
e) Cuando se impusiere una sancién muy grave se informard a la Maxima Autoridad de
ENCODE S.A.
f)La valoracién de las faltas y las correspondientes sanciones impuestas por la direccion de
la empresa seran siempre revisables ante la jurisdiccion competente.

g) Requisitos para contratacion de personal

El personal a ser contratado a los efectos de cumplir acciones en servicio de certificacion
digital del Certificador Licenciado en el marco de su Politica Unica de Certificacion de
ENCODE S.A. debera tener el conocimiento y formacién suficiente para el mejor cometido
de las funciones asignadas. Para ello, ENCODE S.A. llevara a cabo los procesos de
seleccion de personal y capacitacibn que estime necesarios con el objeto de que el perfil
profesional del empleado se adecue lo mas posible a las caracteristicas propias de las
tareas a desarrollar.

En el caso de las Autoridades de Registro Delegadas, los procesos seran establecidos por la

Organizacion, los cuales deberan contemplar y respetar los requisitos minimos del perfil
laboral requerido para desempefiar el rol de Oficial de Registro, indicados en el documento
“Guia de instalacién y funcionamiento de las Autoridades de Registro”.

El proceso de seleccion de personal de ENCODE S.A. esta a cargo del area de Recursos
Humanos y consta de las siguientes actividades:

Manual de Procedimientos de Certificacion - Pablico DI-2021-32177§%%@1I3I\L[§»%|@$%GM

Version: 1.11 Fecha: 15/03/2021 _ Clase: Publico
Pégina 48 de 76



Er Code.,

Politica Unica de Certificacion de ENCODE S. A.

e Convocatoria
o Elaborar en forma conjunta con el Area solicitante (es decir, la que necesita
cubrir cargos vacantes) la Convocatoria con la siguiente informacion:

(@]

Tipo de Convocatoria

Informacién del cargo (denominacion, grado, caodigo,
remuneracion, etc.)

Ubicacién organica y jerarquica del Rol

Numero de vacantes a cubrir

Requisitos minimos exigidos

Rol y Funciones especificas

Modalidad y fecha de inscripcion

Lugar de realizacion del Proceso de Seleccion

Datos minimos a consignar en la Hoja de Vida (o Curriculum
Vitae)

Prueba de Conocimientos y puntaje minimo para la aprobacion.

o Publicar la Convocatoria en diario de circulacién Provincial.

o Recibir Hojas de Vida enviadas por los aspirantes en respuesta a la
Convocatoria.

e Preseleccion de aspirantes
o Analizar y evaluar los datos consignados por los aspirantes en sus
respectivas Hojas de Vida y confrontarlos con los
requisitos de las vacantes a cubrir.
o Elaborar Lista de Aspirantes Preseleccionados
e Seleccionar personal

h) Documentacion y materiales provistos al personal

Todo el personal involucrado en el funcionamiento de ENCODE S.A. es designado en sus
funciones y comunicado de las tareas y procedimientos que debe cumplir.

Del mismo modo, si su funcién requiere de material adicional, como por ejemplo dispositivos
criptograficos, cajas de seguridad, llaves, tarjetas de acceso, etc., éstos son entregados
COmo paso previo a iniciar sus tareas.

A continuacién, se detallan las actividades de asignacion de recursos al personal de

ENCODE S.A.:
Asignacion Entregar al nuevo empleado la tarjeta de RRHH
de recursos proximidad para acceso al edificio de ENCODE
S.A.
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Comunicar al nuevo empleado cuél es el puesto de |RRHH
trabajo dentro de ENCODE S.A.
Comunicar al nuevo empleado cudl es la RRHH

computadora que utilizara para desempefiar sus
tareas.

Asignacion de
usuarios 'y

contrasefas

Comunicar al nuevo empleado su identificacion de
usuario y su contrasefia para que pueda llevar a
cabo los accesos légicos correspondientes a su rol
y funciones.

Responsable
de la
Autoridad
Certificante
ENCODE
S.A

Capacitacion
del personal

Capacitar y entrenar al personal para el puesto de
trabajo.

Responsable
segun
corresponda

Comunicar horarios laborales.

Responsable
de RRHH

Asignacion de
documentacion
de ENCODE

El personal de ENCODE S.A. es capacitado para
poder cumplir con las funciones del rol asociado.

Los contenidos basicos se centraran, entre otros,
en los siguientes puntos relevantes:

Responsable
de RRHH

Infraestructura de firma digital.

Responsabilidades y compromisos del rol y sus
funciones.

Procedimientos y politicas operacionales y de
seguridad relacionadas con la AR

Uso y operaciones de hardware y software
empleado.

Manejo de incidentes y compromisos en materia de
seguridad.

Procedimientos de recuperacion ante desastres y
manejo de la contingencia para la continuidad de
actividades.

Gestion de la documentacion.

El detalle del material adicional requerido por la Autoridad de Registro figura en el
documento “Guia de instalacion y funcionamiento de las Autoridades de Registro”.

DI -2021-32177%@1%\158% AHIGM

_ Clase: Publico
Pégina 50 de 76

Manual de Procedimientos de Certificaciéon - Publico

Version: 1.11 Fecha: 15/03/2021



=n code.. ]
Politica Unica de Certificacion de ENCODE S. A.

En el caso de las Autoridades de Registro Delegadas, sera responsabilidad de la
Organizacion proveer los elementos adicionales requeridos para desempenfar sus funciones,
como paso previo al inicio de las actividades de cada una de ellas.

En conformidad con el material entregado, el personal firma un acuse de recibo y
compromiso de confidencialidad en los casos correspondientes.

5.4 Procedimientos de Auditoria de Seguridad

La Autoridad Certificante ENCODE S.A mantiene registros de auditoria (“logs”) de todas las
operaciones que realiza, protegiendo su integridad en medios de almacenamiento seguros y
conservandolos por DIEZ (10) afios como minimo. Lo mismo hacen las Autoridades de Registro,
dentro de los alcances de sus acciones.

Estos registros de auditoria son utilizados para las tareas de monitoreo habitual del
funcionamiento de los sistemas y procesos, para posibles auditorias internas y para las
auditorias a que se encuentra sujeto segun lo dispuesto en la Ley

N° 25.506 y sus modificatorias.

Los registros de auditoria son analizados por el servicio de monitoreo en las tareas de
monitoreo habitual del funcionamiento de los sistemas, las aplicaciones y los procesos.

Con el proposito de mantener la seguridad de los sistemas, el Responsable de Seguridad
Informatica realiza evaluaciones periddicas sobre los informes servicio de monitoreo, servicio
gue registra en forma automatica las alteraciones en el funcionamiento de la instalacion

La informacion relacionada al registro de eventos se encuentra centralizada en el servidor de
monitoreo y es administrado con el software de gestion de eventos.

Este se encargara de recopilar todos los eventos de seguridad, aplicacion, sistema y
firewalls de los equipos que conforman la plataforma tecnoldégica de ENCODE S.A.

Estos eventos son monitoreados diariamente por el Responsable de Monitoreo.

El software de gestion de eventos se encuentra configurado para realizar notificaciones en
casos de alertas por correo electronico al Responsable de Monitoreo y al Responsable de
Seguridad Informatica.

Los registros no electrénicos de acceso fisico por parte de solicitantes, suscriptores o
terceros son registrados manualmente en el libro de registros de ingresos de la AC de
ENCODE S.A., AR Central, ARs Delegadas y Sitio de Contingencia.

5.5 Conservacion de registros de eventos

El Certificador genera, mantiene y conserva registros de eventos sobre cada una de las
siguientes actividades que comprenden los componentes del proceso de certificacion.
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La informacién registrada abarca:
Fecha y hora del registro

Numero de serie 0 secuencia del registro Tipo

de registro
Fuente del registro

Identificacion de la entidad que efectud el registro

Administracion 1) Generacion y almacenamiento de las claves criptograficas del

del ciclo de vida certificador
de las 2) Resguardoy recuperacion de las claves criptogréficas del
claves certificador

criptograficas 3) Utilizacion de las claves criptogréficas del certificador

4) Archivo de las claves criptogréficas del certificador

5) Retiro de servicio de datos relacionados con las
claves criptograficas

6) Destruccion de claves criptograficas del certificador

7) ldentificacion de la entidad gue autoriza una operacion de
administracion de claves criptograficas

8) Identificacion de la entidad que administra los datos relativos a las
claves criptograficas

i) Compromiso de la clave privada

Administracién a) Recepcion de solicitudes de certificados nueva o renovaciéon

del ciclo de vida | b) Transferencia de claves publicas para la emision del certificado
de los
certificados ©)

d) Generacion de certificados

Cambios en los datos de la solicitud del certificado

e) Distribucién de la clave publica del certificador
f) Solicitudes de revocacion de certificados
g) Generacion y emision de listas de certificados revocados

h) Acciones tomadas en relacién con la expiracién de un certificado
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criptograficos

Administracion del a) lEStafaqtl\llldaéi estqra; bajo la responsabilidad del suscriptor y de
ciclo de vida delos os oficiales de registro.
dispositivos b) El certificador registra el niumero de serie del dispositivo que se

entrega y quien lo recibe.

c) El responsable técnico registra la inicializacion del dispositivo
criptografico.

a) Tipos de documentos de identificacion presentados
por el solicitante

b) Otra informacion de identificacion

¢) Ubicacion del archivo de las copias de las solicitudes de

Informacion
relacionada con
la solicitud

Certificados de certificados y de los documentos de identificacion
d) Identificacion de la entidad que recibe y acepta la solicitud
e) Método utilizado para validar los documentos de identificacion
f) Identificacion de la Autoridad de Registro
Eventos de a) Lecturas y/o escrituras en archivos sensibles de seguridad
seguridad

b) Borrado de datos sensibles de seguridad
c) Cambios en los perfiles de seguridad

d) Registro de intentos exitosos y fallidos de accesos al sistema,
los datos y los recursos

e) Caidas del sistema, fallas en el hardware y software, u otras
anomalias

f) Acciones desarrolladas por los operadores y administradores
del sistema y responsables de seguridad

g) Cambios en la relacion entre ENCODE S. A. y una Autoridad de
Registro Delegada o personal relacionado con el proceso de
certificacion

h) Accesos a los componentes del sistema de la Autoridad
Certificante ENCODE S.A

i) i) Eventos o situaciones no previstas

La informacion relacionada al registro de eventos se encuentra centralizada en el servidor de
monitoreo y es administrado con el software de gestion de eventos.

Este se encargara de recopilar todos los eventos de seguridad, aplicacion, sistema y
firewalls de los equipos que conforman la plataforma tecnologica de ENCODE S.A. Estos
eventos son monitoreado diariamente por el Responsable de Monitoreo.

El software de gestion de eventos se encuentra configurado para realizar notificaciones en
casos de alertas por correo electronico al Responsable de Monitoreo y al Responsable de
Seguridad Informatica.
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Los registros no electronicos de acceso fisico por parte de solicitantes, suscriptores o
terceros son registrados manualmente en el libro de registros de ingresos de la AC de
ENCODE S.A., AR Central, ARs Delegadas y Sitio de Contingencia.

El Responsable de Firma Digital registra:

= Enlos Libros de Actas de la AC las tareas de resguardo.

= En el Libro de Actas de Contingencia la ceremonia inicial, los controles periodicos, etc. la
fecha y un breve resumen de las tareas realizadas y ingreso al Sitio de Maxima
Seguridad de Contingencia a las personas no incluidas en la Lista de Contactos
Primarios y Sustitutos para la Contingencia (que deben ingresar a este Sitio), el tipo de
evento, la fecha y un breve resumen del Inventario de Bienes y Servicios realizado.

El Responsable de la AR registra:

v En el Libro de Actas de las Autoridades de Registro toda actividad de Revocacion
de Certificados Digitales.

v El libro de actas de la Autoridad Certificante se encuentra resguardado en el cofre
de seguridad ubicado en el sitio de maxima seguridad de ENCODE S.A.

v El libro de actas del sitio de contingencia se encuentra resguardado en el cofre de
seguridad ubicado en el sitio de maxima seguridad de contingencia.

5.6 Cambio de claves criptogréficas

Las claves criptogréficas de la Autoridad Certificante ENCODE S.A son generadas con
motivo del licenciamiento de la presente Politica Unica de Certificacion de ENCODE S.A. y
tendran una duracion de DIEZ (10) afios. Por su parte la licencia, en si misma, tiene una
vigencia limitada CINCO (5) de afios.

El cambio del par de claves criptograficas de la Autoridad Certificante ENCODE S.A, dara
origen a la emision de un nuevo certificado, por parte de la Autoridad Certificante Raiz de la
Republica Argentina operada por la Autoridad de Aplicacion.

DOS (2) afios antes del vencimiento previsto del certificado de la Autoridad Certificante
ENCODE S.A se solicitard la renovaciéon de la licencia de la Politica Unica de
Certificacion de ENCODE S.A. y el certificado correspondiente.

5.7 Plan de respuesta a incidentes y recuperacion ante desastres.

El Plan de Contingencia de ENCODE S.A. como Certificador Licenciado establece los
procedimientos y actividades relacionados con el servicio de certificacion de firma digital y
sera de aplicacion desde el momento de la declaracion de la emergencia hasta la
restauracion de la operatoria normal.
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» Frecuencia, oportunidad y urgencia
Un afio antes del vencimiento del certificado. Urgencia Alta.

» Roles que participan en el procedimiento

a) Responsable de Firma Digital

b) Responsable de la Autoridad Certificante
c) Responsable Técnico

» Accidén que pone en marcha el procedimiento
Al certificado de la Autoridad Certificante solo le queda un afio de vigencia.

» Tareas arealizar por cada uno de los roles que actuan

a) El Responsable Técnico inicia el servicio de emision de Certificados

b) El Responsable Técnico solicita la renovacion de certificado de la AC
con generacion de nuevo par de claves.

c) El Servicio de Emision de Certificados genera un nuevo
requerimiento de solicitud de certificado.

d) ElI Responsable Técnico copia el requerimiento asociado al
nuevo par de claves generadas y lo copia en pendrive

e) El Responsable Técnico entrega el pendrive con el nuevo
requerimiento al Responsable de Firma digital

f) El responsable de Firma Digital envia el requerimiento a la
Autoridad de Aplicacion

g) La Autoridad de Aplicacion envia el nuevo certificado
h) El responsable de la Autoridad Certificante autoriza la instalacion

i) El Responsable Técnico completa el proceso de instalacion del
nuevo certificado

}) El responsable de Firma Digital registra en el libro de actas las
tareas realizadas.

» Resultado del procedimiento
Certificado de Autoridad Certificante Renovado Registro en libro de Actas de renovacion de
certificado.

5.8 Plan de Cese de Actividades
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El Plan de Cese de Actividades de ENCODE S.A., contempla las estrategias y
procedimientos a seguir desde la decision de suspender en forma definitiva el servicio de
certificacion hasta la inhabilitacion légica y fisica de la Autoridad Certificante ENCODE S.A.
Mas informacién se encuentra en el documento “Plan de Cese de Actividades”.

6. CONTROLES DE SEGURIDAD TECNICA

6.1 Generacion e instalacion del par de claves criptograficas

La generacion e instalacion del par de claves es considerada desde la perspectiva de las
autoridades certificantes del certificador, de los repositorios, del servicio de custodia
centralizada de claves criptogréficas, de las autoridades de registro y de los suscriptores.

6.1.1. Generacion del par de claves criptograficas

Segun lo establecido en “6.1.1. Generacion del par de claves criptograficas” de la Politica
Unica de Certificacion de ENCODE S.A.

6.1.2. Entrega de la clave privada

Segun lo establecido en “6.1.2. Entrega de la clave privada” de la Politica Unica de
Certificacion de ENCODE S.A.

6.1.3. Entrega de la clave publica al emisor del certificado

Segun lo establecido en “6.1.3.  Entrega de la clave publica al emisor del certificado” de la
Politica Unica de Certificacion de ENCODE S.A.

6.1.4. Disponibilidad de la clave publica del certificador

Segun lo establecido en “6.1.4.  Disponibilidad de la clave publica del certificador” de la
Politica Unica de Certificacion de ENCODE S.A.

6.1.5. Tamafno de claves

Segun lo establecido en “6.1.5. Tamafio de claves” de la Politca Unica de
Certificacion de ENCODE S.A.

6.1.6. Generacion de parametros de claves asimétricas

Segun lo establecido en “6.1.6. Generacion de parametros de claves asimétricas” de la
Politica Unica de Certificacion de ENCODE S.A.

Manual de Procedimientos de Certificacion - Pablico DI-2021-32177§%&%§%|@$%GM

Version: 1.11 Fecha: 15/03/2021 _ Clase: Publico
Pégina 56 de 76




Enfsfi?:m:les... ]
Politica Unica de Certificacion de ENCODE S. A.

6.1.7. Propésitos de utilizacion de claves (campo “KeyUsage” en
certificados X.509 v.3)

Segun lo establecido en “6.1.7. Propdsitos de utilizacion de claves (campo “KeyUsage” en

certificados X.509 v.3)” de la Politica Unica de Certificacion de ENCODE S.A.

6.2 Proteccion de la clave privada y controles sobre los
dispositivos criptograficos

La proteccién de la clave privada, considerada en este punto, se aplica para la Autoridad
Certificante, las Autoridades de Registro y los suscriptores, segun se detalla a continuacion.

6.2.1. Controles y Estandares para dispositivos criptograficos

La clave privada de la Autoridad Certificante es generada y almacenada en un dispositivo
criptografico disefiado para tal fin que cumple con las normas FIPS 140-2 nivel 3.

Las claves privadas de las Autoridades de Registro son generadas y almacenadas en un
dispositivo criptogréfico disefiado para tal fin que cumple con las normas FIPS 140- 2 nivel 2.

La clave privada del suscriptor persona humana es generada y almacenada, a su eleccion,
1) por “software”.

2) por “hardware” sobre dispositivos criptograficos disefiados para tal fin que cumplen
con las normas FIPS 140-2 nivel 2 validados por ENCODE S.A..

3) “Servicio de firma digital con custodia centralizada de claves criptograficos”, que
debera estar integrado con los servicios de la Autoridad Certificante del Certificador
Licenciado (como también se deberd cumplir con el uso de dispositivo criptografico
FIPS 140-2 nivel cumpliendo los requisitos de seguridad de la informacién que
permitan resguardar contra la posibilidad de intrusién y uso no autorizado.

La clave privada del suscriptor persona juridica es generada y almacenada por:
1) “software” en el disco de su computador.

2) “sobre dispositivos criptograficos” disefiados para tal fin que cumplen con las
normas FIPS 140-2 nivel 2.

3) “Servicio de firma digital con custodia centralizada de claves criptograficos”, que
debera estar integrado con los servicios de la Autoridad Certificante del Certificador
Licenciado (como también se debera cumplir con el uso de dispositivo criptografico
FIPS 140-2 nivel 3), cumpliendo los requisitos de seguridad de la informacion que
permitan resguardar contra la posibilidad de intrusion y uso no autorizado.

En caso de eleccion por software las claves deben ser resguardadas con un pin de
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seguridad para su acceso. En el caso de eleccion por hardware, el dispositivo criptografico
debera ser provisto por el suscriptor y debe estar dentro de los modelos especificados en la
lista dispositivos validados por ENCODE S.A.

6.2.2. Control "M de N" de clave privada

La clave privada de la Autoridad Certificante es activada exclusivamente en las instalaciones
de ENCODE S. A. 0 en su sitio alternativo, dentro del nivel de seguridad asignado a las
operaciones criticas de la Autoridad Certificante. Para su activacion deben estar presentes,
por lo menos, el responsable técnico, el Oficial de seguridad informatica y los Oficiales
habilitadores o testigos en un numero TRES (3) de DIEZ

(10) posibles.

Las Autoridades de Registro y los suscriptores de certificados con dispositivos criptograficos
de su propiedad tienen acceso a su clave privada personal a través de un PIN de acceso al
dispositivo criptogréafico y contrasefa de la clave privada.

6.2.3. Recuperacion de clave privada

La especificacion conceptual puede encontrarse en “6.2.3. Recuperacion de clave privada”
de la Politica Unica de Certificacion de ENCODE S.A.

Para el procedimiento de recuperacion de la clave privada de la Autoridad Certificante
ENCODE S.A se debe disponer de la copia de seguridad (“backup”) en un dispositivo HSM
de backup. Se debe tener presente que tanto la obtencion de la copia como la recuperacion
s6lo pueden ser realizadas por personal autorizado sobre dispositivos criptograficos seguros,
de los que dispone ENCODE S.A., y exclusivamente en los niveles de seguridad de la
Autoridad Certificante ENCODE S.A en su sitio principal o en su sitio alternativo de
contingencia.

El procedimiento en si mismo es reservado, no es informacién de divulgacién publica.

El resultado del procedimiento es la disponibilidad del servicio de certificacion digital, en el
sitio principal o en el de contingencia, segun como se hubiera requerido.

No se implementan mecanismos de resguardo y recuperacion de la clave privada de los
Oficiales de Registro, ni de los suscriptores. En caso de compromiso de la clave privada,
éstos deberan proceder a la revocacion del certificado y a la tramitacion de una nueva
solicitud de emision de certificado, si asi correspondiere.

6.2.4. Copia de seguridad de clave privada

Copias de la clave privada de la Autoridad Certificante son realizadas inmediatamente
después de su generacion por personal autorizado y almacenadas en dispositivos
criptogréaficos seguros homologados FIPS 140-2 nivel 3. Estos dispositivos son resguardos
en lugar de acceso restringido.
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El procedimiento es reservado.

No se implementan mecanismos de copias de resguardo de la clave privada de los Oficiales
de Registro y de los suscriptores.

6.2.5. Archivo de clave privada

Las copias de resguardo de la clave privada de la Autoridad Certificante ENCODE S.A son
conservadas en lugares seguros, al igual que sus elementos de activacion, bajo los niveles
de seguridad requeridos por la normativa vigente.

El procedimiento es reservado.

No se implementan mecanismos de archivo de copias de resguardo de la clave privada de la
Autoridad de Registro y de los suscriptores.

6.2.6. Transferencia de claves privadas en dispositivos
criptograficos

Las copias de resguardo de la clave privada de la Autoridad Certificante ENCODE S.A estan
soportadas en dispositivos criptograficos homologados FIPS 140-2 nivel 3.

El procedimiento para la Autoridad Certificante ENCODE S.A es reservado.

Las claves privadas de los Oficiales de Registro son generadas y almacenadas por software
o en dispositivos criptograficos homologados FIPS 140-2 nivel 2 los que no permiten su
exportacion.

El procedimiento para los Oficiales de Registro es similar al de los suscriptores, descripto en
“4.1. Solicitud de Certificados” para la primera emisidon y en las sucesivas renovaciones.

Las claves privadas de los Suscriptores que tengan dispositivos criptograficos son
generadas y almacenadas en esos dispositivos, que estaran validadas como FIPS 140-2
nivel 2 y no permiten su exportacion. En caso de no poseer dichos dispositivos se
implementa por “software”.

El procedimiento para los Suscriptores, descripto en “4.1. Solicitud de Certificados” para la
primera emision y en para las sucesivas renovaciones.

6.2.7. Almacenamiento de claves privadas en dispositivos
criptograficos

Las claves privadas de las Autoridades de Registro son generadas y almacenadas en
dispositivos criptograficos validados FIPS 140-2 nivel 2 y no permiten su exportacion.

Las claves privadas de los suscriptores que tengan dispositivos criptograficos propios son
generadas y almacenadas en esos dispositivos, estaran validados como FIPS 140-2 nivel 2y
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las claves generadas no permiten su exportacion.

Las claves privadas de los suscriptores que utilizan el “Servicio de custodia centralizada de
claves criptograficas” son generadas, almacenadas y utilizadas en dispositivos, validados
como FIPS 140-2 nivel 3.

6.2.8. Método de activacion de claves privadas

Para la activacion de la clave privada de la Autoridad Certificante ENCODE S.A deben estar
presentes, por lo menos, el Responsable Técnico, el Oficial de seguridad informética y los
Oficiales habilitadores en numero TRES (3) de DIEZ (10). Los responsables necesarios para
la activacion deberan identificarse frente al sistema segun corresponda al rol asignado por
medio de distintos mecanismos de autenticacion, a saber: llave de seguridad, claves
secretas o ambos.

El procedimiento es reservado.

Los Oficiales de Registro y los suscriptores de certificados que usen dispositivos
criptograficos de su propiedad, tienen acceso a su clave privada personal a través de un PIN
de acceso al dispositivo criptogréafico y contrasefia de la clave privada.

6.2.9. Método de desactivacion de claves privadas

La desactivacion de la clave privada de la Autoridad Certificante ENCODE S.A puede
realizarse en esta implementacién, desactivando la particibn que la contiene. Esta tarea
requiere seguir un procedimiento de excepcién, el que debe estar debidamente autorizado
por el Responsable de Firma Digital, quien, ademas, participara en la Ceremonia de
desactivacion de la clave privada de la AUTORIDAD CERTIFICANTE ENCODE S.A.

El procedimiento es reservado.

6.2.10.Método de destruccidon de claves privadas

Una vez finalizada la vida util de la clave privada de la Autoridad Certificante ENCODE S.A,
con motivo de la revocacion o expiracion del certificado asociado, la particion del dispositivo
criptografico contenedor de esa clave privada sera borrada y “formateada” segun el
documento Plan de Seguridad.

El procedimiento es reservado.

Para el caso de que finalice la vida util de la clave privada de una Autoridad de Registro o de
un suscriptor, por motivo de revocacion o expiracion del certificado asociado, y sin mediar
renovacion, el correspondiente dispositivo criptografico serd inicializado nuevamente por su
propietario.

6.2.11.Requisitos de los dispositivos criptograficos

La capacidad del médulo criptografico de la Autoridad Certificante es expresada en
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cumplimiento como minimo del estandar FIPS 140-2 nivel 3.

La capacidad del modulo criptogréfico de los suscriptores y Oficiales de Registro es
expresada en cumplimiento como minimo del estandar FIPS 140-2 nivel 2.

La capacidad del moédulo criptogréafico utilizado por el Servicio de custodia centralizada de
claves criptogréficas es expresada en cumplimiento como minimo del estdndar FIPS 140- 2
nivel 3.

6.3 Otros aspectos de administracion de claves

6.3.1. Archivo permanente de la clave publica

Los certificados emitidos a suscriptores y a las Autoridades de Registro, como asi también el
de la Autoridad Certificante ENCODE S.A, son almacenados y publicados bajo un esquema
de redundancia y respaldados en forma periddica, lo cual, sumado a la firma de ellos,
garantiza su integridad.

Todos los certificados son almacenados en soporte magnético, en formato estandar bajo
codificacion internacional DER. No se requieren herramientas particulares para el
tratamiento de dicha informacion.

El procedimiento para la toma de la copia de respaldo y para su restauracién se ejecuta en
forma periddica, de acuerdo con un programa establecido. Es requisito previo la
disponibilidad de los medios de almacenamiento seguro para contener las copias.

El detalle del procedimiento no es de disponibilidad publica, sino reservada.

6.3.2. Periodo de uso de clave publicay privada

El par de claves criptogréficas del certificado de la AUTORIDAD CERTIFICANTE ENCODE
S.A tiene una validez de DIEZ (10) afios.

El par de claves criptograficas correspondientes a los certificados emitidos por la Autoridad
Certificante ENCODE S.A podran ser utilizadas por su suscriptor Unicamente durante el
periodo de validez de los certificados. Ese periodo tiene una validez de DOS (2) afios para
todos los certificados de persona humana o juridica.

6.4 Datos de activacion

6.4.1. Generacion e instalacion de datos de activacion

Los dispositivos criptograficos utilizados por la Autoridad de Registro Central y los
suscriptores que los tengan para la generacion, almacenamiento y uso de la clave privada,
son inicializados por ellos.
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Como paso previo a la generacion de la clave privada, los Oficiales de Registro y los
suscriptores que posean estos dispositivos, deberan establecer una clave de seguridad de
acceso sobre el dispositivo criptografico denominado PIN, y al momento de la generacion, la
contrasefia de la clave privada. El PIN de acceso del dispositivo criptografico y contrasefa
de la clave privada, son conocidas soélo por su titular, ya sea un Oficial de Registro 0 un
suscriptor,

con el proposito de proteger la clave privada e impedir el acceso por parte de terceros,
incluida la Autoridad Certificante ENCODE S.A.

La generacion e instalacion de los datos de activacion de la clave privada de la AUTORIDAD
CERTIFICANTE ENCODE S.A se realiza durante la Ceremonia Inicial con la participacion de
los N posibles testigos del control M(3) de N(10).

Este procedimiento es reservado.

6.4.2. Proteccion de los datos de activacion

Los Oficiales de Registro y los suscriptores son responsables de la custodia de sus
respectivos dispositivos criptogréficos y de la no divulgacion del PIN de acceso del
dispositivo criptografico y de la contrasefia de la clave privada.

Ni ENCODE S.A., ni la AR Central, ni las AR Delegadas implementan mecanismos de
respaldo de las contrasefias de la clave privada ni del PIN de acceso del dispositivo
criptogréfico de Oficiales de Registro y suscriptores.

Los datos de activacion de la clave privada de la AUTORIDAD CERTIFICANTE ENCODE
S.A estan protegidos por mecanismos de seguridad implementados en el nivel SEIS (6) del
Sitio de Maxima Seguridad.

Este procedimiento es reservado.

6.4.3. Otros aspectos referidos a los datos de activacion

Es responsabilidad de los Oficiales de Registro y de los suscriptores, elegir contrasefias para
sus claves privadas y PIN de acceso del dispositivo criptografico que:

e Contengan como minimo OCHO (8) simbolos, que incluyan letras
mayusculas, letras mindsculas y nimeros; y

e No sean facilmente deducibles por otros, evitando utilizar nombres,
direcciones, numeros telefénicos y similares relacionados con el suscriptor.

El PIN de acceso del dispositivo criptografico debe diferir de la contrasefia de la clave
privada.

6.5 Controles de seguridad informatica
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6.5.1. Requisitos Técnicos especificos

Para la prestacion de sus servicios, la Autoridad Certificante ENCODE S.A utiliza una
infraestructura tecnoldgica propia que cumple con los requisitos técnicos establecidos por la
normativa vigente.

Entre los controles técnicos utilizados pueden mencionarse:

a)

b)

d)

Control de Acceso fisicos y logicos

El acceso fisico a las instalaciones esta conformado por diversos perimetros de
seguridad internos unos de otros, cada uno de los cuales cuenta con mecanismos de
tarjeta de proximidad y/o biométricos.

Del mismo modo, el acceso légico a los sistemas se realiza por medio de servidores
“firewall” y sus propios mecanismos de control y monitoreo.

Separacion de funciones y roles criticos

Las principales funciones vinculadas a los procesos de seguridad y certificacion se
encuentran divididos en roles que aseguran el correcto desempeiio de los
responsables designados.

Los roles definidos en la operatoria de la Autoridad Certificante ENCODE S.A seran
desempefiados por diferentes responsables. En caso de ausencia temporaria, el
responsable sera reemplazado por su correspondiente sustituto.

Esto aplica también a la Autoridad de Registro Central y Delegada. Para mayor detalle
ver el documento “Guia de instalacion y funcionamiento de las Autoridades de
Registro”.

Identificacion y autenticacion de roles

Para la identificacién y autenticacion en cada uno de los roles con acceso al Sitio de
Méaxima Seguridad de ENCODE SA:

e Responsable de la AC

e Responsable Técnico.

e Responsable de Seguridad Informatica.
e Responsable de Firma Digital Responsable de SMS.

e Oficial de Seguridad Informética.

e Los cuales se encuentran vinculados al proceso de certificacion y gestion de
claves de ENCODE S.A. Se utilizan mecanismos de reconocimiento biométrico
y sistemas de autenticacion de multiples factores.

Utilizacion de criptografia para las sesiones de comunicacion.

Todas las comunicaciones criticas entre los distintos componentes de la Autoridad
Certificante ENCODE S.A se realizan en forma cifrada.
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e) Archivo de datos histéricos y de auditoria del certificador y usuarios.

Se realizan auditorias y controles periddicos sobre cada etapa del proceso de
certificacion, incluyendo la verificacion de la documentacion de respaldo del proceso
de identificacion de suscriptores.

f) Registro de eventos de seguridad. Todas las operaciones y actividades de ENCODE

S.A. generan informacién de control y registros de eventos que permiten verificar el
funcionamiento y la seguridad de los sistemas.

g) Prueba de seguridad.

Se realizan comprobaciones periddicas del funcionamiento de los sistemas y los
planes de contingencia.

h) Mecanismos de recuperacion para claves y sistema de certificacion.
Existen mecanismos y procedimientos de contingencia que garantizan la continuidad
en la prestacion de los servicios.
6.5.2. Requisitos de seguridad computacional

Los servidores que conforman la Autoridad Certificante ENCODE S.A se encuentran
alojados en el “Sitio de Maxima Seguridad” o SMS construido con las certificaciones
requeridas para este tipo de ambientes.

Las certificaciones del modulo criptografico HSM son las siguientes:
e U/L 1950 & CSA C22.2yen CSA C22.2
e FCCPart15-Clase B
e High Assurance HSM
e Common criteria EAL 4+
e FIPS 140-2 Nivel 3

Aplicacion PKI AC ENCODEDOC

El software PKI utilizado por la AUTORIDAD CERTIFICANTE ENCODE S.A, se basa en
todos los servicios de certificados nativos del Microsoft Windows Server, permitiendo a su
vez darle soporte documental a todos los circuitos disefiados para implementar la
infraestructura de clave publica. Es un software totalmente escalable, modular e integrable, e
incluye todas las llamadas a las funciones de Microsoft Windows Server que cuenta con un
completo sistema de seguridad disefiado segun las normativas de seguridad ITU: X.509v3,
RSA: PKCS 1, 7,9, 10,12 y IETF: RFC2459, CMC.

6.6 Controles Técnicos del ciclo de vida de los sistemas
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6.6.1. Controles de desarrollo de sistemas

Los sistemas informaticos adquiridos son homologados por personal técnico al momento de
su implementacion, para asegurar que los programas que se ponen en produccion
respondan a las caracteristicas de disefio declarados por el proveedor y oportunamente
aceptados cuando fueron seleccionados.

ENCODE S.A. ha adoptado el modelo de la organizacion OWASP (Open Web Application
Security Project), como su estandar para la seguridad de los sistemas, que aplica tanto en
los desarrollos que realiza como en la homologacion del software adquirido y en las
adaptaciones y el mantenimiento de aplicaciones.

El modelo elaborado por la organizacion OWASP se maneja con una lista de las DIEZ

(10) vulnerabilidades mas frecuentes encontradas en las aplicaciones web, ordenadas segun
el nimero de casos. Esa lista es dinamica y se actualiza con una frecuencia anual para
adaptarla a la realidad encontrada mediante encuestas y procesamiento estadistico. Este
modelo incluye también la recomendacion de procedimientos para deteccién de cada una de
esas vulnerabilidades en las aplicaciones, tanto adquiridas en forma de paquete terminado
como en las desarrolladas por la organizacion.

Mas informacién puede encontrarse en: https://www.owasp.org/

El responsable de aplicaciones de ENCODE S.A. sigue los lineamientos de este modelo, con
un grupo de profesionales entrenados. Su mision es certificar el cumplimiento del modelo por
parte de cada aplicacion antes de su implementacion para el servicio de firma digital.

6.6.2.Controles de Gestion de seguridad

ENCODE S.A. mantiene el control de los equipos por medio del inventario y de la
documentacion de la configuracion del sistema, registrandose de inmediato toda
modificacién o actualizacién a cualquiera de ellos. Los controles son auditados en forma
periddica segun las especificaciones de la Politica de Seguridad.

El esquema de seguridad fisica del Sitio de Maxima Seguridad donde se aloja la Autoridad
Certificante  ENCODE S.A previene que terceros no autorizados puedan ingresar
indebidamente a sus instalaciones.

El control periédico de integridad del sistema de la Autoridad Certificante ENCODE S.A,
realizado por el servicio ENCODEMON, advierte sobre cualquier cambio realizado, lo
identifica y permite comprobar su validez.

6.6.3. Calificaciones de seguridad del ciclo de vida del software

No existen certificaciones de terceros respecto del ciclo de vida del software.

6.7 Controles de seguridad de red

ENCODE S.A. posee un sistema de proteccion integral de sus activos informaticos. La red
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de la Autoridad Certificante ENCODE S.A se encuentra delimitada por cortafuegos
(“firewalls”) que proveen el filtrado de los paquetes de datos.

6.8 Certificacion de fechay hora
El servicio de emision de sellos de tiempo de la AUTORIDAD CERTIFICANTE ENCODE S.A

esta basado en la especificacion de los estdndares RCF 3161 — “Internet X. 509 Public Key
Infrastructure, ETSI TS 102 023, Time-Stamp Protocol, Electronic Signatures and
Infrastructures (ESI) Policy requirements for time-stamping authorities, ETSI TS 101 861,
“Time stamping profile” y a su especificacion

equivalente RFC 3628 — “Requirements for time-stamping authorities”; y esta sincronizado
con la hora oficial de la REPUBLICA ARGENTINA.

7 . PERFILES DE CERTIFICADOS Y DE LISTAS DE
CERTIFICADOS REVOCADOS

Todos los certificados emitidos bajo la Politica Unica de Certificacion de ENCODE
S.A respetan la especificacion ITU-T X.509 (ISO/IEC 9594-8) “Information
Technology — The Directory: Public key and atribute certificate frameworks”
adoptada como estandar tecnoldgico para la Infraestructura de Firma Digital de la
REPUBLICA ARGENTINA por la Resolucion MM 399 E/2016.

Las listas de certificados revocados (CRLs) cumplen con los requerimientos de la
Resolucién MM N° 399 E/2016 y las especificaciones contenidas en el RFC 5280.

7.1 Perfil del certificado

El formato de los certificados digitales emitidos bajo esta politica cumple con los
requerimientos de las Resolucion 399 E/2016 y las especificaciones contenidas en RFC
3739 “Internet X.509 Public Key Infrastructure Qualified Certificates Profile” y RFC 5280
‘Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List

(CRL) Profile”.
Bajo la Politica Unica de Certificacion se emitiran 4 tipos de certificados:
e Persona humana

e Persona Juridica

e Sitio seguro
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e Aplicacion

La informacion detallada se encuentra en el punto “7.1. Perfil del certificado” de la Politica
Unica de Certificacion de ENCODE S.A.

7.2 Perfil de lalista de certificados revocados

La informacion detallada se encuentra en “7.2. Perfil de la lista de certificados
revocados” de la Politica Unica de Certificacion de ENCODE S.A.
7.3 Perfil de lade la consulta en linea del estado del certificado

La informacion detallada se encuentrg en “7.3. Perfil de la la consulta en linea del
estado del certificado” de la Politica Unica de Certificacion de ENCODE S.A.

8 . AUDITORIAS DE CUMPLIMIENTO Y OTRAS
EVALUACIONES

ENCODE S.A., en su caracter de certificador licenciado, se encuentra sujeto a las
auditorias dispuestas en art.34 de la Ley 25.506 y sus modificatorias.

Esas auditorias tienen por objeto verificar el cumplimiento de los requisitos exigidos para
obtener la condicién de Certificador Licenciado y la aplicacion de las politicas y
procedimientos aprobados por la Autoridad de Aplicacion para la Politica Unica de

Certificacion de ENCODE S.A.
Los temas principales a evaluar en dichas auditorias son: a)
Requisitos legales generales.

b)Politica Unica de Certificacion de ENCODE S.A. y Manual de Procedimientos de
Certificacion.

c)Plan de Seguridad.

d)Plan de Cese de Actividades.

e)Plan de Contingencia.

f) Plataforma Tecnolodgica.

g)Ciclo de vida de las claves criptogréaficas del certificador.
h)Ciclo de vida de los certificados de suscriptores.

i) Estructura y contenido de los certificados y CRLSs.
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j) Mecanismos de acceso a la documentacion publicada, certificados y CRLSs.
k) Pautas para la Autoridad de Registro.

Por su parte, ENCODE S.A. realizara con su Oficial de Auditoria de las Autoridades de
Registro, auditorias periddicas a su Autoridad de Registro Central y a sus Autoridades de

Registro habilitadas, para verificar el cumplimiento de los requisitos de su habilitacion, siendo
los temas principales a evaluar:

a) Lo establecido en el documento reservado “Guia de instalacion y
funcionamiento de las Autoridades de Registro”, disponible en la Autoridad de
Registro Central de ENCODE S.A.

b) Las politicas y procedimientos aprobados por la Autoridad de Aplicacion para la
Politica Unica de Certificacion de ENCODE S.A.

c) En caso de producirse observaciones en las auditorias realizadas, luego de
haber sido debidamente notificadas a la autoridad de registro auditada.
ENCODE S.A. tomara las medidas correctivas de caracter legal y técnico que
amerite el caso. Estas pueden ser desde la supervision del plan de accion
confeccionado por la AR auditada para resolver las no conformidades hasta la
aplicaciéon de sanciones a la AR auditada. Los resultados de las auditorias realizadas
son presentados por el Oficial de Auditoria al Responsable de Auditoria Interna el cual
evaluard los informes obtenidos y los elevara al Directorio de ENCODE.

En cumplimiento del articulo 21 Inciso K de la Ley N° 25.506, la informacién relevante de los
informes de la ultima auditoria realizada por la Autoridad de Aplicacion, es publicada en los
sitios mencionados en “2.2. Publicacién de informacién del certificador” en la Politica Unica
de Certificacion de ENCODE S.A.

A continuacién, por su relevancia, se describe el procedimiento de Auditoria Interna a las
ARs delegadas:

Procedimiento de Auditoria Interna a las ARs Delegadas

» Frecuencia, oportunidad y urgencia

Se realizara una auditoria con periodicidad anual a partir de la fecha de la ultima auditoria.
Planificado. Sin fecha fija. Urgencia baja, salvo situacion excepcional.

» Roles que participan en el procedimiento
a) Responsable de Auditoria Interna de ENCODE S.A.
b) Responsable de Firma Digital de ENCODE S.A.
C) Responsable de la AR Central
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d) Responsable de la AR Delegada
e) Oficial de Registro
f) Oficial de Auditoria de las Autoridades de Registro

» Accion que pone en marcha el procedimiento

Decision tomada por la AR Central de ENCODE S.A., de realizar una auditoria interna a la
AR Delegada seleccionada.

Haber transcurrido un afio desde la Ultima auditoria.
Tareas a realizar por cada uno de los roles que actlan

a) El Responsable de Auditoria Interna llevard a cabo las visitas necesarias a
los roles a auditar.

b) El Responsable de Auditoria Interna elaborara un informe de auditoria y lo
entregara a los roles auditados, con copia al Responsable de la AR.

©) Los roles auditados corregiran o modificaran lo necesario, de acuerdo a las
observaciones del informe de Auditoria Interna.

d) Los roles auditados responderan a Auditoria Interna mediante un informe,
con copia al Responsable de la AR Central y al Responsable de Firma
Digital.

€) El Responsable de la AR Central evaluara, junto con el Responsable de
Firma Digital, el informe de auditoria y la respuesta de los roles auditados.

f) Se definird el plan de accién de las no conformidades y luego de su
presentacion y autorizacion se ejecutara.

g) En caso de corresponder, el Responsable de Firma Digital aplicara las
sanciones necesarias, de acuerdo con lo establecido en el punto “5.3.
Controles de seguridad del personal” de este Manual de Procedimientos.

» Resultado del procedimiento
e Informe de Auditoria Interna.
e Respuesta al Informe por parte de los roles auditados.
e Plan de accioén de no conformidades.

e En caso de corresponder, sanciones aplicadas.

9 ASPECTOS LEGALES Y ADMINISTRATIVOS
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9.1 Aranceles

Los aranceles se aplicaran segun lo indicado en el punto “9.1. — Aranceles” de la Politica
Unica de Certificacion de ENCODE S.A.

» Frecuencia, oportunidad y urgencia

Disponibilidad permanente. Numerosas veces por dia. Planificado. Urgencia alta.

» Roles que participan en el procedimiento
I) Solicitante o suscriptor.
II) Oficial de Registro.

» Accion que pone en marcha el procedimiento

Presentacion del Solicitante o Suscriptor ante la AR Central o la AR Delegada para acreditar
fehacientemente su identidad.

» Tareas arealizar por cada uno de los roles que actuan
» El solicitante se presenta ante el Oficial de Registro para su identificacion.

» El Oficial de Registro verifica la existencia del comprobante de pago
de la solicitud y la aplicacién de los aranceles correspondientes.

» Resultado del procedimiento

Pago de solicitud de certificado verificado.

9.2 Responsabilidad Financiera

La responsabilidad financiera se describe en “9.2. — Responsabilidad Financiera” de la
Politica Unica de Certificacion de ENCODE S.A.

9.3 Confidencialidad

Segun lo descripto en “9.3. Confidencialidad” de la Politica Unica de Certificacion de
ENCODE S.A.

9.3.1.- Informacion confidencial

Segun lo descripto en “9.3.1 Informacién confidencial” de la Politica Unica de Certificacion de
ENCODE S.A.
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9.3.2.- Informacién no confidencial

Segun lo descripto en “9.3.2. Informacién no confidencial” de la Politica Unica de
Certificacion de ENCODE S.A.

9.3.3.- Responsabilidades de los roles involucrados

Segun lo descripto en “9.3.3. Responsabilidades de los roles involucrados” de la Politica
Unica de Certificacion de ENCODE S.A.

9.4 Privacidad
Segun lo descripto en “9.4. Privacidad” de la Politica Unica de Certificacién de ENCODE S.A.

9.5 Derechos de Propiedad Intelectual

ENCODE S. A. es propietaria exclusiva de todos los derechos de propiedad intelectual de la
Politica Unica de Certificacién de ENCODE S.A., acuerdos, declaraciones, procedimientos y
documentos auxiliares referidos a la Autoridad Certificante, asi como la documentacion y
contenidos del sitio web de la Autoridad Certificante de ENCODE S. A que se encuentra en:

http://www.encodesa.com.ar/firma-digital

Asimismo, es titular del derecho de propiedad intelectual de las aplicaciones informéticas
propias, excepto los sistemas operativos de soporte informaticos no desarrollados por
Encode SA que cuentan con sus respectivas licencias de uso.

Encode SA es Unica y exclusiva propietaria de la Politica Unica de Certificacion de ENCODE
S.A., y sus documentos relacionados reservandose todos los derechos de autor establecidos
en la legislacion vigente de derechos de propiedad intelectual.

9.6 Responsabilidades y garantias

Segun lo descripto en “9.6. Responsabilidades y garantias” de la Politica Unica de
Certificacion de ENCODE S.A.

9.7 Deslinde de responsabilidad

Segun lo descripto en “9.7. Deslinde de responsabilidad” de la Politica Unica de Certificacién
de ENCODE S.A.

9.8 Limitaciones alaresponsabilidad frente a terceros

Segun lo descripto en “9.8. Limitaciones a la responsabilidad frente a terceros” de la Politica
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Unica de Certificacion de ENCODE S.A.

9.9 Compensaciones por dafos y perjuicios

No es aplicable.

9.10 Condiciones de vigencia

Segun lo descripto en “9.10. Condiciones de vigencia” de la Politica Unica de Certificacion de
ENCODE S.A.

9.11 Avisos personales y comunicaciones con los participantes

No aplicable.

9.12 Gestion del ciclo de vida del documento

La Politica Unica de Certificacion de ENCODE S.A. y sus documentos relacionados contempla las
siguientes fases de su ciclo de vida:

» Planificacion — Se identifican y documentan las principales oportunidades de
mejora o necesidades de cambio.

» Evaluacion — Los posibles cambios se documentan en categorias caracteristicas
(por ej: técnicos, operativos, etc.) y cuantificarlos segun una escala numérica
conforme a su probabilidad e impacto.

= Aprobacion — Si el cambio es aceptado de acuerdo a la evaluacion previa, lo
autoriza el Responsable de Firma Digital de ENCODE S.A. A continuacién, todo
cambio sera sometido a la aprobacion de la Autoridad de Aplicacion y/o Ente
Licenciante

Modificacion — Si el cambio es aprobado, se implementa en una nueva
version de la Politica

= Publicacién — En el sitio web de ENCODE S.A.

» Puesta en vigencia.

9.12.1. Procedimientos de cambio
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La Politica Unica de Certificacion de ENCODE S.A. y sus documentos relacionados seran
revisados por ENCODE S. A. en forma periddica para detectar y corregir eventuales faltas de
claridad y para adaptarlos a cambios en la normativa. Esos cambios no seran de magnitud
tal

gue pueda afectar a los certificados vigentes y su posibilidad de uso para la que fue emitido.

Todo cambio sera sometido a la aprobacion de la Autoridad de Aplicacion y/o Ente
Licenciante y, una vez aprobado, publicado en el sitio web de ENCODE S.A. y puesto en
vigencia.

Cada nueva version tendra una descripcion de los cambios producidos referidos a la version
previa.

El Responsable de Firma Digital eleva las propuestas al Directorio de ENCODE S.A. sobre
los cambios en las Politicas de Certificacion, Manuales de Procedimientos y otros
documentos de la AUTORIDAD CERTIFICANTE ENCODE S.A.

El Directorio evalla la viabilidad de los cambios a fin de ser aprobados por el Ente Licenciante.

Una vez aprobados se realiza la actualizacibn de los documentos con su
correspondiente versionado.

El Responsable de Firma Digital notificar4 en forma fehaciente al Ente Licenciante los cambios
propuestos para la documentacion.

9.12.2. Mecanismo Yy plazo de publicacion y notificacion

Una copia actualizada del presente documento se encuentra permanentemente disponible
en forma publica y accesible a través de Internet en la direccién:

http://www.encodeac.com.ar/firma-digital

En caso de producirse modificaciones sustanciales a los contenidos de la Politica Unica de
Certificacion de ENCODE S.A. o a alguno de los documentos relacionados, los suscriptores
gue posean certificados vigentes a la fecha de aplicacion del cambio seran notificados por
correo electrénico en las direcciones declaradas en los correspondientes certificados.

9.12.3. Condiciones de modificacion del OID

No aplicable.

9.13 Procedimiento de resolucion de conflictos

En caso de surgir cualquier discrepancia o conflicto interpretativo de cualquier indole entre
las partes, se debera realizar un reclamo por escrito dirigido a ENCODE S.A., en su
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condicion de Certificador Licenciado.

ENCODE S.A. intentara resolverlos mediante el procedimiento administrativo, a su cargo,
gue se describe a continuacion.

» Frecuencia, oportunidad y urgencia

Disponibilidad permanente. Esporadico. No planificado. Urgencia alta.

» Roles que participan en el procedimiento
a) Responsable de Firma Digital.
b) Responsable de la AR Central.
C) Responsable de la AR Delegada.
d) Oficial de Mesa de Ayuda.

e) Solicitante, Suscriptor o Tercero Usuario, que reclama.

» Accion que pone en marcha el procedimiento

Presentacion del reclamo ante ENCODE S.A., con motivo de la controversia o conflicto.

» Tareas arealizar por cada uno de los roles que acttan

a) La persona humana o juridica realizard su reclamo mediante correo electrénico
dirigido a mda@encodesa.com.ar

b) El Sistema de Mesa de Ayuda generara un ticket indicando numero de
reclamo y rol/persona de ENCODE a la que fue asignada la resolucion del
reclamo.

C) El Suscriptor reclamante recibira un correo notificandole el nimero asignado.

d) Una vez recibida la descripcion del conflicto y constatada la divergencia la
persona asignada lo resolvera y le comunicara al reclamante la solucion
encontrada. Si el reclamante esta de acuerdo con la misma cerrara el ticket.

e) En caso contrario, la persona asignada al ticket de reclamo lo elevara al
Responsable de la AR Central o AR Delegada, quien labrara un acta que
deje expresa constancia de los hechos que la motivan y de todas y cada uno
de los hechos y antecedentes que le sirvan de causa.

f) Dara traslado del acta, mediante naotificacion fehaciente, a las partes
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involucradas: Oficial de Mesa de Ayuda y/o Solicitante y/o Suscriptor y/o
Tercer Usuario. Estas partes dispondran de un plazo de DIEZ (10) dias
corridos para ofrecer y producir la prueba que haga a su defensa y aleguen
sobre el mérito de la misma.

g) Finalmente, el Responsable de Firma Digital de ENCODE S. A. resolvera en
un plazo de DIEZ (10) dias corridos lo que estime corresponder, conforme a

criterios de méxima razonabilidad, equidad y pleno ajuste a la normativa
vigente y aplicable en la especie.

» Resultado del procedimiento

Respuesta de ENCODE S.A. a la parte que habia presentado el reclamo. Descripcion de los
hechos en el Sistema de Mesa de Ayuda.

Las partes involucradas en el conflicto podran recurrir ante la Autoridad de Aplicacion, previo
agotamiento del procedimiento administrativo recién descripto.

9.14 Legislacion aplicable

La legislacién aplicable esta indicada en “9.14. Legislacion aplicable” de la Politica Unica de
Certificacion de ENCODE S.A.

9.15 Conformidad con normas aplicables

A los fines de la interpretacion y aplicacion del presente documento se debe tener en cuenta
la normativa indicada en el punto “9.14. Legislacién aplicable” de la Politica Unica de
Certificacion de ENCODE S.A.

En caso de reclamos de los solicitantes o suscriptores de certificados digitales relacionados
con la prestacion de servicios de ENCODE S.A., el solicitante, suscriptor o tercero debera
realizar el correspondiente reclamo ante ENCODE S.A., siguiendo el procedimiento indicado
en “9.13 Procedimiento de resolucion de conflictos”. En caso de haber resultado infructuoso,
podra efectuar una denuncia ante la Autoridad de Aplicacion, sin perjuicio de dejar a salvo
los derechos de las partes en conflicto de recurrir a la via judicial cuando asi lo creyeren
conveniente.

9.16 Clausulas adicionales

No aplicable.

9.17 Otras cuestiones generales
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No aplicable.
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