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ANEXO 

Misión, Funciones y Objetivos de la Oficina de Ciberseguridad 

I. Misión 

Gestionar la seguridad cibernética de la Corte Suprema de 

Justicia de la Nación, asegurando la integridad, 

confidencialidad y disponibilidad de la información y 

sistemas, mediante una gestión proactiva frente a amenazas 

cibernéticas y promoviendo una cultura robusta de seguridad 

informática. 

II. Funciones 

1. Supervisión y Protección: Monitoreo constante de la 

infraestructura tecnológica para detectar, prevenir y 

neutralizar actividades maliciosas. 

2. Gestión de Riesgos: Evaluación continua de vulnerabilidades, 

diseñando e implementando estrategias para su mitigación. 

3. Capacitación y Concientización: Implementación de programas 

educativos para el personal, promoviendo prácticas seguras 

en el uso de tecnologías y conciencia sobre amenazas 

emergentes. 

4. Respuesta a Incidentes: Establecimiento de un protocolo de 

acción rápida y coordinada ante cualquier brecha o ataque de 

seguridad. 



 
 
 
 
 
 
 
 
 

5. Cumplimiento Normativo: Aseguramiento del cumplimiento de 

regulaciones, leyes y estándares nacionales e 

internacionales en materia de ciberseguridad. 

6. Evaluación de Proveedores: Revisión y verificación para que 

los proveedores tecnológicos cumplan con los estándares de 

seguridad requeridos. 

7. Normativas Internas: Creación, revisión y actualización de 

políticas y requisitos internos de seguridad informática. 

III. Objetivos 

1. Prevención: Desarrollo e implementación de estrategias 

proactivas para prevenir ataques y brechas de seguridad. 

2. Formación Continua: Establecimiento de un programa de 

capacitación en ciberseguridad para mantener al personal al 

día con las mejores prácticas y tendencias. 

3. Adherencia a Normativas: Asegurar que todas las operaciones 

y sistemas se alineen con las regulaciones y recomendaciones 

nacionales e internacionales. 

4. Respuesta Eficaz: Diseñar y mantener protocolos claros y 

efectivos para una respuesta rápida en caso de incidentes de 

seguridad. 

IV.  Estrategias 

1. Herramientas Avanzadas: Implementación de software y 

hardware especializado para monitoreo, detección y respuesta 

a amenazas. 
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2. Equipo Especializado: Formación de un equipo de expertos en 

ciberseguridad, constantemente actualizado sobre las últimas 

tendencias y amenazas. 

3. Capacitaciones Regulares: Orientadas para todo el personal 

de la Corte, garantizando la conciencia y preparación frente 

a amenazas cibernéticas. 

4. Colaboración Interdepartamental: Establecimiento de 

sinergias con otros departamentos internos y externos a la 

Corte Suprema de Justicia de la Nación para asegurar una 

implementación cohesiva y efectiva de las políticas y 

prácticas de seguridad. 
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