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1.Clausula: Introduccioén

1.1. Seguridad de la informacion

La informacion es un recurso que tiene valor para el Organismo, y por consiguiente
debe ser debidamente protegida, teniendo en cuenta especialmente su exposicion
a un numero creciente y una variedad de amenazas y vulnerabilidades.

La informacién se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma. Puede presentarse de maneras textuales,
numeéricas, graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio,
ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Cualquiera sea la forma que adquiera la informacién, o los medios por los cuales
se distribuye o almacena, siempre debe estar adecuadamente protegida.

La Seguridad de la Informacién es la proteccion de la informacion de una amplia
variedad de amenazas, con el objeto de asegurar la continuidad de la ejecucion de
las acciones en cabeza del INTI, minimizar los riesgos y maximizar la eficiencia de
la organizacion.

La Seguridad de la Informacion se logra implementando un conjunto adecuado de
controles de seguridad, los cuales incluyen politicas, procesos, procedimientos,
funciones del software y del hardware. Estos controles se deben establecer,
implementar, supervisar, revisar y mejorar, cuando sea necesario, para garantizar
gue se alcancen los objetivos especificos de seguridad y del Organismo. Esto debe
realizarse en conjunto con el resto de los procesos de gestién.

La identificacidén de los controles a ser implementados se debe planificar de manera
cuidadosa, con atencion en los detalles y en armonia con el resto de los sistemas
de gestion del Instituto. La gestién de la seguridad de la informacién requiere como
minimo de la participaciéon de todos los empleados del Organismo, entendiéndose
la participacibn como el conocimiento y el cumplimiento de las normas y
procedimientos de seguridad definidos en este contexto.

El desarrollo e implementacion de los controles que se desprendan de esta politica
de seguridad informéatica deben fortalecer el funcionamiento trasversal del
organismo, en dialogo y articulacion con todas las &areas segin sean sus
pertinencias, definidas por sus misiones y funciones.

Esta politica adhiere al estandar de seguridad IRAM/ISO, tomando como referencia
principal la familia de normas ISO 27000, las clausulas y controles aqui expresados
tienen por objetivo marcar un lineamiento de controles a implementar por las areas
del organismo, sin que esto impligue modificaciones de estructura y sin afectar los
sistemas de gestion existentes, esta politica define un sistema de gestién propio de
seguridad, del cual se desprenderan politicas, normas, procedimientos y controles
para ser considerados por los sistemas de gestion y areas del organismo con el
objetivo de mantener y mejorar la seguridad de la informacion.
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1.2. Objetivos de seguridad de lainformacion

e Promover una politica publica que enmarque una conducta responsable en
materia de seguridad de la informacién, del organismo, sus agentes y
funcionarios.

e Evidenciar el compromiso e interés de quienes componen al instituto en pos
del desarrollo de una cultura de ciberseguridad.

e Proteger los recursos de informacion del Organismo y la tecnologia utilizada
para su procesamiento, frente a amenazas internas o externas, deliberadas
0 accidentales, con el fin de asegurar el cumplimiento de los principios y
estandares de confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacion.

e Asegurar la implementacion de las medidas de seguridad determinadas por
el Comité de Gestion de Seguridad de la Informaciéon (CGS, en adelante),
identificando los recursos y las partidas presupuestarias correspondientes,
sin que ello implique necesariamente la asignacion de partidas adicionales.

e Mantener actualizada la Politica de Seguridad de la Informacion del
Organismo, a efectos de asegurar su vigencia y nivel de eficacia.

e Administrar la seguridad de la informacién dentro del Organismo y establecer
un marco gerencial para iniciar y controlar su implementacion, asi como la
distribuciéon de funciones y responsabilidades.

e Garantizar el cumplimiento de la Mision del INTI.

El CGS establece, en la confeccion y mantenimiento de la presente politica, una
direccién coincidente con los objetivos del Organismo y demuestra apoyo y
compromiso con respecto a la seguridad de la informacion, promoviendo la mejora
continua de los procesos y apoyando otros roles pertinentes de la direccién para
gue demuestren su liderazgo aplicado a sus areas de responsabilidad.

La determinacién y seleccion de los objetivos de control a implementar, se fijan en
el marco de la seleccion de controles, a través del andlisis de riesgo y de
aplicabilidad determinado en un procedimiento formal de analisis y tratamiento de
riesgos.

1.3. Términos y definiciones

Seguridad de la Informacién: entiende la preservacion de las siguientes
caracteristicas:

e Confidencialidad: se garantiza que la informacion sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.

e Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

¢ Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, deben considerarse los conceptos de:
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e Autenticidad: busca asegurar la validez de la informacion en tiempo, forma
y distribucién. Asimismo, se garantiza el origen de la informacion, validando
el emisor para evitar suplantacion de identidades.

e Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

e Proteccion aladuplicacion: consiste en asegurar que una transaccion sélo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccién para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

e No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

e Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones
o disposiciones a las que esta sujeto el Organismo.

e Confiabilidad de la Informacién: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones
y funciones.

e Activos: De acuerdo a la ISO 27000 (conjunto de estandares
internacionales sobre la Seguridad de la Informacién), los activos se refieren
a cualquier informacion o elemento relacionado con el tratamiento de dicha
informacién que tengan valor para la organizacién. Algunos ejemplos de
activos son bases de datos, archivos fisicos, sistemas de informacion,
cableado y redes, dispositivos de almacenamiento y las mismas personas
gue manejan datos o conocimiento especifico del organismo.

e Evaluacion de Riesgos: Se entiende por Evaluacién de Riesgos a la
evaluacion de las amenazas y vulnerabilidades relativas a la informacion y a
las instalaciones de su procesamiento, la probabilidad de que ocurran y su
potencial impacto en la operatoria del Organismo.

e Tratamiento de Riesgos: Proceso de seleccion e implementacion de
medidas para modificar el riesgo.

e Gestidon de Riesgos: Actividades coordinadas para dirigir y controlar una
organizacion en lo que concierne al riesgo.

NOTA. La Gestidn de Riesgos usualmente incluye la evaluacién de riesgos,
el tratamiento de riesgos, la aceptacion de riesgos y la comunicacién de
riesgos.

e Comité de Gestién de Seguridad de la Informacion (CGS): EI CGS es un
cuerpo integrado por quien ejerce la Presidencia del Instituto vy la titularidad
de las Direcciones Administrativa, Operativa y de Comercializacion y
Planificacion.

e Responsable de Seguridad de la Informacion (RSI): Es quien cumple la
funcion de supervisar, planificar, desarrollar, controlar y gestionar las
politicas, procedimientos y acciones de cumplimiento de la Politica de
Seguridad de Informacién y de asesorar en materia de Seguridad de la
Informacion a los integrantes del Organismo que asi lo requieran.

e Responsable Primario de la Informacion (RPI): Son responsables como
oficiales de seguridad, de la implementacion y del cumplimiento de la Politica
de Seguridad de la Informacion dentro de sus areas de responsabilidad.

e Incidente de Seguridad: Un Incidente de Seguridad es un evento adverso
en un sistema de informacién, ya sean computadoras, red de computadoras
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u otros medios que contengan informacion, que puede comprometer o
compromete la confidencialidad, integridad y/o disponibilidad de la
informacion. Puede ser causado mediante la explotacion de alguna
vulnerabilidad o un intento o amenaza de romper los mecanismos de
seguridad existentes.

e Riesgo: Combinacion de la probabilidad de ocurrencia de un evento y sus
consecuencias o0 impacto.

e Amenaza: Una causa potencial de un incidente no deseado, el cual puede
ocasionar dafios a un sistema u organizacion.

e Vulnerabilidad: Una debilidad de un activo o grupo de activos que puede
ser aprovechada por una amenaza.

e Control: Medio para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas o estructuras organizacionales, las
cuales pueden ser de naturaleza administrativa, técnica, de gestion, o legal.
NOTA. Control es también utilizado como sinénimo de salvaguarda o de
contramedida.

2.Clausula: Alcance de la Politica de Seguridad
de la Informacion

Esta Politica se aplica en todo el ambito del INTI, a sus recursos y a la totalidad de sus
procesos, ya sean internos o externos vinculados a la misma, ya sea a través de
contratos o0 acuerdos con terceros y que estén aplicados y relacionados con la
informacién administrada por el Organismo.

Ademads, la Politica de Seguridad de la Informacion (En adelante PSI) debe ser conocida
y cumplida por todo el personal del Organismo, sin distincion de régimen y/o situacion
de revista, nivel jerarquico, lugar de prestacién de servicios, asi como también aquellos
terceros usuarios (personas humanas, juridicas, otros organismos) vinculados al INTI
en razon del cumplimiento de determinadal/s tarea/s especificas.

A tales efectos, la presente PSI debera ser comunicada a todos los sujetos mencionados
en el parrafo anterior, en forma oportuna, clara y detallada.

Se establece como falta el incumplimiento de los lineamientos y disposiciones de esta
Politica, por parte de los/as agentes y funcionarios/as, en funcién de lo dispuesto por el
régimen sancionatorio establecido en la Ley Marco de Regulacion de Empleo Publico
Nacional N° 25.164, su Decreto Reglamentario N° 1421/02 y sus normas modificatorias
y complementarias. Para ello, se establece una graduacién en las responsabilidades y
sanciones administrativas que se aplicaran de acuerdo con la gravedad de la infraccion
cometida, sin perjuicio de las acciones legales que pudieran corresponder.

3. Clausula: Estructura de la politica

Esta Politica se divide en dos (2) partes, y guarda la siguiente estructura:
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» Tres (3) clausulas introductorias, con los términos generales, alcance y el
establecimiento de la evaluacion y el tratamiento de los riesgos;

* Quince (15) clausulas que abarcan los diferentes aspectos o dominios de la Seguridad
de la Informacién en concordancia con la IRAM-ISO-IEC 27001:2015 y la IRAM-ISO-
IEC 27002. Se presentan de manera sistematica y consistente. Asimismo, en
coordinacion con las pautas minimas establecidas por la JEFATURA DE GABINETE DE
MINISTROS DE LA NACION en su Decision Administrativa N°641/2021.

Cada clausula contiene un nimero de categorias o grupo de controles de seguridad
principales.

Estos controles serviran de lineamientos para el establecimiento de un marco de
criterios institucionales a ser incorporados en la elaboracion y actualizacion de los
procesos, arménicamente con las metodologias y pautas definidas en los sistemas de
calidad, areas institucionales dedicadas a la gestion y disefio de procesos, e instancias
abocadas a la verificacion de eficacia de los controles internos. De tal forma, los criterios
gue integran la PSI y las definiciones tomadas por él CSl, se incorporan de manera
sinérgica dentro de la estructura funcional del organismo, respetando las pertinencias
de cada area interviniente.

3.1. Clausulas

Cada clausula que define los controles, contiene una 0 mas categorias principales
de seguridad.

El orden de las clausulas no implica su importancia. Dependiendo de las
circunstancias, los controles de seguridad o de todas las clausulas deben ser
consideradas.

3.2. Categorias de control
Cada categoria principal de control de seguridad contiene:

a) un objetivo de control que indica lo que se pretende lograr y
b) uno o méas controles que se pueden aplicar para alcanzar el objetivo de
control.

Las descripciones de control se estructuran de la siguiente manera:

Control: define la declaracién especifica del control, para satisfacer el objetivo de
control. Acto seguido se declara la accion a tomar para implementar el control
descripto.

4. Clausula: Evaluacion y tratamiento de Riesgos

Toda organizacién se encuentra expuesto a riesgos en materia de seguridad de la
informacion. No existe la seguridad absoluta, por lo que es necesario conocer cual es el
mapa de riesgos al cual se enfrenta INTI y tomar acciones tendientes a minimizar los

posibles efectos negativos de la materializacion de dichos riesgos.
IF-2023-75755155-APN-SOI#NTI
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Es por ello que resulta imprescindible gestionar los riesgos del INTI, como pilar
fundamental para la gestion de seguridad.

Objetivo de control

Conocer los riesgos a los que se expone el INTI en materia de seguridad de la
informacion.

Generar informacion de utilidad para la toma de decisiones en materia de controles de
seguridad.

Alcance

La PSI se aplica a toda la informacion administrada en el Organismo, cualquiera sea el
soporte en que se encuentre.

Responsabilidad

El CGS es responsable de que se gestionen los riesgos de seguridad de la informacion,
brindando su apoyo para el desarrollo de dicho proceso y su mantenimiento en el
tiempo, sin que esto interfiera y en armonia con las instancias del instituto en materia de
evaluacion de riesgos.

El RSI junto con los RPI son responsables del desarrollo del proceso de gestion de
riesgos de seguridad de la informacion.

4.1. Evaluacion de los Riesgos de Seguridad

El INTI a través del CGS, evaluara sus riesgos, identificandolos, cuantificandolos y
priorizandolos en funcién de los criterios de aceptacion de riesgos y de sus objetivos de
control relevantes. Los resultados guiaran y determinaran la apropiada accion de la
direccion y las prioridades para gestionar los riesgos de seguridad de la informacién y
para la implementacién de controles seleccionados para protegerse contra estos
riesgos.

Se debe efectuar la evaluacion de riesgos periédicamente, para tratar con los cambios
en los requerimientos de seguridad y en las situaciones de riesgo, por ejemplo: cambios
producidos en activos, amenazas, vulnerabilidades, impactos, valoracién de riesgos.
Asimismo, se debe efectuar la evaluacion cada vez que ocurran cambios significativos.
Es necesario que estas evaluaciones de riesgos se lleven a cabo de una manera
metdodica capaz de producir resultados comparables y reproducibles.

El alcance de una evaluacion de riesgos en materia de seguridad de la informacion,
puede incluir a todo el Organismo, una parte, un sistema de informacién particular,
componentes especificos de un sistema, o servicios. Es necesario seguir una
metodologia de evaluacion de riesgos para llevar a cabo el proceso.
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4.2. Tratamiento de los Riesgos de Seguridad

Antes de considerar el tratamiento de un riesgo, el INTI debe decidir los criterios para
determinar si los riesgos pueden, o no, ser aceptados. Los riesgos pueden ser
aceptados si, por ejemplo: se evalu6 que el riesgo es bajo o que el costo del tratamiento
no es econémicamente viable para el Organismo. Tales decisiones deben ser tomadas
por el CGS y debidamente documentadas.

Para cada uno de los riesgos identificados durante la evaluacién de riesgos, se necesita
tomar una decisién para su tratamiento. Las posibles opciones para el tratamiento de
riesgos incluyen:

a) Mitigar los riesgos mediante la aplicacion de controles apropiados para reducir los
riesgos;

b) Aceptar los riesgos de manera objetiva y consciente, siempre y cuando éstos
satisfagan claramente la politica y los criterios de aceptacion de riesgos del Organismo;

c) Evitar los riesgos, eliminando las acciones que dan origen a la ocurrencia de éstos;

d) Transferir los riesgos asociados a otras partes interesadas, por ejemplo: compafias
de seguro o proveedoras/es.

Para aquellos riesgos donde la decisién ha sido la mitigacién, se buscara reducir los
riesgos a un nivel aceptable mediante la implementacién de controles, teniendo en
cuenta lo siguiente:

a) Requerimientos y restricciones de legislaciones y regulaciones nacionales e
internacionales;

b) Objetivos organizacionales;
¢) Requerimientos y restricciones operativos;

d) Costo de implementacion y operacion en relacion directa a los riesgos reducidos, y
proporcionales a los requerimientos y restricciones del Organismo;

e) Equilibrio de las inversiones en la implementacién y operacion de los controles contra
el dafio que podria resultar de las fallas de seguridad.

Los controles a implementar pueden ser seleccionados del contenido de las clausulas
de esta politica, o se pueden establecer nuevos controles para satisfacer necesidades
especificas del Organismo. Es necesario reconocer que algunos controles pueden no
ser aplicables a todo sistema de informacion o a su ambiente, y podrian no ser aplicables
en todos los casos.

Se debe recordar que ningun conjunto de controles puede alcanzar la seguridad
absoluta. Los controles implementados deben ser evaluados permanentemente para
gue puedan ser mejorados en eficiencia y efectividad.
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5. Clausula: Politica de Seguridad de la
Informacion

5.1. Categoria: Orientacion de la Direccion parala
Seguridad de la Informacién

Objetivo de control

Proporcionar la orientacién y apoyo de la direccién para la seguridad de la
informacion, de acuerdo con los requisitos de la gestién y las leyes y regulaciones
pertinentes.

5.1.1.Politicas para la Seguridad de la Informacion
Control

Se debe definir un conjunto de politicas para la seguridad de la informacion,
aprobadas por la direccién, publicarlas y comunicarlas a los empleados y a las
partes externas pertinentes.

Esta PSI se conforma por una serie de pautas sobre aspectos especificos de la
seguridad de la informacién, que incluyen los siguientes topicos:

Organizacién de la Seguridad de la Informacion: destinada a
administrar la seguridad de la informacion dentro del Organismo y
establecer un marco gerencial para controlar su implementacion, los
criterios basicos y los tipos de clasificacién de la misma.

Seguridad de los Recursos Humanos: destinada a reducir los riesgos
de error humano, mal desempefio, incumplimiento de los deberes y
obligaciones, incurrimiento de ilicitos contra el Organismo 0 uso
inadecuado de instalaciones.

Gestion de Activos: destinada a establecer una clasificacion de la
informacién completa y actualizada y mantener una adecuada
proteccion de los activos del Organismo.

Control de Acceso: destinada a controlar el acceso logico de la
informacion.

Criptografia: destinada a establecer los criterios para la gestion,
desarrollo e implementacion de claves y controles criptogréaficos para la
proteccion de la informacion.

Seguridad Fisica y del Entorno: destinada a impedir accesos no
autorizados, dafios e interferencias a las sedes e informacion del
Organismo.
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Seguridad en las Operaciones: dirigida a garantizar el funcionamiento
correcto y seguro de las instalaciones de procesamiento de la
informacion.

Seguridad de las Comunicaciones: dirigida a garantizar el
funcionamiento correcto y seguro de los medios de Comunicacion.

Adquisicion, Desarrollo y Mantenimiento de los Sistemas de
Informacion: destinada a garantizar la incorporacion de medidas de
seguridad en los sistemas de informacién, ya sea desde su adquisicion,
su desarrollo e implementaciéon, y durante su mantenimiento en
régimen.

Relacion con los Proveedores: destinada a gestionar la relacion con
los proveedores en lo que respecta a los aspectos de seguridad que
tienen que ver con el establecimiento y el acuerdo de todos los
requisitos de seguridad de la informacién del Organismo.

Gestion de Incidentes de Seguridad de la Informacion: destinada a
garantizar que los eventos de seguridad de la informacién se
comuniquen de forma tal que se apliquen las acciones correctivas en
tiempo y forma.

Aspectos de la Seguridad de la Informacion en la Gestion de la
Continuidad de la Gestidn: tiene en cuenta las acciones para
contrarrestar las interrupciones de las actividades de procesamiento de
la informacion y proteger los procesos criticos de los impactos de las
fallas significativas y/o desastres.

Cumplimiento: destinado a Garantizar que los sistemas informaticos
cumplan con la Politica, Normas y Procedimientos de Seguridad del
Organismo.

5.1.2.Revision de la politica de seguridad de la
informacion

Control

Las politicas de seguridad de la informacién se deben revisar a intervalos
planificados o si ocurren cambios significativos, para asegurar que contindan
siendo apropiadas, adecuadas y eficaces.

La politica de seguridad de la informacion debe tener un responsable de las
actividades de desarrollo, evaluacion y revision de la politica.

La actividad de revisién debe incluir las oportunidades de mejora, en respuesta
a los cambios, entre otros: organizacionales, normativos, legales, de terceros,
tecnoldgicos.
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Las mejoras tenidas en cuenta deben quedar registradas y tener las
aprobaciones de los responsables.

El CGS debe revisarla a intervalos planeados y prever el tratamiento de caso de
los cambios no planeados, a efectos de mantener actualizada la politica.

Asimismo, efectuara toda modificacion que sea necesaria en funcién a posibles
cambios que puedan afectar su definicion, como ser, cambios tecnolégicos,
variacion de los costos de los controles, impacto de los incidentes de seguridad,
etc.

6. Clausula: Organizacion de Seguridad de la

Informacion

Generalidades

La presente PSI establece la administracion de la seguridad de la informacién como
parte fundamental de los objetivos y actividades del Organismo. Por ello se define
formalmente un ambito de gestion para efectuar tareas tales como la aprobacion de
la PSI, la coordinacién de su implementacién y la asignhacion de funciones y
responsabilidades.

Asimismo, se contempla la necesidad de disponer de fuentes con conocimiento y
experimentadas para el asesoramiento, cooperacion y colaboracién en materia de
seguridad de la informacion.

Por otro lado, debe tenerse en cuenta que ciertas actividades del Organismo pueden
requerir que terceros accedan a informacion interna, o bien puede ser necesaria la
tercerizacidbn de ciertas funciones relacionadas con el procesamiento de la
informacién. En estos casos, se considera que la informacién puede ponerse en
riesgo si el acceso de dichos terceros se produce en el marco de una inadecuada
administracion de la seguridad, por lo que se deben establecer las medidas
adecuadas para la proteccion de la informacién.

6.1. Categoria: Organizacion interna

Objetivo de control

Establecer un marco de gestién para iniciar y controlar la implementacion y la
operacién de la seguridad de la informacién dentro del Organismo.

6.1.1.Roles y responsabilidades de la seguridad de
la informacion

Control
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Se deben definir y asignar todas las responsabilidades relativas a la seguridad
de la informacion.

ROLES
COMITE DE GESTION DE SEGURIDAD

La seguridad de la informacion es una responsabilidad de las maximas
autoridades del INTI. Para ello se crea el CGS, integrado por quienes ejercen la
Presidencia del Instituto y las Direcciones Administrativa, Operativa y de
Comercializacion y Planificacion.

Funciones:

e Aprobar las iniciativas sobre seguridad de la Informacion.

e Asegurar el establecimiento de la politica y los objetivos de la seguridad
de la informacion y su compatibilidad con la direccion estratégica del
Organismo;

e Asegurar la disponibilidad de los recursos necesarios para la gestion de
la seguridad de la informacion;

e Comunicar la importancia de una gestion de la seguridad de la
informacion eficaz;

e Requerir informes y controles necesarios para asegurar el monitoreo y
revision la politica, normas y procedimientos;

e Evaluar los desvios a fin de encaminar las acciones correspondientes
cuando corresponda;

e Proponer los cambios normativos que se requieran;

RESPONSABLE DE SEGURIDAD DE LA INFORMACION

Definicion:

Quien ejerce la titularidad de la Subgerencia Operativa de Informéatico y/o el area
gue la reemplace en el futuro, sea una persona y/o area que tiene la funcién de

supervisar el cumplimiento de la presente Politica y de asesorar en materia de
seguridad de la informacion a los integrantes del Organismo que asi lo requieran.

EI INSTITUTO NACIONAL DE TECNOLOGIA INDUSTRIAL (INTI), en la medida
gque existen las posibilidades juridicas y presupuestarias, creara un
Departamento de Seguridad de la Informatica, cuyo titular ejercera las funciones
asignadas al Responsable de Seguridad de la Informacion.

Funciones:

¢ Cumplir funciones relativas a la seguridad de los sistemas de informacion
del Organismo, lo cual incluye la supervision de todos los aspectos
inherentes a los temas tratados en la Politica de Seguridad de la
Informacion;
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e Asistir al personal del Organismo en materia de seguridad de la
informacion y coordina la interaccion con Organismos especializados.
Asimismo, junto con los RPI, analiza el riesgo de los accesos de terceros
a la informacién del Organismo y verifica la aplicacion de las medidas de
seguridad necesarias para la proteccion de la misma;

e Coordinar la implementacion de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios;

e Encargarse de coordinar los conocimientos y las experiencias disponibles
en el Organismo a fin de brindar ayuda en la toma de decisiones en
materia de seguridad. Puede obtener asesoramiento de otros
Organismos. Con el objeto de optimizar su gestion, se habilita al RSI el
contacto con las Unidades Organizativas de todas las Areas del
Organismo;

e Monitorear cambios significativos en los riesgos que afectan a los
recursos de informacion frente a las amenazas mas importantes;

e Tomar conocimiento y supervisa la investigacion y monitoreo de los
incidentes relativos a la seguridad,;

e Revisar y proponer al CGS para su aprobacion la Politica de Seguridad
de la Informacion y las funciones generales en materia de seguridad de
la informacion;

e Coordinar el proceso de administracion de la continuidad de las
actividades del Organismo, frente a interrupciones imprevistas;

RESPONSABLE PRIMARIOS DE LA INFORMACION

Definicion:

Todo personal con cargo minimo de jefe de departamento en el INTI, son
responsables como oficiales de seguridad, de la implementacién y del

cumplimiento de la Politica de Seguridad de la Informacién dentro de sus areas
de responsabilidad.

Funciones:

¢ Informar sobre cualquier cambio que afecte el inventario de activos;

e Clasificar los activos en funcion a su valor;

o Definir los requisitos de seguridad de los activos;

e Velar por la implementacion y el mantenimiento de los controles de
seguridad requeridos en los activos;

e Cabe aclarar que, si bien los RPI pueden delegar la administracién de
sus funciones a personal idéneo a su cargo, conservaran la
responsabilidad del cumplimiento de las mismas. La delegacién de la
administracion por parte de los RPI ser4 documentada por los mismos y
proporcionada al RSI, mediante una Comunicacion Oficial via el sistema
GDE.
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USUARIOS DE LA INFORMACION
Definicioén:
Usuarios de la informacion y de los sistemas utilizados para su procesamiento.

Funciones:

Conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la
Informacion vigente.

RESPONSABILIDADES

El CGS sera el responsable de impulsar la implementacién de la presente
Politica.

El RSI tendra a cargo el mantenimiento y la presentacion para la aprobacion de
la presente Politica, ante el CGS, el seguimiento de acuerdo a las incumbencias
propias de cada area de las actividades relativas a la seguridad de la informacién
(andlisis de riesgos, monitoreo de incidentes, supervision de la investigacion,
implementacién de controles, administracién de la continuidad, impulsién de
procesos de concientizacion, etc.).

Asistira al personal del Organismo en materia de seguridad de la informacién y
coordinara la interaccién con Organismos especializados. Asimismo, junto con
los Responsables Primarios de la Informacion, analizara el riesgo de los accesos
de terceros a la informacion del Organismo y verificara la aplicacién de las
medidas de seguridad necesarias para la proteccién de la misma.

Los RPI son responsables de:

e clasificar la informacién de acuerdo con el grado de sensibilidad y
criticidad de la misma,

¢ documentar y mantener actualizada la clasificacion efectuada, y

¢ definir gué usuarios deben tener permisos de acceso a la informacion de
acuerdo a sus funciones y competencia.

La Unidad de Auditoria Interna, la Unidad de Control de Gestién o en su defecto
quien sea propuesto por el CGS sera responsable de realizar revisiones
independientes sobre la vigencia y el cumplimiento de la presente Politica.

Quien ejerza la titularidad de la Gerencia Operativa de Administracion y Finanzas
cumplira la funcién de incluir en los contratos con proveedores de servicios de
tecnologia y cualquier otro proveedor de bienes o servicios cuya actividad afecte
directa o indirectamente a los activos de informacion, la obligatoriedad del
cumplimiento de la Politica de Seguridad de la Informacion y de todas las
normas, procedimientos y practicas relacionadas.
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Quien ejerza la titularidad de la Gerencia Operativa de Administracion y Finanzas
notificara a los proveedores sobre las modificaciones que se efectien a la
Politica de Seguridad de la Informacion del Organismo.

Estructura organizativa de seguridad

CG aprueba la Politica y

Normas redactadas por el RSI.

Requiere informes y controles necesarios

para asegurar el monitoreo y revision la

politica, normas y procedimientos.

Evalua los desvios a fin de encaminar las

acciones correspondientes

cuando corresponda. Comité de
Propone los cambios normativos que se Gestion
requieran.

RSI elabora la Politica, Normas

y procedimientos.

Realiza el mantenimiento, seguimiento y
ajustes de la Politica y Normas.

Asiste al CG, a

los RP y Usuarios en materia de
Seguridad.

Analiza el riesgo, monitoreo y gestiéon de
incidentes, implementa controles,
impulsa los procesos de comunicacion y
concientizacion.

Responsable
d

e
Seguridad

RP Velar por

la implementacion y

el mantenimiento de
los controles de
seguridad requeridos en

Responsables Usuarios conocer, dar

O Usuarios &
Primarios a conocer, cumplir y

hacer cumplir la Politica.

los activos.

6.1.2. Segregacion de funciones.

Control

Se deben segregar las obligacionesy las areas de responsabilidad incompatibles
para reducir las oportunidades de modificacion no autorizada o no intencional, o
mal uso de los activos del Organismo.

Se debe tener cuidado de que ninguna persona pueda acceder, modificar o usar
los activos sin autorizacion o deteccion. Se debe separar la ejecucion de un
evento de su autorizacion. Al disefiar los controles se debe considerar la
posibilidad de complicidad.

En procesos pequefios, entiéndase como proceso pequefio a todos aquellos que
son ejecutados por un solo rol, puede encontrarse que la segregacion de
funciones es dificil de lograr, pero se debe aplicar el principio tanto como sea
posible y practicable. Cuando sea dificil segregar, se debe considerar otros
controles tales como el monitoreo de actividades, los registros para la auditoria
y la supervision gerencial.
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6.1.3.Contacto con las autoridades
Control

Se debe mantener los contactos apropiados con las autoridades pertinentes,
particularmente con la Direccion Nacional de Ciberseguridad dependiente de la
JEFATURA DE GABINETE DE MINISTROS DE LA NACION.

Se debera tener procedimientos que especifiquen cuando y a qué autoridades
(Policiales, Cuerpo Bomberos, entes reguladores como energia, servicios, entre
otros.) contactar para reportar oportunamente los incidentes de seguridad de la
informacion identificados.

6.1.4. Contacto con grupos de interés especial
Control

Se debe mantener los contactos apropiados con grupos de interés especial u
otras asociaciones profesionales y foros de especialistas en seguridad.

El RSI sera el encargado de coordinar los conocimientos y las experiencias
disponibles en el Organismo a fin de brindar ayuda en la toma de decisiones en
materia de seguridad. Este podra obtener asesoramiento de otros Organismos.
Con el objeto de optimizar su gestion, se habilitara al Responsable de Seguridad
de la Informacion el contacto con las Unidades Organizativas de todas las Areas
del Organismao.

Debe considerar ser miembro de grupos de interés especial para:

a) Adquirir nuevos conocimientos acerca de las mejores practicas y estar
actualizado;

b) Asegurar que la concientizacion acerca de la seguridad de la informacién esté
actualizada y completa;

¢) Recibir alertas tempranas, avisos y recomendaciones ante ataques y
vulnerabilidades;

d) Proporcionar vinculos adecuados durante el tratamiento de los incidentes de
seguridad de la Informacion.

6.1.5. Seguridad de la informacion en la gestion de
proyectos

Control

En la gestion de proyectos, se debe considerar la seguridad de la informacion,
independientemente del tipo de proyecto.
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Se debera contar con una metodologia de gestién de proyectos que especifiquen
los siguientes requerimientos:

a) los objetivos de seguridad de la informacién se incluyan en los objetivos
del proyecto;

b) se realice una evaluacion de riesgos respecto de la seguridad de la
informacion en una etapa temprana del proyecto para identificar los
controles necesarios;

c) la seguridad de la informacion forme parte de todas las fases de la
metodologia de proyectos aplicada.

Se deben revisar regularmente las implicancias de la seguridad de la informacion
en todos los proyectos. Se deben definir y asignar las responsabilidades para la
seguridad de la informacién a roles especificos definidos en los métodos de
gestion de proyectos.

6.2. Categoria: Dispositivos moviles y acceso
remoto

Objetivo de control

Garantizar la seguridad en el acceso remoto y en el uso de dispositivos moviles.

6.2.1. Politica de dispositivos moviles
Control

Se debe adoptar una politica y las medidas de seguridad adecuadas para
gestionar los riesgos ocasionados por el uso de dispositivos moéviles.

Dispositivos Moviles

Cuando se utilizan dispositivos informaticos moéviles se debe tener especial
cuidado en garantizar que no se comprometa la informacion ni la infraestructura
del Organismo.

Se debe tener en cuenta en este sentido, cualquier dispositivo movil y/o
removible, incluyendo: Notebooks, Laptop, Teléfonos Celulares y sus tarjetas de
memoria, Dispositivos de Almacenamiento removibles, tales como CDs, DVDs,
Tapes, y cualquier dispositivo de almacenamiento de conexion USB, Tarjetas de
identificacion personal (control de acceso), dispositivos criptograficos, cAmaras
digitales, etc.

Esta lista no es taxativa, ya que deben incluirse todos los dispositivos que
pudieran contener informacién confidencial del Organismo y, por lo tanto, ser
pasibles de sufrir un incidente en el que se comprometa la seguridad del mismo.

Se desarrollaran procedimientos adecuados para estos dispositivos, que
abarquen los siguientes conceptos:

a) La proteccion fisica necesaria.
b) El acceso seguro a los dispositivos.
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c) La utilizacion segura de los dispositivos en lugares publicos.

d) El acceso a los sistemas de informacion y servicios del Organismo a
través de dichos dispositivos.

e) Las técnicas criptograficas a utilizar para la transmision de
informacion clasificada.

f) Los mecanismos de resguardo de la informacion contenida en los
dispositivos.

g) La proteccioén contra software malicioso.

La utilizacion de dispositivos méviles incrementa la probabilidad de ocurrencia
de incidentes del tipo de pérdida, robo o hurto. En consecuencia, debe
entrenarse especialmente al personal que los utilice.

Se deben desarrollar procedimientos sobre los cuidados especiales a observar
ante la posesion de dispositivos moviles, que contemplaran las siguientes
recomendaciones:

a) Permanecer siempre cerca del dispositivo.

b) No dejar desatendidos los equipos.

¢) No llamar la atencion acerca de portar un equipo valioso.

d) No poner identificaciones del Organismo en el dispositivo, salvo los
estrictamente necesarios.

e) La inactivacion, el borrado o el bloqueo remotos.

f) No poner datos de contacto técnico en el dispositivo.

g) Mantener cifrada la informacién clasificada.

h) Por otra parte, se confeccionaran procedimientos que permitan al
poseedor del dispositivo reportar rapidamente cualquier incidente
sufrido y mitigar los riesgos a los que eventualmente estuvieran
expuestos los sistemas de informacién del Organismo, los que
incluiran:

1) Revocacion de las credenciales afectadas.

2) Notificacién a grupos de Trabajo donde potencialmente se
pudieran haber comprometido recursos.

3) Separacién del uso personal del laboral.

6.2.2. Acceso Remoto
Control

Se debe implementar una politica y las medidas de seguridad adecuadas para
proteger la informacion que se accede, procesan y almacena desde un acceso
remoto.

Acceso Remoto

El acceso remoto utiliza tecnologias de comunicaciones para permitir que el
personal realice trabajos en forma remota desde un lugar externo al Organismo.

IF-2023-75755155-APN-SOI#INTI

Pégina 23 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION et

Pagina: 24 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

El acceso remoto sera autorizado segun el procedimiento definido para tal fin, el
RSI verificara que son adoptadas todas las medidas que correspondan en
materia de seguridad de la informacion, de modo de cumplir con la politica,
normas y procedimientos existentes.

Estos casos seran contemplados en situaciones que justifiquen la imposibilidad
de otra forma de acceso y la urgencia, tales como horarios del Organismo,
solicitud de las autoridades, etc.

Para ello, se deben establecer procedimientos para el acceso remoto, que
consideren los siguientes aspectos:

a) Los requerimientos de seguridad de comunicaciones, tomando en cuenta
la necesidad de acceso remoto a los sistemas internos del Organismo, la
sensibilidad de la informacion a la que se accedera y que pasara a través
del vinculo de comunicacion y la sensibilidad del sistema interno.

b) La amenaza de acceso no autorizado a informacion o recursos por parte
de otras personas que utilizan el lugar, por ejemplo, familia y amigos.

c) Evitar la instalacion / desinstalacion de software no autorizado por el
Organismo.

Los controles y disposiciones comprenden:

a) Definir el tipo de acceso, la clasificacion de la informacién que se puede
almacenar en el equipo remoto desde el cual se accede a la red del
Organismo y los sistemas internos y servicio a los cuales el trabajador
remoto esta autorizado a acceder.

b) Proveer de un adecuado equipo de comunicacién, con inclusién de
métodos para asegurar el acceso remoto.

c) Definir reglas y orientacion respecto del acceso de terceros al
equipamiento e informacién.

d) Proveer el hardware y el soporte y mantenimiento del software de ser
necesario.

e) Definir los procedimientos de back up y de continuidad de las
operaciones.

f) Efectuar auditoria y monitoreo de la seguridad.

g) Realizar la anulacion de las autorizaciones, derechos de acceso y
devolucion del equipo cuando finalicen las actividades remotas.

h) Asegurar el reintegro del equipamiento en las mismas condiciones en que
fue entregado, en el caso en que cese la necesidad de trabajar en forma
remota.

Se implementaran procesos de auditoria especificos para los casos de accesos
remotos, que seran revisados regularmente.

Se llevara un registro de incidentes a fin de corregir eventuales fallas en la seguridad de
este tipo de accesos.
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7.Clausula: Seguridad de los Recursos Humanos

Responsabilidad

Quien ejerza la titularidad de la Gerencia Operativa de Recursos Humanos y/o el area
que en el futuro la reemplace incluird las funciones relativas a la seguridad de la
informacion en las descripciones de puestos de trabajo a los empleados del Organismo.
Ademas, tendra la responsabilidad de informar a todo el personal que ingresa de sus
obligaciones respecto del cumplimiento de la Politica de Seguridad de la Informacion y
del Compromiso de Confidencialidad.

Quien ejerza la titularidad de la Gerencia Operativa de Recursos Humanos junto con el
RPI, coordinaran las tareas de capacitacion de usuarios respecto de la presente Politica
y el tratamiento de incidentes de seguridad que requieran de su intervencion.

El titular de la Gerencia Operativa de Asuntos Legales junto con quien ejerza la
titularidad de la Gerencia Operativa de Recursos Humanos gestionara y confeccionara
los compromisos de confidencialidad con los empleados, personal contratado y usuarios
de terceras partes que desarrollen funciones en el Organismo y participaran en el
tratamiento de las sanciones a ser aplicadas por incumplimiento de la politica.

Todo el personal del Organismo, contratistas y usuarios de terceras partes seran
responsables del cumplimiento de la Politica de Seguridad de la Informacion del INTI.

7.1. Categoria: Antes del empleo

Objetivo de control

Asegurar que los empleados y personal contratado entiendan sus
responsabilidades y sean idoneos para los roles para los cuales se los considera.

7.1.1. Términos y condiciones de empleo
Control

Los contratos laborales con empleados y personal contratado deben establecer
sus responsabilidades y las del Organismo para con la seguridad de la
informacion.

Como parte de sus términos y condiciones iniciales de empleo, los empleados,
cualguiera sea su situacion de revista, firmaran un Compromiso de
Confidencialidad o no divulgacion, en lo que respecta al tratamiento de la
informacién del Organismo. La copia firmada del Compromiso debe ser retenida
en forma segura por la Gerencia Operativa de Recursos Humanos (GORRHH,
en adelante) u otra competente.

Asimismo, mediante el Compromiso de Confidencialidad el empleado declarara
conocer y aceptar la existencia de determinadas actividades que pueden ser
objeto de control y monitoreo. Estas actividades deben ser detalladas a fin de no
violar el derecho a la privacidad del empleado.
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Se desarrollara un procedimiento para la suscripcion del Compromiso de
Confidencialidad donde se incluiran aspectos sobre:

a) Suscripcion inicial del Compromiso por parte de la totalidad del
personal.
b) Revision del contenido del compromiso cada 12 meses maximo.

Los términos y condiciones de empleo estableceran la responsabilidad del
empleado en materia de seguridad de la informacién y para la gestion de los
activos del Organismo asociados con los sistemas de informaciéon y por los
servicios manejados por los empleados, personal contratado o usuarios de
tercera parte.

Cuando corresponda, los términos y condiciones de empleo estableceran que
estas responsabilidades se extienden mas alla de los limites de la sede del
Organismo y del horario normal de trabajo, por ejemplo, en caso de trabajo en el
hogar.

Los derechos y obligaciones del empleado relativos a la seguridad de la
informacién, por ejemplo, en relacién con las leyes de Propiedad Intelectual o la
legislacion de proteccion de datos, se encontraran aclarados e incluidos en los
términos y condiciones de empleo.

7.2. Categoria: Durante el empleo

Objetivo de control

Asegurar que los empleados y personal contratado sean conscientes de sus
responsabilidades con respecto a la seguridad de la informacién y las cumplan.

7.2.1.Responsabilidad de la Gerencia
Control

La direccién debe requerir a todos los empleados y personal contratado que
apliguen la seguridad de la informaciéon de acuerdo con las politicas y los
procedimientos establecidos por el Organismo.

Se debera cumplir con lo siguiente:

a) estar adecuadamente informados de sus roles y responsabilidades de
seguridad de la informaciéon antes de que se le otorgue el acceso a
informaciéon sensible o a los sistemas de informacion;

b) ser provistos de guias para establecer las expectativas de seguridad de
su rol dentro del Organismo;

c) ser motivados para cumplir con las politicas de seguridad del Organismo;

d) alcancen un nivel de conciencia sobre la seguridad acorde con sus roles
y responsabilidades dentro del Organismo;

e) cumplir con las condiciones y términos del empleo, los cuales incluyen
las politicas de seguridad de la informacion del Organismo y métodos
adecuados de trabajo;
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f) mantenerse con las habilidades y calificaciones adecuadas.

Si los empleados, personal contratado y usuarios no son conscientes de sus
responsabilidades de seguridad, ellos pueden causar dafios considerables al
Organismo. Un personal motivado tiene mas probabilidades de ser méas confiable
y causar menos incidentes de seguridad de la informacion.

7.2.2.Concientizacion, formacion y capacitacion en
seguridad de lainformacion

Control

Todos los empleados del Organismo y, cuando sea pertinente el personal
contratado, deben recibir una concientizaciéon, educacién y capacitacion
apropiadas, y actualizaciones regulares sobre politicas y procedimientos
organizacionales, que sean pertinentes a su tarea.

El titular de la GORRHH sera el encargado de coordinar las acciones de
capacitacion que surjan de la presente Politica. La capacitacion de
conocimientos debera iniciarse con un proceso formal de induccién disefiado
para introducir las politicas, expectativas y requerimientos de la seguridad del
Organismo antes que se otorgue el acceso a la informacién o a los servicios. La
capacitacion incluirh ademas las responsabilidades legales y controles del
Organismo, asi también el correcto uso de las instalaciones y activos de
procesamiento de la informacion.

Cada 12 meses como maximo, se revisara el material correspondiente a la
capacitacion, a fin de evaluar la pertinencia de su actualizacion, de acuerdo al
estado del arte de ese momento.

Por otra parte, se arbitraran los medios técnicos necesarios para comunicar a
todo el personal, eventuales modificaciones o novedades en materia de
seguridad, que deban ser tratadas con un orden preferencial.

7.2.3.Proceso disciplinario
Control

Todo incumplimiento a la presente Politica de Seguridad de la Informacion sera
investigado y tratado en el marco del Régimen de Investigaciones
Administrativas -aprobado mediante el Decreto N°456/2022- y de conformidad
con los principios, derechos y deberes reconocidos en el marco de la Ley N°
25.164 (Marco de Regulacion de Empleo Pablico Nacional) y N°25.188 (de Etica
en el Ejercicio de la Funcion Publica) en conjunto a sus respectivos Decretos
Reglamentarios y toda otra normativa complementaria.

Se debe garantizar una respuesta adecuada, la cual debe tener en consideracion
factores como la naturaleza y gravedad del incidente, su impacto en el
Organismo, si es la primera infraccion o si es repetitivo, si el infractor ha sido o
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no ha sido adecuadamente entrenado o informado de sus obligaciones y
responsabilidades. En casos graves de mala conducta, el proceso debera
permitir la remocién urgente de las obligaciones de acceso y privilegios.

7.3.  Categoria: Desvinculacion o cambio de
puesto

Objetivo de control

Proteger los intereses del Organismo como parte del proceso de desvinculacion o
cambio de puesto.

Se deben establecer las responsabilidades para asegurar que la salida del
Organismo del usuario empleado, personal contratado o tercera persona sea
manejada y se complete la devolucion de todos los activos y/o elementos fisicos
que le fueron otorgados en el momento o durante su empleo o contratacion, y se
eliminen todos los derechos de acceso.

7.3.1.Responsabilidades en la desvinculacion o
cambio de puesto

Control

Se debe definir, comunicar y hacer cumplir, al empleado o personal contratado,
las responsabilidades y las obligaciones relativas a la seguridad de la
informacién que contindan vigentes luego de la desvinculacién o cambio de
puesto.

La comunicacion de las responsabilidades en la desvinculacién debe incluir los
requisitos de seguridad de la informacién y las responsabilidades legales en
curso y, cuando sea apropiado, las responsabilidades contenidas dentro de
cualquier acuerdo de confidencialidad (ver 13.2.4), y los términos y condiciones
de empleo (ver 7 .1.2) debe continuar por un periodo de tiempo definido luego
de la desvinculacién del empleado o personal contratado.

El contrato del empleado o personal contratado debe contener las
responsabilidades y deberes que permanecen validos aln luego de la
desvinculacion (ver 7.1.2).
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8. Clausula:; Gestidon de Activos

Responsabilidad

El RSI es responsable de que los RPI clasifiquen los activos de acuerdo a su grado de
criticidad, sensibilidad y de mantener actualizada y documentada su clasificacion.

El RSI supervisara el proceso de clasificacion y rotulado de la informacion.

El RSl y el RPI supervisaran el cumplimiento en el Organismo a empleados, personal
contratado y usuarios de terceras partes de la presente Clausula.

Todo el personal del Organismo y usuarios de terceras partes seran responsables del
cumplimiento de la presente Clausula.

8.1. Categoria: Responsabilidad por los Activos

Objetivo de control

Identificar los activos del Organismo y definir las responsabilidades apropiadas para
su proteccion.

8.1.1.Inventario de activos
Control

Se deben identificar los activos asociados a la informacion y a las instalaciones
de procesamiento de informacion y se debe elaborar y mantener un inventario
de estos activos.

Se debera identificar los activos relevantes en el ciclo de vida de la informacion,
documentar y mantener un inventario de los activos mas importantes, teniendo
en cuenta la seguridad de la informacién. El ciclo de vida de la informacion
deberad incluir la creacion, elaboracion, almacenamiento, transmision,
eliminacion, destruccién y deposito final. La documentacion debera mantenerse
en inventarios dedicados o existentes, segun corresponda. El inventario de
activos deberd ser exacto, actualizado, consistente y alineado con otros
inventarios del Organismo.

Para cada uno de los activos identificados, debera asignarse un responsable y
debera identificarse la clasificacion. Los inventarios de activos ayudan a
garantizar que se logre la proteccién eficaz.

El inventario de activos incluye:

a) De Informacion: bases de datos, archivos de datos, documentacion,
contratos, acuerdos, Resoluciones, disposiciones, informes.

b) De software: aplicaciones, sistemas, herramientas de desarrollo y
utilitarios.

c) Fisicos: equipamiento de  computacion, equipamiento  de
comunicaciones, medios removibles y otros equipamientos.

IF-2023-75755155-APN-SOI#INTI

Pagina 29 de 115




Cédigo:

L_SGDS_001_PSI_INTI

Ver/Rev.: 1.0

A Instituto Naci |
Conf.: Reserv. Uso Interno LA INFORMACION dnsTleli:o|oZCi;olr:uadustrial
Pagina: 30 de 115

POLITICA DE SEGURIDAD DE | =INTI 65

SUBGERENCIA OPERATIVA DE INFORMATICA

d) De servicios: aire acondicionado, energia, iluminacion, protecciéon contra
incendio, y otros equipamientos.

e) Instalaciones: edificios, ubicaciones fisicas tendido eléctrico, de red de
aguay gas etc.

f) Recursos Humanos: Sus calificaciones, habilidades y experiencia.

g) Intangibles: reputacion e imagen del Organismo.

El inventario sera actualizado ante cualquier modificacién de la informacion
registrada y revisado con una periodicidad no mayor a 12 meses.

El responsable de mantener actualizado el inventario es el RPI.

8.1.2. Responsabilidad de los Activos
Control
Los activos contenidos en el inventario deberan tener un responsable.

Los RPI son, segun sus misiones y funciones, quienes deben cumplir con las
siguientes responsabilidades:

a) informar sobre cualquier cambio que afecte el inventario de activos;

b) clasificar los activos en funcidon a su valor, segun la criticidad de la
informacion soportada;

c) definir los requisitos de seguridad de los activos;

d) velar por la implementacion y el mantenimiento de los controles de
seguridad requeridos en los activos;

e) revisar periédicamente, las restricciones y clasificaciones de acceso al
activo, teniendo en cuenta las politicas de control de acceso aplicables.

La responsabilidad podria asignarse a:

a) Un proceso de gestion

b) Un conjunto definido de actividades
¢) Una aplicacién

d) Un conjunto de datos definidos

Cabe aclarar que, si bien los RPI pueden delegar la administracién de sus
funciones a personal idéneo a su cargo, conservaran la responsabilidad del
cumplimiento de las mismas. La delegacion de la administracion por parte de los
RPI de los activos sera documentada por los mismos y proporcionada al RSI.

8.1.3.Uso aceptable de los activos
Control

Se deben identificar, documentar e implementar reglas para el uso aceptable de
la informacioén y los activos asociados a la informacion y a las instalaciones de
procesamiento de la informacion.
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Los empleados, personal contratado, usuarios de tercera parte deben cumplir
con las reglas para el uso aceptable de la informacién y los activos asociados
con las instalaciones de procesamiento de esta, incluyendo:

a) Regla para el uso del correo o internet.
b) Guia para el uso de dispositivos moéviles especialmente para el uso fuera
del establecimiento o instalaciones del Organismo.

Se debera concientizar a los empleados, personal contratado y los usuarios de
tercera parte que utilizan o tienen acceso a los activos del Organismo, de sus
limites existentes en el uso y manipulaciéon de los activos y cumplir con los
requisitos de seguridad para su protecciéon y deben responsabilizarse del uso de
los recursos asociados con las instalaciones de procesamiento de la informacién
y de cualquier uso llevado a cabo bajo su responsabilidad.

Las reglas especificas, asi como las guias y la concientizacion deberan ser
previstas por la Subgerencia Operativa de Informatica en conjunto con el
Departamento de Capacitacion de la GERENCIA OPERATIVA DE RECURSOS
HUMANOS.

8.1.4. Retorno de los activos
Control

Todos los usuarios, tanto empleados como de terceras partes, deben devolver
todos los activos del Organismo en su poder tras la terminacién de su empleo,
contrato o acuerdo.

El proceso de finalizacién debera formalizarse para incluir la devolucion de todos
los activos fisicos y electrOnicos previamente emitidos pertenecientes o
confiados al Organismo.

En los casos en que un empleado o usuario de tercera parte adquiere equipos
del Organismo o utiliza su propio equipo, deberan seguirse procedimientos para
garantizar que toda la informacién pertinente sea transferida al Organismo y
borrada de forma segura del equipo.

En los casos en que un empleado o usuario de tercera parte tiene conocimiento
de que es importante para las operaciones en curso, la informacion debera
documentarse y transferirse al Organismo.

8.2.  Categoria: Clasificacion de lainformacién

Objetivo de control

Asegurar que la informacion reciba un nivel de proteccién apropiado de acuerdo con
su importancia para el Organismo.

8.2.1.Clasificacion de lainformacion

Control
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La informacion se debe clasificar en términos de los requisitos legales, su valor,
criticidad y sensibilidad a la divulgacion o modificacion no autorizadas.

Se debera clasificar la informacion, para indicar la necesidad, propiedades, el
grado de proteccion esperado para cuando se trabaje con ella. Se utilizara un
esquema de clasificacion de la informacién para definir un conjunto apropiado de
niveles de proteccion. El esquema de clasificacion debera incluir las
convenciones para la clasificacion y los criterios para la revision de la
clasificacién en el tiempo. El nivel de proteccién en el esquema debera evaluarse
mediante el analisis de la confidencialidad, integridad y disponibilidad y cualquier
otro requisito para la informacién considerada. El esquema debera estar alineado
con la politica de control de acceso.

Cada nivel debera tener un nombre que tenga sentido en el contexto de la
aplicacion del esquema de clasificacion. El esquema debera ser consistente en
todo el Organismo para que todos clasifiguen la informacion y los activos
relacionados de la misma manera, tengan un entendimiento comdn de los
requisitos de proteccion y apliquen la proteccion adecuada. La clasificacion
debera incluirse en los procesos del Organismo y deberd ser consistente y
coherente en todo el Organismo. Los resultados de la clasificacion deberan
indicar el valor de los activos en funcion de su sensibilidad y criticidad para el
Organismo, por ejemplo, en términos de confidencialidad, integridad y
disponibilidad. Los resultados de la clasificacion deberan actualizarse de
acuerdo con los cambios de su valor, sensibilidad y criticidad durante su ciclo de
vida.

La clasificacién y los controles de proteccién asociados a la informacién deberan
tener en cuenta que la gestion necesita compartir o restringir la informacion, asi
como los requisitos legales. Los activos que no son de informacion se pueden
clasificar de conformidad con la clasificacion de informacion que es almacenada,
procesada o0 manipulada o protegida por el activo.

Los responsables de los activos de informacion son responsables de su
clasificacion.

8.2.2.Rotulado de la informaciéon
Control

Se debe desarrollar e implementar un conjunto apropiado de procedimientos
para rotular la informacién de acuerdo con el esquema de clasificacion de la
informacién adoptado por el Organismo.

Los procedimientos para el etiguetado de la informacion necesitan cubrir la
informacién y sus activos relacionados en formato fisico y electrénico. El
etiquetado debera reflejar el esquema de clasificacion establecido en 8.2. 1. Las
etiquetas deberan reconocerse facilmente. Los procedimientos deberan
proporcionar orientacion sobre donde y cémo se adjuntan las etiquetas,
considerando cdmo se accede a la informacién o se gestionan los activos, en
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funcién de los tipos de medios. Los procedimientos pueden definir casos en los
gue se omite el etiquetado, por ejemplo, el etiquetado de informacién no
confidencial para reducir las cargas de trabajo. Los empleados y el personal
contratado deberén estar al tanto de los procedimientos del etiquetado.

La salida de los sistemas que contienen informacion clasificada como sensible o
critica debera llevar una etiqueta adecuada de clasificacion.

El rotulado de la informacion clasificada es un requisito clave para acuerdos que
impliguen compartir informacion. Los rétulos fisicos son una forma comin de
identificacion. De todas maneras, algunos activos de informaciébn como
documentos en soporte digital no pueden ser rotulados fisicamente y se hacen
necesarios medios de identificacion digital. Donde no es factible el rotulado, se
podran aplicar otros medios para designar la clasificacién de la informacion, por
ejemplo, via procedimientos o via metadatos.

Los acuerdos con otros Organismos o terceros partes que incluyan compartir
informacion deben establecer los procedimientos para identificar la clasificacién
de dicha informacion y para interpretar los rotulos de clasificacion de otros
Organismos o terceras partes.

8.2.3. Manipulacion de los activos
Control

Se deben desarrollar e implementar procedimientos para manipular la
informacién de acuerdo con el esquema de clasificaciébn de la informacion
adoptado por el Organismo.

Deberan elaborarse procedimientos para el manejo, procesamiento,
almacenamiento, comunicacion desclasificacion y destruccion de la informacion,
de acuerdo con su clasificacién (ver 8.2.1) y es conveniente que esto también
incluya los procedimientos para la cadena de custodia y registro de cualquier
evento de seguridad relevante.

8.3.  Categoria: Manipulacion de los medios

Objetivo de control

Prevenir la divulgacion, modificacion, eliminacion o destruccién no autorizada de la
informacion almacenada en los medios.

8.3.1. Gestion de medios removibles

Control
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Se deben implementar procedimientos para la gestién de medios removibles de
acuerdo con el esquema de clasificacion de la informacion adoptado por el
Organismo.

Deberan considerarse las siguientes directrices para la gestion de medios
extraibles:

a) siya no son necesarios, los contenidos de los medios reutilizables que
deberan retirarse del Organismo deberan hacerse irrecuperables;

b) cuando sea necesario y practico, debera requerirse autorizacion para los
medios a retirar del Organismo y deberd mantenerse un registro de
dichas extracciones, a fin de mantener un registro de auditoria;

c) todos los medios deberan almacenarse en un ambiente seguro, de
acuerdo con las especificaciones del fabricante;

d) si la confidencialidad o la integridad de los datos son consideraciones
importantes, deberan utilizarse técnicas criptograficas para proteger los
datos en los medios extraibles;

El RSI implementard procedimientos para la administracion de medios
informaticos removibles como cintas, pen drives e informes impresos.

Se deben considerar las siguientes acciones para la implementacién de los
procedimientos:

a) Eliminar de forma segura los contenidos, si ya no son requeridos de
cualguier medio reutilizable que ha de ser retirado o reutilizado por el
Organismo.

b) Requerir autorizacién para retirar cualquier medio del Organismo y
realizar un control de todos los retiros a fin de mantener un registro de
auditoria.

¢) Almacenar todos los medios en un ambiente seguro y protegido, de
acuerdo con las especificaciones de los fabricantes o proveedores y la
criticidad de la informacién almacenada.

8.3.2.Disposicion final de medios
Control

Cuando los medios dejen de ser requeridos, se deben eliminar de forma segura,
utilizando procedimientos formales.

Deberan establecerse procedimientos formales para la eliminacion segura de los
medios para minimizar el riesgo de fuga de informacién confidencial a personas
no autorizadas. Los procedimientos para la eliminaciéon segura de los medios
gue contienen informacion confidencial deberan ser proporcionales a la
sensibilidad de esa informacion. Deberan considerarse los siguientes elementos:

a) los medios que contienen informacion confidencial deberan almacenarse
y eliminarse de forma segura, por ejemplo, mediante incineracién o
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trituracion, o el borrado de datos para su uso por otra aplicaciéon dentro
del Organismo;

b) establecer procedimientos para identificar los elementos que puedan
requerir la eliminacion segura;

c) puede ser mas facil organizar que todos los elementos de los medios
sean recopilados y eliminados de forma segura, en lugar de tratar de
separar los elementos sensibles;

d) muchas organizaciones ofrecen servicios de recopilacion y eliminacion
de los medios; se debera tener cuidado en la seleccién de una tercera
parte adecuada con los controles y experiencia adecuados;

e) la eliminaciéon de los elementos sensibles debera registrarse a fin de
mantener un registro de auditoria.

Cuando se acumulan medios para la eliminacion, debera tenerse en cuenta el
efecto de agregaciéon que puede causar que una gran cantidad de informacién
no sensible se convierta en sensible.

Los procedimientos ademas deben considera que los siguientes elementos
requeriran almacenamiento y eliminacién segura:

a) Documentos en papel.

b) Voces u otras grabaciones.

c) Papel carbénico.

d) Informes de salida.

e) Cintas de impresora de un solo uso.

f) Cintas magnéticas.

g) Discos u otros medios removibles.

h) Medios de almacenamiento Optico (todos los formatos incluyendo todos
los medios de distribucion de software del fabricante o proveedor).

i) Listado de programas.

j) Datos yl/o listados de pruebas.

k) Documentos del sistema.

Los dispositivos dafiados que contienen datos sensibles pueden requerir una
evaluacion de riesgos para determinar si los elementos deberan ser destruidos
fisicamente en lugar de ser enviados para su reparacion o descarte

La evaluaciéon del mecanismo de eliminacion, debe contemplar el tipo de
dispositivo y la criticidad de la informacion contenida.

8.3.3. Traslado de medios fisicos
Control

Los medios que contengan informacion se deben proteger contra accesos no
autorizados, mal uso o corrupcion durante el transporte.

Los procedimientos de transporte de medios informaticos entre diferentes puntos
(envios postales, mensajeria, etc.) deben contemplar como minimo:
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a) La utilizacion de medios de transporte o servicios de mensajeria
confiables. El RSI a transportar determinara qué servicio de mensajeria
se utilizara conforme la criticidad de la informacion a transmitir.

b) Suficiente embalaje para envio de medios a través de servicios postales
o de mensajeria, siguiendo las especificaciones de los fabricantes o
proveedores.

c) La adopcién de controles especiales, cuando resulte necesario, a fin de
proteger la informacion sensible contra divulgacion o modificacion no
autorizadas. Entre los ejemplos se incluyen:

1) Uso de recipientes cerrados y rotulados.

2) Entrega en mano.

3) Embalaje a prueba de apertura no autorizada (que revele
cualquier intento de acceso).

4) En casos excepcionales, division de la mercaderia a enviar en
mas de una entrega y envio por diferentes rutas.

9. Clausula;: Control de Accesos

Responsabilidad

El RSI ser& responsable de definir normas y procedimientos para: la gestion de accesos
a todos los sistemas, bases de datos y servicios de informacion multiusuario; el
monitoreo del uso de las instalaciones de procesamiento de la informacion; la solicitud
y aprobacion de accesos a Internet; el uso de computacion movil y reportes de
incidentes relacionados; la respuesta a la activacion de alarmas silenciosas; la revision
de registros de actividades (logs); y el ajuste de relojes de acuerdo a un estandar
preestablecido.

También verificard la correcta implementacion de las normas y procedimientos definidos
en el control de accesos.

Los Responsables de las Areas técnicas seran responsables de aplicar los controles
definidos en conjunto con el RSI.

Los RPI seran responsables de evaluar los riesgos a los cuales se expone la
informacién para determinar los controles de accesos, autenticacion, utilizacién y
registro de actividades a ser implementados en cada caso.

Aprobar y solicitar la asignacion y revocacion de privilegios a usuarios.

Los RPI junto con la Unidad de Auditoria Interna o en su defecto quien sea propuesto
por el CGS, definiran un cronograma de depuracion de logs y registros de auditoria en
linea en funcién a normas vigentes y a sus propias necesidades.

El CGS y los Jefes de Departamento, junto con el RSI, autorizaran el trabajo remoto -
siempre y cuando la normativa vigente asi lo habilite y en las condiciones establecidas
al efecto- del personal a su cargo, en los casos en que se verifique que son adoptadas
todas las medidas que correspondan en materia de seguridad de la informacién, de
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modo de cumplir con las normas vigentes. Asimismo, autorizardn el acceso de los
usuarios a su cargo a los servicios y recursos de red y a Internet.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el CGS, tendra
acceso a los registros de eventos a fin de colaborar en el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad.

El CGS aprobara el analisis de riesgos de la informacion efectuado. Asimismo, aprobara
el periodo definido para el mantenimiento de los registros de auditoria generados.

9.1.

Categoria: Requisitos de la gestion para el

control de accesos

Objetivo de control

Limitar el acceso a la informacion y a las instalaciones de procesamiento de
Informacion.

9.1.1.

Politica de control de accesos

Control

Se debe establecer, documentar y revisar una politica de control de accesos
basada en los requisitos de la gestion y de la seguridad de la informacion.

En la aplicacion de gestién de acceso, se contemplaran los siguientes aspectos:

a)
b)
c)
d)
e)

f)

Identificar los requerimientos de seguridad de cada una de las
aplicaciones.

Identificar toda la informacion relacionada con las aplicaciones.
Establecer criterios coherentes entre esta Politica de Control de Acceso
y la Politica de Clasificacion de Informacion de los diferentes sistemas
segun la clausula de Gestién de Activos.

Identificar la legislacién aplicable y las obligaciones contractuales con
respecto a la proteccién del acceso a datos y servicios.

Definir los perfiles de acceso de usuarios estdndar, comunes a cada
categoria de puestos de trabajo.

Administrar los derechos de acceso en un ambiente distribuido, que
reconozcan todos los tipos de conexiones y dispositivos disponibles.

9.1.2. Acceso a las redes y a los servicios de red

Control

Se debe proveer a los usuarios solo el acceso a la red y a los servicios a los
cuales han sido especificamente autorizados a utilizar.
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Debe redactarse un procedimiento relativo al use de redes y servicios de red.
Este procedimiento debe cubrir:

a) las redes y servicios de red a los cuales es permitido acceder;

b) los procedimientos de autorizacién para determinar a quién se le permite
el acceso a qué redes y qué servicios en red;

c) los controles de gestién y procedimientos para proteger el acceso a las
conexiones y servicios de red;

d) los medios utilizados para acceder a las redes y servicios de red (por
ejemplo, el uso de VPN o redes inalambricas);

e) los requisitos de autenticacion del usuario para acceder a varios servicios
de red;

f) la supervision del uso de los servicios de red.

9.2. Categoria: Gestion de Accesos de Usuario

Objetivo de control

Asegurar el acceso a los usuarios autorizados y prevenir el acceso no autorizado a
los sistemas y servicios.

9.2.1.Altay baja de registros de usuario
Control

Se debe implantar un proceso formal de alta y baja de registros del usuario para
permitir la asignacion de derechos de acceso.

El RSI definird un procedimiento formal de registro de usuarios para otorgar y
revocar el acceso a todos los sistemas, bases de datos y servicios de informacion
multiusuario, el cual debe comprender:

a) Utilizar identificadores de usuario Unicos, de manera que se pueda
identificar a los usuarios por sus acciones evitando la existencia de
multiples perfiles de acceso para un mismo empleado. El uso de
identificadores grupales sbélo debe ser permitido cuando sean
convenientes para el trabajo a desarrollar debido a razones operativas.

b) Verificar que el usuario tiene autorizacién del RPI para el uso del sistema,
base de datos o servicio de informacion.

c) Verificar que el nivel de acceso otorgado es adecuado para el propésito
de la funcién del usuario y es coherente con la PSI, por ejemplo, que no
compromete la segregacion de funciones.

d) Entregar a los usuarios un detalle escrito de sus derechos de acceso.

e) Requerir que los usuarios firmen declaraciones sefialando que
comprenden y aceptan las condiciones para el acceso.

f) Garantizar que los proveedores de servicios no otorguen acceso hasta
gue se hayan completado los procedimientos de autorizacion.
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g) Mantener un registro formal de todas las personas registradas para
utilizar el servicio.

h) Cancelar inmediatamente los derechos de acceso de los usuarios que
cambiaron sus tareas, o de aquellos a los que se les revocéd la
autorizacion, se desvincularon del Organismo o sufrieron la pérdida/robo
de sus credenciales de acceso.

i) Efectuar revisiones periédicas con el objeto de:

1) cancelar identificadores y cuentas de usuario redundantes.
2) inhabilitar cuentas inactivas en un periodo no mayor a 60 dias.
3) eliminar cuentas inactivas en un periodo no mayor a 120 dias.

i) En el caso de existir excepciones, deben ser debidamente justificadas y
aprobadas.

k) Garantizar que los identificadores de usuario redundantes no se asignen
a otros usuarios.

[) Incluir clausulas en los contratos de personal y de servicios que
especifiqguen sanciones si el personal o los agentes que prestan un
servicio intentan accesos no autorizados en caso de corresponder.

9.2.2. Asignacion de accesos del usuario
Control

Se debe implantar un proceso formal para otorgar o revocar los derechos de
acceso a todos los tipos de usuario a todos los sistemas y servicios.

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso
inadecuado de los privilegios del sistema, resulta frecuentemente en el factor
mas importante que contribuye a la falla de los sistemas a los que se ha accedido
ilegalmente.

Los sistemas multiusuario que requieren proteccidon contra accesos nho
autorizados, deben prever una asignacién de privilegios controlada mediante un
proceso de autorizacion formal. Se deben tener en cuenta los siguientes pasos:

a) lIdentificar los privilegios asociados a cada producto del sistema, por
ejemplo, sistema operativo, sistema de administracién de bases de
datos y aplicaciones, y las categorias de personal a las cuales deben
asignarse los productos.

b) Asignar los privilegios a individuos sobre la base de la necesidad de
uso y evento por evento, por ejemplo, el requerimiento minimo para
su rol funcional.

c) Mantener un proceso de autorizacidon y un registro de todos los
privilegios asignados. Los privilegios no deben ser otorgados hasta
gue se haya completado el proceso formal de autorizacion.

d) Establecer un periodo de vigencia para el mantenimiento de los
privilegios (en base a la utilizacion que se le dard a los mismos) luego
del cual los mismos seran revocados.
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e) Promover el desarrollo y uso de rutinas del sistema para evitar la
necesidad de otorgar privilegios a los usuarios.

Los RPI seran los encargados de aprobar la asignacion de privilegios a usuarios
y solicitar su implementacion, lo cual sera supervisado por el RSI.

9.2.3.Gestidn de los derechos de acceso
privilegiado
Control

Se debe restringir y controlar la asignacién y uso de los derechos de acceso
privilegiado.

En los diferentes ambientes de procesamiento existen cuentas de usuarios con
las cuales es posible efectuar actividades criticas como ser instalacion de
plataformas o sistemas, habilitacion de servicios, actualizaciéon de software,
configuracion de componentes informaticos, etc. Dichas cuentas no seran de uso
habitual (diario), sino que solo seran utilizadas ante una necesidad especifica de
realizar alguna tarea que lo requiera y se encontraran protegidas por contrasefias
con un mayor nivel de complejidad que el habitual.

El RSI definirhd procedimientos para la administracion de dichas contrasefias
criticas que contemplen lo siguiente:

a) Se definiran las causas que justificaran el uso de contrasefias criticas,
asi como el nivel de autorizacion requerido.

b) Las contrasefias seleccionadas seran seguras, y su definicion sera
efectuada como minimo por dos personas, de manera que ninguna
de ellas conozca la contrasefia completa.

c) Las contrasefas y los nombres de las cuentas criticas a las que
pertenecen seran resguardadas debidamente.

d) La utilizacibn de las contrasefias criticas sera registrada,
documentando las causas que determinaron su uso, asi como el
responsable de las actividades que se efectlen con la misma.

e) Cada contrasefa critica se renovara una vez utilizada y se definird un
periodo luego del cual la misma sera renovada en caso de que no se
la haya utilizado.

f) Se registraran todas las actividades que se efectlien con las cuentas
criticas para luego ser revisadas. Dicho registro serd revisado
posteriormente por el RSI.

9.2.4.Gestion de la informacidn secreta para la
autenticacion del usuario

Control
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Se debe controlar la asignacion de informacién secreta de autenticacion a través
de un proceso formal de gestion.

La asignacion de contrasefias se controlara a través de un proceso de
administracién formal, mediante el cual deben respetarse los siguientes pasos:

a) Requerir que los usuarios firmen una declaracion por la cual se
comprometen a mantener sus contrasefias personales en secreto y las
contrasefas de los grupos de trabajo exclusivamente entre los miembros
del grupo. Esta declaracion bien puede estar incluida en el Compromiso
de Confidencialidad.

b) Garantizar que los usuarios cambien las contrasefas iniciales que les han
sido asignadas la primera vez que ingresan al sistema. Las contrasefas
provisorias, que se asignan cuando los usuarios olvidan su contraseiia,
s6lo deben suministrarse una vez acreditada la identidad del usuario.

c) Generar contrasefias provisorias seguras para otorgar a los usuarios. Se
debe evitar la participacion de terceros o el uso de mensajes de correo
electrénico sin proteccién (texto claro) en el mecanismo de entrega de la
contrasefia y los usuarios deben dar acuse de recibo formal cuando la
reciban.

d) Almacenar las contrasefias solo en sistemas informaticos protegidos.

e) Ultilizar otras tecnologias de autenticacion y autorizacidon de usuarios,
como ser la biométrica (por ejemplo, verificacién de huellas dactilares),
verificacién de firma, uso de autenticadores de hardware (como las
tarjetas de circuito integrado), etc. El uso de esas herramientas se
dispondrd cuando la evaluacibn de riesgos realizada por el RSI
conjuntamente con quien ejerza la titularidad de la Subgerencia
Operativa de informética y el RPI lo determine necesario (o lo justifique).

f) Definir un procedimiento que establezca fortaleza de las contrasefas,
bloqueo de acceso por cantidad de intentos fallidos, periodos de cambio
de contrasefias y reutilizacion de las mismas.

90.2.5.Revision de los derechos de acceso del
usuario

Control

Los responsables de los activos deben revisar los derechos de acceso de los
usuarios a intervalos regulares.

A fin de mantener un control eficaz del acceso a los datos y servicios de
informacién, el RPI definird un procedimiento para revisar los derechos de
acceso de los usuarios, el cual debe contemplar:

a) Intervalos a revisar los derechos de acceso de los usuarios.

b) Intervalos a revisar las autorizaciones de privilegios especiales de
derechos de acceso.

c) Intervalos a revisar las asignaciones de privilegios, a fin de garantizar que
no se obtengan privilegios no autorizados.
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9.2.6.Remocidén o ajuste de los derechos de acceso
Control

Se deben eliminar tras la finalizacién de su empleo, contrato o acuerdo, o se
deben ajustar a cualquier cambio, los derechos de acceso a la informacién y a
las instalaciones de procesamiento de la informacién de todos los usuarios, tanto
empleados como de terceras partes.

Debera redactarse un procedimiento que determine la remocién de los derechos
otorgados a un individuo tras su desvinculacién del Organismo. Este
procedimiento debe contemplar los cambios en la relacién laboral, la remocién
de los derechos debe incluir accesos fisicos y l6gicos.

La remocion o el ajuste se pueden hacer mediante la remocion o la revocacion
o el reemplazo de las claves, tarjetas de identificacion, instalaciones de
procesamiento de informacion o suscripciones. Cualquier documentacion que
identifique los derechos de acceso de los empleados y personal contratado
debera reflejar la remocion o el ajuste de los derechos de acceso. Si un
empleado o usuario de tercera parte que se marcha ha conocido las contrasefas
para ID de usuarios que permanecen activos, estas deberdn cambiarse al
momento de la desvinculacion o cambio de cargo, contrato o acuerdo.

Los derechos de acceso a la informacion y los activos asociados con las
instalaciones de procesamiento de informacion, deberan reducirse o removerse
antes de que el empleo termine o cambie, dependiendo de la evaluacion de los
factores de riesgo tales como:

a) si la desvinculacién o cambio es iniciado por el empleado, usuario de
terceras partes, o por la direccién y la razén de la desvinculacion;

b) las responsabilidades actuales del empleado, parte usuaria de tercera
parte o cualquier otro usuario;

c) el valor de los activos accesibles actualmente.

9.3. Categoria: Responsabilidades del usuario

Objetivo de control

Hacer a los usuarios responsables de custodiar su informacién para la
autenticacion.

La cooperacion de los usuarios autorizados es esencial para una seguridad efectiva.

Los usuarios deben estar al tanto de sus responsabilidades para mantener controles
de acceso efectivos, particularmente con relacién al uso de claves secretas y la
seguridad del equipo del usuario.
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Se debe implementar una politica de escritorio y pantalla limpios para reducir el
riesgo de acceso no autorizado o dafio a los papeles, medios y medios de
procesamiento de la informacion.

9.3.1.Uso de lainformacion secreta para la
autenticacion

Control

Se debe solicitar a los usuarios que sigan las practicas del Organismo referidas
al uso de la informacion secreta para la autenticacion.

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso
de contrasefas.

Las contrasefias constituyen un medio de validacion y autenticacion de la
identidad de un usuario, y consecuentemente un medio para establecer
derechos de acceso a las instalaciones o servicios de procesamiento de
informacion.

Los usuarios deben cumplir las siguientes directivas:

a) Mantener las contrasefias en secreto.

b) Pedir el cambio de la contrasefia siempre que exista un posible indicio
de compromiso del sistema o de las contrasefas.

c) Seleccionar contrasefias de calidad, de acuerdo a las prescripciones
informadas por el RPI de que se trate, que:

1) Sean faciles de recordar.

2) No estén basadas en algun dato que otra persona pueda
adivinar u obtener facilmente mediante informacion
relacionada con la persona, por ejemplo, nombres, nimeros
de teléfono, fecha de nacimiento, etc.

3) No tengan caracteres idénticos consecutivos 0 grupos
totalmente numeéricos o totalmente alfabéticos.

d) Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar
reutilizar o reciclar viejas contrasefias.

e) Cambiar las contrasefias provisorias en el primer inicio de sesién (“log
on”).

f) Evitar incluir contrasefias en los procesos automatizados de inicio de
sesion, por ejemplo, aquellas almacenadas en una tecla de funcion o
macro.

g) Notificar de acuerdo a lo establecido en la Clausula de Gestion de los
Incidentes de Seguridad de la informacién, cualquier incidente de
seguridad relacionado con sus contrasefas: pérdida, robo o indicio de
pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se
requiere que mantengan multiples contrasefias, se notificara a los mismos que
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pueden utilizar una Unica contrasefia para todos los servicios que brinden un
nivel adecuado de proteccion de las contrasefias almacenadas y en transito.

9.4. Categoria: Control de acceso alos sistemas y

a las aplicaciones

Objetivo de control

Prevenir el acceso no autorizado a los sistemas y las aplicaciones.

9.4.1.Restriccion de acceso a lainformacion
Control

Se debe restringir el acceso a la informacion y a las funciones de los sistemas
de aplicaciones de acuerdo con la politica de control de acceso.

Las restricciones al acceso deben basarse en los requisitos de aplicacion
individual y estar de acuerdo con la politica de control de acceso definida.

Debera considerarse lo siguiente para dar soporte a los requisitos de restriccion
de acceso:

a) proveer menus para controlar el acceso a las funciones del sistema de
aplicaciones;

b) controlar los datos que pueden ser accedidos por un usuario particular;

c) Controlar los derechos de acceso de los usuarios, por ejemplo, leer,
escribir, borrar y ejecutar;

d) controlar los derechos de acceso a otras aplicaciones;

e) limitar la informacién contenida en las salidas;

f) proporcionar controles de acceso fisico o Idgico para el aislamiento de
las aplicaciones sensibles, datos de aplicacion o sistemas

9.4.2. Procedimientos seguros de inicio de sesion
Control

Se debe controlar el acceso a los sistemas y a las aplicaciones mediante un
procedimiento seguro de inicio de sesion, cuando lo requiera la politica de control
de acceso.

Debera elegirse una técnica de autenticacion adecuada para justificar la
identidad de un usuario.

Cuando se requiere una fuerte autenticacion y verificacion de la identidad,
deberan utilizarse métodos alternativos a las contrasefnas, tales como medios
criptograficos, tarjetas inteligentes o medios biométricos.

El procedimiento para iniciar sesién en un sistema o aplicacion debera ser
disefiado para minimizar la oportunidad de acceso no autorizado. Por lo tanto, el
proceso de conexion (log-on) debera divulgar el minimo de informacion sobre el
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sistema o aplicacién, de manera de evitar proveer a un usuario no autorizado
con asistencia innecesaria. Un buen procedimiento de conexion (log-on) debera:

a) no mostrar identificacion del sistema o aplicacion hasta que termine
el proceso de conexion;

b) desplegar un mensaje genérico advirtiendo que el sistema debera
accederse solamente por usuarios autorizados;

c) no ofrecer mensajes de ayuda durante el proceso de conexion (log -
on) que puedan guiar a usuarios no autorizados;

d) validar la informacién de conexion (log-on) solo tras rellenar todos sus
datos de entrada.

e) Sise produce una condicion de error, el sistema no debera indicarse
gué parte de esos datos es correcta o incorrecta;

f) proteger contra intentos de inicio de sesién por fuerza bruta;

g) registrar los intentos fallidos y exitosos de conexion;

h) provocar un evento de seguridad si se detecta una posible violacion
fallida o exitosa de los controles de inicio de sesion;

i) mostrar la siguiente informacion tras completar una conexién con
exito:

1) fecha y hora de la anterior conexion (log-on) realizada con
éxito;

2) detalles de cualquier intento de conexion fallido desde el
momento de la ultima conexion realizada con éxito.

i) no mostrar la contrasefia que esta siendo ingresada;

k) no transmitir por una red contrasefias en texto limpio;

I) terminar sesiones inactivas después de un periodo de inactividad
definido, especialmente en las ubicaciones de alto riesgo tales como
en las &reas publicas o externas fuera de la gestién de seguridad de
la informacion o en los dispositivos mdviles;

m) restringir los tiempos de conexidon para proporcionar seguridad
adicional para aplicaciones de alto riesgo y reducir la ventana de
oportunidades para el acceso no autorizado.

9.4.3. Sistema de gestion de contrasefias
Control

Los sistemas de gestion de contrasefias deben ser interactivos y deben asegurar
contrasefias de calidad.

El sistema de gestidn de contrasefias debera:

a) imponer el uso de contrasefas e identificaciones de usuario (IDs)
individuales con el fin de establecer responsabilidades;

b) permitir a los usuarios seleccionar y cambiar sus propias contrasefas
e incluir un procedimiento de confirmacion para evitar errores al
introducirlas;

c) imponer la seleccion de contrasefas de calidad;
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d) forzar a los usuarios el cambio de contrasefias temporarias en su
primera conexion (logon);

e) aplicar los cambios de contrasefia normales, y segln sea necesario;

f) mantener un registro de las anteriores contrasefias utilizadas, e
impedir su reutilizacion;

g) no mostrar las contrasefias en la pantalla cuando se estan
introduciendo;

h) almacenar archivos de contrasefias en lugares diferentes de los datos
del sistema de aplicaciones;

i) almacenar y transmitir las contrasefias en formatos protegidos.

9.4.4.Uso de herramientas con privilegios
Control

Se debe restringir y controlar rigurosamente el uso de herramientas que podrian
ser capaces de pasar por alto los controles del sistema o de las aplicaciones.

Deberan considerarse las siguientes directrices y controles de aplicacion para el
uso de programas de utilidad que podrian ser capaces de anular el sistema:

a) el uso procedimientos de identificacion, autenticacion y autorizacion para
los programas de utilidad;

b) la separacién de los programas de utilidad de las aplicaciones de
software;

¢) la limitacién de la utilizacion de programas de utilidad para el nimero
practico minimo de los usuarios autorizados y de confianza (ver 9.2.2);

d) la autorizacién para el uso especial de los programas de utilidad;

e) lalimitacién de la disponibilidad de los programas de utilidad, por ejemplo,
para la autorizacion de un cambio no autorizado;

f) el registro de todo el uso de los programas de servicios publicos;

g) la definicion y documentacion de los niveles de autorizacién para los
programas de utilidad;

h) la eliminacion o desactivacion de todos los programas de utilidad
innecesarios;

i) no poner a disposicién de los usuarios los programas de utilidad que
tienen acceso a las aplicaciones en sistemas donde se requiere la
separacion de funciones.

9.4.5. Control de acceso al cédigo fuente de los
programas
Control
Se debe restringir el acceso al codigo fuente de los programas.

El acceso al cédigo de programas fuente y articulos asociados (como disefios,
especificaciones, proyectos de verificacion y proyectos de validacion) debera ser
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estrictamente controlado, para prevenir la introduccién de una funcionalidad no
autorizada, evitar cambios involuntarios, asi como a mantener la confidencialidad
de la propiedad intelectual valiosa. Para el cédigo de programas fuente, esto
puede alcanzarse por almacenamiento centralizado controlando dicho c6digo,
preferentemente en las bibliotecas de programas fuentes. Las directrices
siguientes deberan ser consideradas para controlar el acceso a tales bibliotecas
de programas fuente y para reducir el potencial de corrupcion de programas:

a) de ser posible, las bibliotecas de programas fuente no deberan ser
soportadas en sistemas de produccion;

b) el cédigo de programas fuente y las bibliotecas de programas fuente
deberan gestionarse segun procedimientos establecidos;

c) el personal de apoyo debera tener acceso restringido a bibliotecas de
programas fuente;

d) la actualizacién de bibliotecas de programas fuente y articulos asociados,
y la entrega de programas fuente a programadores sélo debera realizarse
después de que la autorizacion apropiada ha sido recibida;

e) los listados de programas deberan mantenerse en un ambiente seguro;

f) deberd mantenerse un registro de auditoria de todos los accesos a
bibliotecas de programas fuente;

g) el mantenimiento y la copia de bibliotecas de programas fuente deberan
estar sujetos a procedimientos estrictos de control de cambio (ver 14.2.2).

Si el codigo fuente del programa va a ser publicado deberdn considerarse
controles adicionales para ayudar a conseguir garantias sobre su integridad (por
ejemplo, la firma digital).

10. Clausula: Criptografia

Responsabilidad

El RSI, junto con los RPI definird en funcién a la criticidad de la informacion, los
requerimientos de proteccién mediante métodos criptograficos. Luego, junto a las areas
técnicas intervinientes, se definiran los métodos de encriptacion a ser utilizados.

El RSI cumplira las siguientes funciones:

¢ Definir los procedimientos de administracion de claves.

e Verificar el cumplimiento de los controles establecidos para el desarrollo y
mantenimiento de sistemas.

e Garantizar el cumplimiento de los requerimientos de seguridad para el software.

¢ Definir procedimientos para: el control de cambios a los sistemas; la verificacion
de la seguridad de las plataformas y bases de datos que soportan e interactian
con los sistemas; el control de cddigo malicioso; y la definicion de las funciones
del personal involucrado en el proceso de entrada de datos.
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e Identificar el nivel requerido de proteccion, tomando en cuenta el tipo y la calidad
del algoritmo de cifrado utilizado y la longitud de las claves criptograficas a
utilizar.

10.1. Categoria: Criptografia

Objetivo de control

Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad y/o la integridad de la informacion.

10.1.1. Politica de uso de controles
criptograficos
Control

Se debe desarrollar e implementar una politica sobre el uso de controles
criptograficos para la proteccion de la informacién.

Se debe tener en cuenta las siguientes consideraciones en el desarrollo de una
norma criptogréfica:

a) El enfoque de direccibn del CGS hacia el empleo de controles
criptograficos a través del Organismo, incluyendo los principios generales
bajo los cuales la informacién de gestion debe ser protegida;

b) Basado en una evaluacién de riesgo, el nivel requerido de proteccion
debera ser identificado teniendo en cuenta el tipo, la fuerza, y la calidad
del algoritmo de cifrado requerido;

c) El empleo de cifrado para proteccion de informacion transportada por
medios removibles, por dispositivos moviles o a través de lineas de
comunicacion;

d) Un enfoque de gestion de claves, incluyendo métodos para tratar la
proteccion de claves criptogréficas y la recuperacion de informacién
cifrada en el caso de claves perdidas, comprometidas o dafiadas;

e) El impacto de usar informacién cifrada, sobre los controles que centran
en la inspeccién de contenido (por ejemplo, la deteccién de software
malicioso).

Al implementar la presente norma de criptografia, deberan considerarse las
regulaciones y las restricciones nacionales que podrian aplicarse al empleo de
técnicas criptograficas en las diferentes partes del mundo y las cuestiones de
pasaje de frontera de transacciones de informacion cifrada.

Los controles criptograficos pueden ser usados para alcanzar diferentes

objetivos de seguridad, por ejemplo:

a) Confidencialidad: utilizacién de cifrado de informacién para proteger
informaciéon sensible o critica, almacenada o transmitida;
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b) Integridad/autenticidad: la utilizacion de firmas digitales o cédigos de
autenticacion de mensaje para proteger la autenticidad y la integridad
de la informacion sensible o critica almacenada o transmitida;

c) No repudio: utilizacion de técnicas criptograficas, para obtener
pruebas del suceso o no de un acontecimiento o accion;

d) Autenticacion: utilizar técnicas criptogréficas para autenticar a los
usuarios y otras entidades del sistema que soliciten acceso o realizar
transacciones con otros usuarios, entidades y recursos del sistema

10.1.2. Gestion de Claves
Control

Se debe desarrollar e implementar una politica sobre el uso, proteccion y vida
Gtil de las claves criptogréficas a lo largo de todo su ciclo de vida.

Deberan definirse los requisitos para la gestién de claves criptograficas en todo
su ciclo de vida, incluyendo la generacion, el almacenamiento, el archivo, la
recuperacion, la distribucioén, el retiro y la destruccion de las claves.

Deberan seleccionarse los algoritmos criptograficos, las longitudes de las claves
y las practicas de uso de acuerdo a las mejores practicas. La gestion de claves
adecuada requiere procesos seguros para la generacion, el almacenamiento, el
archivo, la recuperacién, la distribucion, el retiro y la destruccién de las claves.

Todas las claves criptograficas deberan ser protegidas contra la modificacion y
la pérdida.

Ademads, claves secretas y privadas necesitan la proteccion contra el uso no
autorizado, asi como contra la divulgacion. El equipo para generar, almacenar y
archivar claves deberd ser protegido fisicamente.

El sistema de gestion de claves debera estar basado en un conjunto reconocido
de normas, procedimientos, y métodos seguros para:

a) generar claves para sistemas criptograficos diferentes y aplicaciones
diferentes;

b) generary obtener certificados de clave publica;

¢) distribuir claves a las entidades que corresponda, incluyendo cémo
deberan activarse las claves al recibirse;

d) almacenar claves, incluyendo como los usuarios autorizados obtienen el
acceso a las claves;

e) cambiar o actualizar claves, incluyendo reglas sobre cuando las claves
deberan ser cambiadas y como esto debera hacerse;

f) tratar las claves comprometidas;

g) revocar claves incluyendo como deberan retirarse o desactivarse las
mismas, por ejemplo, cuando las claves estdn comprometidas o cuando
un usuario se desvincula del Organismo (en cuyo caso las claves también
deberan archivarse);
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h) recuperar claves que se han perdido o corrompido;

i) archivar o respaldar claves;

j) destruir claves;

k) registrar y auditar las actividades relacionadas con la gestién de claves.

Para reducir la probabilidad de uso inadecuado, las fechas de activacion y
desactivacion de claves deberan ser definidas de modo que las claves sélo
puedan ser usadas durante un periodo limitado de tiempo definido en la politica
de gestion de claves asociada.

Ademas de la gestion segura de claves publicas y privadas, la autenticidad de
claves publicas también debera ser considerada. Este proceso de autenticacion
puede ser hecho usando los certificados de clave publica que normalmente son
emitidos por una autoridad de certificacién, que debera ser una organizacion
aprobada con controles y procedimientos adecuados para proporcionar el grado
de confiabilidad requerido.

Los contenidos de los acuerdos de nivel de servicio o de los contratos con los
proveedores externos de servicios criptograficos, por ejemplo, una autoridad
certificadora, debera cubrir los aspectos de las responsabilidades, fiabilidad de
los servicios y tiempos de respuesta para la prestacion de los mismos.

11. Clausula: Proteccion Fisicay del Entorno

Responsabilidad

El RSI definird junto con los RPI segun corresponda, las medidas de proteccién fisica y
ambiental para el resguardo de los activos criticos, en funcién a un analisis de riesgos,
y controlara su implementacion. Asimismo, verificard el cumplimiento de las
disposiciones sobre la proteccion fisica y ambiental indicada en la presente.

El RPI correspondiente asistira, en la definicion de las medidas de seguridad a
implementar en areas protegidas, y coordinara su implementacion. Asimismo, controlara
el mantenimiento del equipamiento informéatico de acuerdo a las indicaciones de
proveedores tanto dentro como fuera de las instalaciones del Organismo.

El RSI junto al RPI correspondiente, definira los niveles de acceso fisico del personal
del Organismo a las areas restringidas bajo su responsabilidad.

El RSI junto al RPI correspondiente, autorizaran formalmente el trabajo fuera de las
instalaciones con informaciéon de su incumbencia a los empleados del Organismo
cuando lo crean conveniente.

La Auditoria Interna o en su defecto quien sea propuesto por el CGS revisara los
registros de acceso a las areas protegidas.

Todo el personal del Organismo, personal contratado y usuarios de terceras partes
seran responsables del cumplimiento del presente capitulo.

IF-2023-75755155-APN-SOI#INTI

Pagina 50 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION et

Pagina: 51 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

11.1. Categoria: Areas seguras

Objetivo de control

Impedir accesos fisicos no autorizados, dafios e interferencia a la informacion
y a las instalaciones de procesamiento de informacion del Organismo.

11.1.1. Perimetro de seguridad fisica
Control

Se debera definir y usar perimetros de seguridad para proteger areas que
contengan informacion e instalaciones de procesamiento de informacion
sensibles o criticas.

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras
o medidas de control fisicas alrededor de las sedes del Organismo y de las
instalaciones de procesamiento de informacion.

El Organismo utilizara perimetros de seguridad para proteger las areas que
contienen instalaciones de procesamiento de informacién, de suministro de
energia eléctrica, de aire acondicionado, y cualquier otra area considerada critica
para el correcto funcionamiento de los sistemas de informacion. Un perimetro de
seguridad esta delimitado por una barrera, por ejemplo, una pared, una puerta
de acceso controlado por dispositivo de autenticacion o un escritorio u oficina de
recepcion atendidos por personas. El emplazamiento y la fortaleza de cada
barrera estaran definidas por el RSI.

Se consideraran e implementaran los siguientes lineamientos y controles, segun
corresponda:

a) Definir y documentar claramente el perimetro de seguridad.

b) Ubicar las instalaciones de procesamiento de informacion dentro del
perimetro de un edificio o area de construccion fisicamente soélida (por
ejemplo, no deben existir aberturas en el perimetro o areas donde pueda
producirse facilmente una irrupcién). Las paredes externas del area
deben ser sélidas y todas las puertas que comunican con el exterior
deben estar adecuadamente protegidas contra accesos no autorizados,
por ejemplo, mediante mecanismos de control, vallas, alarmas,
cerraduras, etc.

c) Verificar la existencia de un area de recepcién atendida por personal. Si
esto no fuera posible se implementaran los siguientes medios alternativos
de control de acceso fisico al area o edificio. El acceso a dichas areas y
edificios estara restringido exclusivamente al personal autorizado. Los
métodos implementados registrardn cada ingreso y egreso en forma
precisa.

d) Extender las barreras fisicas necesarias desde el piso (real) hasta el
techo (real), a fin de impedir el ingreso no autorizado y la contaminacién
ambiental, por ejemplo, por incendio, humedad e inundacion.
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e) ldentificar claramente todas las puertas de incendio de un perimetro de
seguridad.

Un area segura puede ser una oficina con llave, o varias oficinas rodeadas por
una barrera de seguridad fisica interna continua. Pueden ser necesarios barreras
y perimetros adicionales para controlar el acceso fisico entre las areas con
diferentes requerimientos de seguridad, dentro del mismo perimetro de
seguridad

EL RSI junto con el RPI correspondiente, llevaran un registro actualizado de los
sitios protegidos, indicando:

a) ldentificacion del Edificio y Area.
b) Principales elementos a proteger.
c) Medidas de proteccion fisica

11.1.2. Controles de ingreso fisico
Control

Se deben proteger las areas seguras mediante controles de ingreso apropiados
para asegurar que solo se permita el acceso al personal autorizado.

Las &reas protegidas se resguardaran mediante el empleo de controles de
acceso fisico, los que serdn determinados por RSI junto con el RPI
correspondiente, a fin de permitir el acceso sélo al personal autorizado. Estos
controles de acceso fisico tendran, por lo menos, las siguientes caracteristicas:

a) Supervisar o inspeccionar a los visitantes a areas protegidas y registrar
la fecha y horario de su ingreso y egreso. So6lo se permitira el acceso
mediando propédsitos especificos y autorizados e instruyéndose al
visitante en el momento de ingreso sobre los requerimientos de seguridad
del &rea y los procedimientos de emergencia.

b) Controlar y limitar el acceso a la informacién clasificada y a las
instalaciones de procesamiento de informacion, exclusivamente a las
personas autorizadas. Se utilizaran controles de autenticaciébn para
autorizar y validar todos los accesos y se mantendra un registro protegido
para permitir auditar todos los accesos.

¢) Implementar el uso de una identificacion univoca visible para todo el
personal del area protegida e instruirlo acerca de cuestionar la presencia
de desconocidos no escoltados por personal autorizado y a cualquier
persona gue no exhiba una identificacion visible.

d) Revisar y actualizar en un periodo no mayor a 6 meses, los derechos de
acceso a las areas protegidas, los que seran documentados y firmados
por el RPI correspondiente.

e) Revisar los registros de acceso a las areas protegidas. Esta tarea la
realizard la auditoria Interna o en su defecto quien sea propuesto por el
CGS.
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11.1.3. Aseguramiento de oficinas, recintos,
instalaciones

Control

Se debe disefiar y aplicar la seguridad fisica a las oficinas, recintos e
instalaciones.

Para la seleccion y el disefio de un area protegida se tendra en cuenta la
posibilidad de dafio producido por incendio, inundacion, explosion, agitacién civil,
y otras formas de desastres naturales o provocados por el hombre. También se
tomaran en cuenta las disposiciones y normas (estandares) en materia de
sanidad y seguridad. Asimismo, se consideraran las amenazas a la seguridad
gue representan los edificios y zonas aledafas, por ejemplo, filtracién de agua
desde otras instalaciones. Se definen los siguientes sitios como areas protegidas
del Organismao.

Areas Protegidas

Se establecen las siguientes medidas de proteccion para areas protegidas:

a) Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder
personal no autorizado.

b) Establecer que los edificios o sitios donde se realicen actividades de
procesamiento de informacion serdn discretos y ofrecerdn un
seflalamiento minimo de su propdsito, sin signos obvios, exteriores o
interiores.

¢) Ubicar las funciones y el equipamiento de soporte, por ejemplo:
impresoras, fotocopiadoras, maquinas de fax, adecuadamente dentro del
area protegida para evitar solicitudes de acceso, el cual podria
comprometer la informacion.

d) Establecer que las puertas y ventanas permaneceran cerradas cuando
no haya vigilancia. Se agregara proteccion externa a las ventanas, en
particular las que se encuentran en planta baja o presenten riesgos
especiales.

e) Implementar mecanismos de control para la deteccidén de intrusos. Los
mismos seran instalados segln estandares profesionales y probados
periddicamente. Estos mecanismos de control comprenderan todas las
puertas exteriores y ventanas accesibles.

f) Separar las instalaciones de procesamiento de informacion
administradas por el Organismo de aquellas administradas por terceros.

g) Restringir el acceso publico a las guias telefénicas y listados de teléfonos
internos que identifican las ubicaciones de las instalaciones de
procesamiento de informacién sensible.

h) Almacenar los materiales peligrosos o combustibles en los siguientes
lugares seguros a una distancia prudencial de las areas protegidas del
Organismo. Los suministros, como los Utiles de escritorio, no seran
trasladados al area protegida hasta que sean requeridos.
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i) Almacenar los equipos redundantes y la informacion de resguardo (back
up) en un sitio seguro y distante del lugar de procesamiento, para evitar
dafos ocasionados ante eventuales contingencias en el sitio principal.

11.1.4. Proteccion contra amenazas externas y
del entorno

Control

Se debe disefiar y aplicar la proteccion fisica contra desastres naturales, ataques
intencionales o accidentes.

Se debera asignar y aplicar proteccion fisica contra dafio por fuego, inundacion,
terremoto, explosién, revuelta civil y otras formas de desastres naturales o
causados por el hombre.

Se debe prestar consideracion a cualquier amenaza contra la seguridad
presentada por locales vecinos; por ejemplo, un fuego en un edificio vecino,
escape de agua en el techo o pisos en sétano o una explosion en la calle.

Se deberan considerar los siguientes lineamientos para evitar el dafio por fuego,
inundacion, terremoto, explosion, revuelta civil y otras formas de desastres
naturales o causados por el hombre:

a) los materiales peligrosos o combustibles deben ser almacenados
a una distancia segura del area asegurada. Los suministros a
granel como papeleria no deben almacenarse en el éarea
asegurada;

b) el equipo de reemplazo y los medios de respaldo debieran
ubicarse a una distancia segura para evitar el dafio de un desastre
que afecte el local principal;

c) se debe proporcionar equipo contraincendios ubicado
adecuadamente.

11.1.5. Trabajo en areas seguras
Control
Se debe disefiar y aplicar procedimientos para el trabajo en areas seguras.

Para incrementar la seguridad de las areas, se estableceran controles vy
lineamientos adicionales. Incluye controles para el personal que trabaja en el
area protegida, asi como para las actividades de terceros que tengan lugar alli:

a) Dar a conocer al personal la existencia del area protegida, o de las
actividades que alli se llevan a cabo, so6lo si es necesario para el
desarrollo de sus funciones.

b) Evitar la ejecucion de trabajos por parte de terceros sin supervision.

c) Bloquear fisicamente e inspeccionar periddicamente las areas protegidas
desocupadas.
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d) Limitar el acceso al personal del servicio de soporte externo a las areas
protegidas o a las instalaciones de procesamiento de informacion
sensible. Este acceso, como el de cualquier otra persona ajena que
requiera acceder al area protegida, sera otorgado solamente cuando sea
necesario y se encuentre autorizado y monitoreado. Se mantendra un
registro de todos los accesos de personas ajenas.

e) Pueden requerirse barreras y perimetros adicionales para controlar el
acceso fisico entre areas con diferentes requerimientos de seguridad, y
gue estan ubicadas dentro del mismo perimetro de seguridad.

f) Impedir el ingreso de equipos de computacion movil, fotograficos, de
video, audio o cualquier otro tipo de equipamiento que registre
informacion, a menos que hayan sido formalmente autorizadas por el RSI
o el RPI correspondiente.

g) Prohibir comer, beber y fumar dentro de las instalaciones de
procesamiento de la informacion.

11.1.6. Areas de carga y descarga
Control

Se deben controlar los puntos de acceso, tales como las areas de carga y
descarga y otros puntos donde personas no autorizadas puedan llegar a entrar
a las instalaciones y de ser posible se deben aislar de las instalaciones de
procesamiento de informacidn para evitar el acceso no autorizado.

Se controlaran las areas de carga y descarga las cuales estaran aisladas de las
instalaciones de procesamiento de informacién, a fin de impedir accesos no
autorizados.

Para ello se estableceran controles fisicos que consideraran los siguientes
lineamientos:

a) Limitar el acceso a las areas de depdésito, desde el exterior de la sede del
Organismo, sélo al personal previamente identificado y autorizado.

b) Disefiar el area de depdsito de manera tal que los suministros puedan ser
descargados sin que el personal que realiza la entrega acceda a otros
sectores del edificio.

c) Proteger todas las puertas exteriores del depdsito cuando se abre la
puerta interna.

d) Inspeccionar el material entrante para descartar peligros potenciales
antes de ser trasladado desde el area de depdésito hasta el lugar de uso.

e) Registrar el material entrante al ingresar al sitio pertinente.

f) Cuando fuese posible, el material entrante debe estar segregado o
separado en sus diferentes partes que lo constituyan.

11.2. Categoria: Equipamiento

Objetivo de control
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Impedir la perdida, el dafio, el robo o el compromiso de los activos, asi como
la interrupcion de las operaciones del Organismo.

11.2.1. Ubicacion y proteccion del equipamiento
Control

Se debe ubicar y proteger el equipamiento de manera tal que se reduzcan los
riesgos ocasionados por amenazas y peligros del entorno y las oportunidades de
acceso no autorizado.

El equipamiento debera ser ubicado y protegido de tal manera que se reduzcan
los riesgos ocasionados por amenazas y peligros ambientales, y las
oportunidades de acceso no autorizado, teniendo en cuenta los siguientes
puntos:

a) Ubicar el equipamiento en un sitio donde se minimice el acceso
innecesario y provea un control de acceso adecuado.

b) Ubicar las instalaciones de procesamiento y almacenamiento de
informacién que manejan datos clasificados, en un sitio que permita la
supervision durante su uso.

c) Aislar los elementos que requieren proteccion especial para reducir el
nivel general de proteccion requerida.

d) Adoptar controles para minimizar el riesgo de amenazas fisicas
potenciales, por ejemplo: Robo, incendio, explosivos, humo, agua
(inundacién o falta de suministro), polvo, vibraciones, efectos quimicos,
interferencia en el suministro de energia eléctrica, interferencia en las
comunicaciones, radiaciones electromagnéticas y vandalismo.
Considerando tener en cuenta, ademas, el impacto de las amenazas
citadas en zonas préoximas a la sede del Organismo.

e) Se deben establecer lineamientos sobre las actividades de comer, beber
y fumar en la proximidad de los medios de procesamiento de la
informacion.

f) supervisar y controlar las condiciones ambientales como la temperatura
y humedad para evitar que estas condiciones puedan afectar de manera
adversa la operacion de las instalaciones de procesamiento de
informacion.

g) Se deben aplicar proteccion contra rayos a todos los edificios y se deben
adaptar filtros de proteccién contra rayos a todas las lineas de ingreso de
energia y comunicaciones.

11.2.2. Elementos de soporte
Control

Se debe proteger el equipamiento de fallas en el suministro eléctrico o de otras
interrupciones ocasionadas por fallas en elementos de soporte.
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El equipamiento estard protegido con respecto a las posibles fallas en el
suministro eléctrico u otras interrupciones ocasionadas por fallas de elementos
de soporte. El suministro de energia estara de acuerdo con las especificaciones
del fabricante o proveedor de cada equipo. Para asegurar la continuidad del
suministro de energia.

Se contemplaran las siguientes medidas:

a) Disponer de multiples enchufes o lineas de suministro para evitar un
Unico punto de falla en el suministro de energia.

b) Contar con un suministro de energia interrumpible (UPS) para asegurar
el apagado regulado y sistematico o la ejecuciéon continua del
equipamiento que sustenta las operaciones criticas del Organismo.

c) La determinacién de dichas operaciones criticas, sera el resultado del
analisis de impacto realizado por el RSI conjuntamente con los RPI con
incumbencia. Los planes de contingencia contemplaran las acciones que
han de emprenderse ante una falla de la UPS. Los equipos de UPS seran
inspeccionados y probados periddicamente para asegurar que funcionan
correctamente y que tienen la autonomia requerida.

d) Montar un generador de respaldo para los casos en que el procesamiento
deba continuar ante una falla prolongada en el suministro de energia.
Debe realizarse un analisis de impacto de las posibles consecuencias
ante una interrupcion prolongada del procesamiento, con el objeto de
definir qué componentes sera necesario abastecer de energia alternativa.
Dicho andlisis sera realizado por el RSI conjuntamente con los RPI. Se
dispondra de un adecuado suministro de combustible para garantizar que
el generador pueda funcionar por un periodo prolongado. Cuando el
encendido de los generadores no sea automatico, se asegurara que el
tiempo de funcionamiento de la UPS permita el encendido manual de los
mismos. Los generadores serdn inspeccionados Yy probados
periddicamente para asegurar que funcionen segun lo previsto.

Asimismo, se procurara gque los interruptores de emergencia se ubiquen cerca
de las salidas de emergencia de las salas donde se encuentra el equipamiento,
a fin de facilitar un corte rapido de la energia en caso de producirse una situacion
critica. Se proveera de iluminacion de emergencia en caso de producirse una
falla en el suministro principal de energia. Se implementard proteccién contra
descargas eléctricas en todos los edificios y lineas de comunicaciones externas
de acuerdo a las normativas vigentes.

Las opciones para lograr la continuidad de los suministros de energia incluyen
multiples alimentaciones para evitar que una falla en el suministro de energia.

Se debe controlar que el abastecimiento del agua sea estable y adecuado para
el funcionamiento de los aires acondicionados, los equipos de humidificacion y
los sistemas de extinciébn de fuego (cuando se utilicen). Se debe avaluar la
instalacion de un sistema de alarma o aviso para detectar funcionamiento
defectuoso o falla en los elementos de soporte.
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11.2.3. Seguridad del cableado
Control

El cableado de energia eléctrica y de telecomunicaciones que transporta datos
0 que da soporte a los servicios de informacion se debe proteger de
intercepciones, interferencias o dafios.

Acciones para su proteccion:

a) Cumplir con los requisitos técnicos vigentes de la Republica Argentina.

b) Utilizar piso-ducto o cableado embutido en la pared, siempre que sea
posible, cuando corresponda a las instalaciones de procesamiento de
informacion. En su defecto estaran sujetas a la proteccion alternativa que
se definira en un procedimiento para tal fin.

c) Proteger el cableado de red contra intercepcion no autorizada o dafio
mediante controles como el uso de conductos o evitando trayectos que
atraviesen areas publicas.

d) Separar los cables de energia de los cables de comunicaciones para
evitar interferencias.

e) Proteger el tendido del cableado troncal (backbone) mediante la
utilizacion de ductos blindados.

f) Para los sistemas sensibles o criticos que se identificaran en un
procedimiento, se implementaran los siguientes controles adicionales:

a) Instalar conductos blindados y recintos o cajas con cerradura en
los puntos terminales y de inspeccion.

b) Utilizar rutas o medios de transmisién alternativos.

¢) Acceso controlado a los paneles de comunicacién y salas de
conexién y cableado.

g) Que se utilicen cables claramente identificables y marcas de equipos para
minimizar el manejo errébneo, como el armado erréneo de los cables de
red.

h) Confeccionar y utilizar una lista documentada actualizada de conexiones
para reducir la posibilidad de errores.

i) Uso de cableado de fibra éptica.

i) Uso de proteccién electromagnética para proteger el cableado.

k) Realizaciéon de barridos técnicos e inspecciones fisicas periédicas para
buscar dispositivos que hayan sido acoplados a los cables sin
autorizacion.

11.2.4. Mantenimiento del equipamiento
Control

El equipamiento debe recibir un mantenimiento correcto para asegurar su
continua disponibilidad e integridad.

a) Someter el equipamiento y elementos de soporte a tareas de

mantenimiento preventivo, de acuerdo con los intervalos de servicio y
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especificaciones recomendados por el proveedor y con la autorizacion
formal del RSI. El Area de seguridad mantendréa un listado actualizado
del equipamiento con el detalle de la frecuencia en que se realizara el
mantenimiento preventivo.

b) Se establece que sélo el personal de mantenimiento autorizado puede
brindar mantenimiento y llevar a cabo reparaciones en el equipamiento.

c) Registrar todas las fallas supuestas o reales y todo el mantenimiento
preventivo y correctivo realizado.

d) Autorizar y registrar el retiro de equipamiento o de componentes de la
sede del Organismo para su mantenimiento.

e) Eliminar la informacién confidencial, segun la clasificacién definida como
la marca la norma de clasificacion de la informacién, que contenga
cualquier equipamiento que sea necesario retirar, realizadndose
previamente las respectivas copias de resguardo.

f) Se debe cumplir con todos los requerimientos impuestos por la presente
politica.

11.2.5. Retiro de activos
Control

No se debe retirar del sitio equipamiento informacién o software sin previa
autorizacion.

Sin tener en cuenta quien sea el responsable del equipamiento, la informacién y
el software no seran retirados de la sede del Organismo sin autorizacién formal
del RSI. Periédicamente, se llevardn a cabo comprobaciones puntuales para
detectar el retiro no autorizado de activos del Organismo, las que seran llevadas
a cabo por el RPI. El personal sera puesto en conocimiento de la posibilidad de
realizacién de dichas comprobaciones.

Los empleados deben saber que se llevan a cabo controles inesperados, y los
controles se deben realizar con la debida autorizacién de los requerimientos
legales y reguladores.

Los empleados, personal contratado y usuarios de terceras partes quienes
tienen autoridad para permitir la remocién o retiro de los activos fuera del
Organismo deben ser claramente identificados y deben cumplir con los
requerimientos de seguridad para proteccion de los activos del Organismo.

11.2.6. Seguridad del equipamiento y los activos
fuera de la organizacion.

Control

Se debe aplicar seguridad a los activos fuera del Organismo teniendo en cuenta
los diferentes riesgos de trabajar fuera de sus instalaciones.

IF-2023-75755155-APN-SOI#INTI

Pagina 59 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION et

Pagina: 60 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

El uso de equipamiento destinado al procesamiento de informacién, fuera del
ambito del Organismo, sera autorizado por el RSI. En el caso de que en el mismo
se almacene informacion clasificada, debe ser aprobado ademéas por el
responsable de la misma. La seguridad provista debe ser equivalente a la
suministrada dentro del &mbito del Organismo para un propdsito similar, teniendo
en cuenta los riesgos de trabajar fuera de la misma.

Se respetaran permanentemente las instrucciones del fabricante respecto del
cuidado del equipamiento.

Asimismo, se mantendra una adecuada cobertura de seguro para proteger el
equipamiento fuera del ambito del Organismo, cuando sea conveniente.

Los riesgos de seguridad, por ejemplo: dafio, robo o intercepcién; puede variar
considerablemente segun las ubicaciones por ello, se debe evaluar los controles
mas apropiados, se debe tener en cuenta como minimo el equipamiento y
dispositivos retirados del ambito del Organismo estén correctamente
identificados, rotulados y no permanezca desatendido en lugares publicos.

Las computadoras personales deben ser ademas disimuladas y/o enmascaradas
durante su viaje o transporte.

11.2.7. Disposicién final segura o reutilizacion
del equipamiento

Control

Se debe verificar todos los componentes del equipamiento que contengan
medios de almacenamiento para asegurar que antes de su disposicién final o
reutilizacion se haya eliminado o sobrescrito de manera segura cualquier dato
sensible y software licenciado.

Los dispositivos o medios de almacenamiento que contengan informacion
sensible seran destruidos, borrados o sobrescritos en forma segura usando
técnicas para que la informacién original sea irrecuperable.

Los dispositivos o medios de almacenamiento que contengan informacion
confidencial deben requerir una evaluacién de riesgo para determinar si debieran
ser fisicamente destruidos en lugar de enviarlos a reparar o descartar.

11.2.8. Equipamiento desatendido de usuario
Control

Los usuarios deben asegurar que el equipamiento desatendido tenga la
proteccion apropiada.

El RPI debe informar a todos los usuarios y al personal contratado, acerca de los
requerimientos y procedimientos de seguridad, para la proteccion de equipos
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desatendidos, asi como de sus funciones en relacion a la implementacion de
dicha proteccion.

11.2.9. Politica de escritorio y de pantalla
limpios
Control

Se debe adoptar una politica de escritorio limpio para los papeles y medios de
almacenamiento removibles y una politica de pantalla limpia para las
instalaciones de procesamiento de la informacion.

Se adoptara la politica de escritorios limpios para proteger documentos en papel
y dispositivos de almacenamiento removibles y una politica de pantallas limpias
en las instalaciones de procesamiento de informacion, a fin de reducir los riesgos
de acceso no autorizado, pérdida y dafio de la informacion, tanto durante el
horario normal de trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos:

a) Concluir las sesiones activas al finalizar las tareas, a menos que puedan
protegerse mediante un mecanismo de bloqueo adecuado, por ejemplo,
un protector de pantalla protegido por contrasefa.

b) Proteger las PC’s o terminales contra usos no autorizados mediante un
bloqueo de seguridad o control equivalente, por ejemplo, contrasefia de
acceso cuando no se utilizan.

¢) Cumplir con los requerimientos y procedimientos de seguridad en areas
protegidas.

d) Almacenar bajo llave, cuando corresponda, los documentos en papel y
los medios informaticos, en gabinetes y/u otro tipo de maobiliario seguro
cuando no estan siendo utilizados, especialmente fuera del horario de
trabajo.

e) Guardar y proteger la informacion sensible o critica del Organismo
(preferentemente en gabinete ignifugo bajo llave o cédigo PIN) cuando
no esta en uso, especialmente cuando no hay personal en la oficina.

f) Desconectar de la red / sistema / servicio las computadoras personales,
terminales e impresoras asignadas a funciones criticas, cuando estan
desatendidas. Las mismas deben ser protegidas mediante cerraduras de
seguridad, contrasefias u otros controles cuando no estan en uso (como
por ejemplo la utilizacién de protectores de pantalla con contrasefia). Los
responsables de cada area mantendran un registro de las contrasefias o
copia de las llaves de seguridad utilizadas en el sector a su cargo. Tales
elementos se encontraran protegidos en sobre cerrado o caja de
seguridad para impedir accesos no autorizados, debiendo dejarse
constancia de todo acceso a las mismas, y de los motivos que llevaron a
tal accion.

g) Proteger los puntos de recepcion y envio de correo postal y las maquinas
de fax no atendidas.
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h) Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no
autorizado) fuera del horario normal de trabajo.

i) Retirar inmediatamente la informacion sensible o confidencial, una vez
impresa.

12. Clausula: Seguridad de las Operaciones

Responsabilidad

El RSI es responsable de definir procedimientos, documentar controles y supervisar su
implementacion, definir las medidas necesarias para permitir la segregacion de los
ambientes de desarrollo, prueba y produccion. Asegurar el registro de las actividades
realizadas por el personal, para permitir su posterior revision.

El RPI es responsable de conocer, participar en la definicion de los controles y su
implementacion. Definir junto con el RSI los requerimientos para el resguardo de la
informacion por la cual es responsable. Junto con el Responsable del Area de
Produccion de la Subgerencia Operativa de Informatica evaluar el posible impacto
operativo de los cambios a los sistemas y equipamiento y verificar su correcta
implementacion. Realizar las copias de resguardo de informacién, y los sistemas, asi
como la realizacion de pruebas perioddica de la restauracién de los sistemas usando
dichas copias. Definir e implementar procedimientos para la administracion y eliminacion
segura de medios informéticos de almacenamiento, como cintas, discos e informes
impresos, entre otros. Junto con el responsable de las areas de infraestructura y soporte,
Implementar la sincronizacion de los relojes en todos los sistemas y dispositivos del
Organismo.

12.1. Categoria: Procedimientos y
responsabilidades operativos

Objetivo de control

Garantizar la operacion correcta y segura de las instalaciones de procesamiento de
la informacion.

12.1.1. Procedimientos operativos
documentados

Control

Se deben documentar los procedimientos operativos y deben estar disponibles
para todos los usuarios que los necesiten.

Las especificaciones de los requisitos de control deben considerar los controles
autométicos a incorporar a los sistemas de informacion, asi como la necesidad
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de controles manuales de apoyo. Se debe aplicar consideraciones similares al
evaluar paquetes de software, desarrollados o comprados.

Los requisitos y controles de seguridad deben ser acordes al valor que el
Organismo les asigne a los activos de informacién involucrados (ver también
Seguridad de los recursos humanos 7), y el dafio potencial a la gestion, en que
podrian ser afectados por una falla o ausencia de seguridad.

Los requisitos de la seguridad de la informacién de los sistemas y procesos,
deben ser integrados en etapas tempranas de los proyectos. Los controles
introducidos en la etapa de disefio son significativamente mas baratos de
implementar y mantener que aquellos incluidos durante o después de la
implementacion.

Si los productos son comprados, se debe seguir un proceso formal de pruebas y
de adquisicién. Los contratos con el proveedor deben especificar los requisitos
de seguridad identificados. Cuando la funcionalidad de seguridad en un producto
propuesto no satisfaga los requisitos especificados, se debe reconsiderar el
riesgo que se introduce y los controles asociados en forma previa a la compra
del producto. Cuando se provea de funcionalidad adicional y cause un riesgo de
seguridad, puede ser necesario desactivar o que se revise la estructura de
control propuesta para determinar si se puede tener ventajas de esa mejora de
la funcionalidad.

12.1.2. Gestion del cambio
Control

Se deben controlar los cambios en el Organismo, los procesos, las instalaciones
de procesamiento de informacion y los sistemas que afecten a la seguridad de
la informacion.

Los sistemas operacionales y el software de aplicacién deben estar sujetos a
una estricta gestion de control de cambios.

En particular, se deben considerar los siguientes puntos:

a) identificacion y registro de cambios significativos;

b) planificacion y pruebas de cambios;

c) evaluacibn de impactos potenciales, incluyendo los impactos de
seguridad de tales cambios;

d) procedimiento formal de aprobacion para los cambios propuestos;

e) comunicacion del detalle de cambios a las personas correspondientes;

f) procedimientos de “vuelta atras”, incluyendo procedimientos vy
responsabilidades para la suspensién y recuperacion de cambios no
exitosos y de eventos imprevistos.

Debe estar establecida la gestion formal de las responsabilidades y los
procedimientos para asegurar el control satisfactorio de todos los cambios del
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equipamiento, software o procedimientos. Cuando se realicen cambios, se debe
guardar un registro de auditoria que contenga toda la informacién relevante.

12.1.3. Gestion de la capacidad
Control

Se debe realizar seguimiento y ajustar el uso de recursos y se deben realizar las
proyecciones de futuros requisitos de capacidad para asegurar el desempefio
requerido del sistema.

Para cada actividad nueva y en curso, se deben identificar los requisitos de
capacidad. Se deben realizar ajustes y seguimiento de los sistemas cuando sea
necesario, para mejorar la disponibilidad y eficiencia de los sistemas. Se deben
establecer los controles de deteccion para indicar problemas con suficiente
antelacién. Se debe tener en cuenta los nuevos requisitos de la gestion y de los
sistemas, y las tendencias corrientes y proyectadas en las capacidades de
procesamiento de informacién del Organismo para las proyecciones de futuros
requisitos de capacidad.

Se necesitard poner particular atencidon en cualquier recurso que demande
mucho tiempo adquirir o alto costo, por lo que los administradores deben realizar
un seguimiento y control de la utilizacion de los recursos clave del sistema. Ellos
deben identificar tendencias en el uso, particularmente en relacién con la
aplicacion de la gestiébn o con el uso de herramientas de los sistemas de
informacion.

Los RPI deben utilizar esta informacion para identificar y evitar potenciales
cuellos de botella y la dependencia del personal clave que podria significar una
amenaza a la seguridad o para los servicios del sistema, y un plan de accién
apropiados.
12.1.4. Separacion de los entornos de
desarrollo, pruebas y produccion.

Control

Se deben separar los entornos de desarrollo, pruebas y produccién para reducir
los riesgos de accesos no autorizados o cambios en el entorno de produccion.

Se debe disponer un nivel de separacién entre los ambientes operacionales
(produccién), de pruebas, y de desarrollo, que sea necesario para prevenir los
problemas operacionales, se encuentre identificado y se implementen los
controles apropiados.

Se deben considerar los elementos siguientes:
|F-2023-75755155-APN-SOI#INTI
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a) que se definan y documenten las reglas para la transferencia de software
del estado de desarrollo al estado operacional (Operativo-Produccién);

b) que el software de desarrollo y el software operacional corran en
diferentes sistemas o procesos de computacion y en diferentes dominios
o directorios;

c) que los compiladores, editores, y otras herramientas de desarrollo o
utiidades de sistema no se accedan desde sistemas operacionales
cuando no se requiera;

d) que el ambiente de prueba del sistema emule el ambiente operacional
del sistema tanto como sea posible;

e) que los usuarios utilicen distintos perfiles de usuario para los sistemas
operacionales y de prueba, los menles deben mostrar mensajes y
leyendas de identificacion apropiados para reducir el riesgo de error;

f) que los datos sensibles no se copien al ambiente de prueba del sistema
(ver 12.4.2).

12.2. Categoria: Proteccion contra codigo
malicioso

Objetivo de control

Asegurar que la informacién y las instalaciones de procesamiento de informacion
estén protegidas contra codigo malicioso.

12.2.1. Controles contra codigo malicioso
Control

Se deben implementar los controles de deteccion, prevencion y recuperacion
para la proteccién contra software malicioso, combinados con la concientizacién
apropiada de los usuarios.

La proteccidon contra el cédigo malicioso debe ser software especializado en
deteccién y reparacién de cédigo malicioso, conciencia de la seguridad, y de
sistemas de acceso y controles con la gestién de cambios apropiados.

Se debe considerar la siguiente guia:

a) establecer una politica formal que prohiba el uso de software no
autorizado (ver 12.6.2);

b) establecer una politica formal para proteger contra los riesgos
asociados con la obtencién de archivos y software, ya sea desde o a
través de redes externas, o por cualquier otro medio, indicando qué
medidas de proteccién se deben tomar;

¢) Realizar revisiones periédicas del contenido de software y datos de
los sistemas que sustentan procesos criticos del Organismo; se
deben investigar formalmente la presencia de archivos no aprobados
0 cambios no autorizados
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d) instalacién y actualizacion periodica del software de deteccion del
coédigo malicioso y software de reparacion para escanear las
computadoras y los medios como control preventivo, 0 como rutina
bésica; las verificaciones llevadas a cabo deben incluir:

1) la verificaciobn de cualquier archivo, tanto en medios
electrénicos o medios 6pticos, y los archivos recibidos a través
de las redes, antes de ser usado, en busqueda de cédigo
malicioso;

2) la verificacion de los adjuntos de correos electrénicos y las
descargas en busqueda de cédigo malicioso antes de su uso;
esta verificacion debe llevarse a cabo en diferentes lugares,
por ejemplo: en servidores de correo electronico,
computadoras de escritorio, y cuando se ingrese a la red del
Organismo;

3) la verificacion de las paginas de Internet en busqueda de
cédigo malicioso;

e) definir procedimientos y las responsabilidades para trabajar con la
proteccion contra codigo malicioso en los sistemas, entrenandose en
su uso, informando y recuperandose frente a ataques de codigos
maliciosos;

f) preparar planes de continuidad de la gestion adecuados para la
recuperacion de ataques de cdodigo malicioso, incluyendo todos los
datos necesarios y el software de copias de seguridad y los acuerdos
de recuperacién (ver 17);

g) implementar procedimientos para recolectar informacién de forma
regular, tal como la suscripcion a listas de correo y/o la verificacion de
los sitios de Internet que brindan informacion acerca de nuevo codigo
malicioso;

h) Implementar procedimientos para verificar la informacién relacionada
con cédigo malicioso, y asegurar gue los boletines de alerta sean
exactos e informativos; los RPI son responsables de que se utilicen
fuentes calificadas, por ejemplo: publicaciones acreditadas, sitios de
Internet de confianza o proveedores que producen software de
proteccion contra codigo malicioso, para diferenciar entre engafios y
cbdigo maliciosos real; se debe tener un plan de concientizacién para
todos el personal de los problemas de los virus falsos ("hoax") y de
qué hacer al recibirlos.

12.3. Categoria: Resguardo

Objetivo de control

Proteger contra la pérdida de datos.
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12.3.1. Resguardo de la informacion
Control

Se deben hacer copias para el resguardo de la informacion, el software y los
sistemas, y se las debe someter a pruebas periédicamente de acuerdo con la
politica acordada de resguardo.

Se deben disponer de instalaciones de resguardo adecuadas para asegurar que
toda la informacion y el software esencial puedan ser recuperados luego de un
desastre o0 una falla del medio.

Se deben considerar los siguientes puntos en el resguardo de la informacion:

a) que se defina el nivel necesario de la informacion de resguardo;

b) que se produzcan registros precisos y completos de las copias de
resguardo y procesos de restauracién documentados;

c) que se refleje en los requisitos del Organismo la extensién (por
ejemplo: resguardo completo o diferencial) y la frecuencia de los
resguardos, los requisitos de seguridad de la informacién
involucrados y la criticidad de la informacion para la continuidad
operativa del Organismo;

d) que las copias de resguardo se almacenen en una ubicacion remota,
a una distancia suficiente para escapar de cualquier dafio producido
por un desastre en el sitio principal;

e) que se le otorgue a la informacion de resguardo un adecuado nivel de
proteccion fisica y de ambiente (ver Norma 11) consistente con las
normas aplicadas al sitio principal; los controles aplicados en el sitio
principal deben extenderse para cubrir el sitio de resguardo;

f) que se prueben los medios de resguardo regularmente para asegurar
gue se puede confiar en ellos en casos de emergencia, cuando sea
necesario;

g) que los procedimientos de resguardo se verifiguen y prueben
regularmente para asegurar que son efectivos y que pueden ser
completados dentro del tiempo asignado en los procedimientos
operacionales para la recuperacion;

h) en situaciones donde la confidencialidad es de importancia, el
resguardo debe estar protegido por medios de encriptacion.

El procedimiento de resguardo para los sistemas individuales se debe probar
regularmente para asegurar que cumple con los requisitos de los planes de
continuidad de la gestién (ver Norma 17). Para los sistemas criticos, los acuerdos
de resguardo deben cubrir toda la informacion de sistemas, aplicaciones y los
datos necesarios para la reconstruccion del sistema completo en un evento de
desastre.
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Se debe determinar el periodo de retencién de la informacién esencial del
organismo, asi como también cualquier requisito para archivar copias que deben
ser guardadas permanentemente (ver 18.1.3).

12.4. Categoria: Registro y seguimiento

Objetivo de control

Registrar eventos y generar evidencia.

12.4.1.

Control

Registro de eventos

Se debe producir, conservar y revisar periédicamente los registros de eventos
en los cuales se registren las actividades de los usuarios, las excepciones, los
errores y los eventos de seguridad de la informacion.

Las auditorias de las sesiones deben incluir, cuando corresponda:

a) identificacion de los usuarios;

b) fechas, tiempos, y detalles de los eventos principales, por ejemplo,
inicio y cierre de sesion;

¢) laidentidad de la computadora o la ubicacién si es posible;

d) registros de intentos de acceso al sistema exitosos y rechazados;

e) registros de intentos de acceso a los datos u otro recurso, exitosos y
rechazados;

f) cambios en la configuracién del sistema;

g) uso de privilegios;

h) uso de utilitarios y aplicaciones de sistemas;

i) archivos accedidos y el tipo de acceso;

j) direcciones de redes y protocolos;

k) alarmas ejecutadas por el sistema de control de accesos;

I) activacién y desactivacién de los sistemas de proteccion, tales como
sistemas antivirus y sistemas de deteccion de intrusos.

12.4.2. Proteccion de la informacion de los
reg IStros
Control

Las instalaciones de procesamiento de los registros y la informacién de registros
se deben proteger contra manipulacion y acceso no autorizados.

Los controles deben estar orientados a la protecciéon contra cambios no
autorizados y problemas operacionales con las instalaciones de registro de
sesion, incluyendo:

a)
b)

alteraciones de los tipos de mensajes que son grabados;
gue los archivos de sesion se editen o eliminen;
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c) que la capacidad de almacenamiento del medio del archivo de sesion
se exceda, resultando en la falla para registrar los eventos o
sobrescribiendo eventos registrados en el pasado.

Algunos registros de auditoria pueden requerir ser archivados como parte de la
politica de retencion de registros o a causa de requisitos de recolectar y retener
evidencia (ver también 16.1.7).

12.4.3. Registro de administradores y
operadores

Control

Se debe llevar registro de las actividades de los administradores y operadores
del sistema, y se debe proteger y revisar periddicamente los registros.

Los registros deben incluir:

a) fechay hora en el cual ocurre un evento (éxito o falla);

b) la informacion acerca del evento (por ejemplo, los archivos
manipulados) o la fallas (por ejemplo, los errores ocurridos y las
acciones correctivas tomadas);

C) qué cuentay qué administrador u operador estuvo involucrado;

d) qué procesos fueron involucrados.

Se deben revisar periddicamente los registros del administrador del sistema y
del operador de sistema.

12.4.4. Sincronizacion de los relojes
Control

Dentro del Organismo, se deben sincronizar los relojes de todos los sistemas
pertinentes de procesamiento de informacién de acuerdo a una Unica fuente de
tiempo de referencia.

Cuando un dispositivo informatico o de comunicaciones tiene la capacidad de
operar un reloj de tiempo real, se debe establecer este reloj segun una norma
acordada, por ejemplo: Tiempo Universal Coordinado (UTC por sus siglas en
inglés) o normas de horario local. Como algunos relojes son conocidos por
fluctuar con el tiempo, se debe tener un procedimiento que verifique y corrija
cualquier variacion significante.

La interpretaciéon correcta del formato de fecha/hora es importante para
garantizar que la visualizacion de la fecha y hora refleja la fecha y hora actuales.
Es conveniente que las especificaciones locales (por ejemplo, el horario de
verano) se tengan en cuenta.
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12.5. Categoria: Control del software de produccién

Objetivo de control

Asegurar la integridad de los sistemas de produccion.

12.5.1. Instalacion del software en los sistemas
de produccion
Control

Se deben implementar procedimientos para controlar la instalacion de software
en los sistemas de produccion.

A fin de minimizar el riesgo de alteracion de los sistemas operacionales, se
deben tener en cuenta las siguientes directrices para controlar los cambios:

a) que la actualizacion de software operacional, aplicaciones y de las
bibliotecas de programas solo la realicen administradores entrenados
bajo autorizacién apropiada del RSI (ver 9.4.5);

b) que los sistemas operacionales sélo guarden el cédigo ejecutable
aprobado, y no cédigo en desarrollo o compiladores;

c) que el software de aplicaciones y de sistema operativo se
implementen luego de una prueba extensiva y exitosa; las pruebas
deben incluir pruebas de uso, de seguridad, de efectos en otros
sistemas y de cuan amigable es al usuario, y es conveniente que se
lleven a cabo en sistemas separados (ver también 12.1.4); se debe
asegurar que todas las bibliotecas correspondientes al programa
fuente hayan sido actualizadas;

d) que se use un sistema de control para mantener el control de todo el
software implementado, asi como de la documentacién del sistema;

€) que se establezca una estrategia de vuelta atras antes que se
implementen los cambios;

f) gue se mantenga un registro de auditoria de todas las actualizaciones
de las bibliotecas de programas operacionales;

g) que se retengan las versiones previas del software de aplicacion
como una medida de contingencia;

h) que las versiones viejas del software se archiven, junto con toda la
informacion requerida, los parametros, los procedimientos, los
detalles de configuracion, y el software de soporte como asi también
gue se retengan los datos en archivos.

Es conveniente que el software provisto por un vendedor, que es usado en
sistemas operacionales se mantenga en un nivel en el que el proveedor les de
soporte. A través de tiempo, los vendedores de software cesaran de dar soporte
a las viejas versiones de software. El Organismo debe considerar los riesgos de
depender de software que no tiene servicio de soporte.
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Cualquier decision de actualizar una nueva version debe tener en cuenta los
requisitos de la actividad, y la seguridad de la version, por ejemplo, la
introduccién de una nueva funcionalidad de seguridad o el nUmero y severidad
de los problemas de seguridad que afectan esta version. Es conveniente que los
parches de software sean aplicados cuando éstos ayuden a eliminar o reducir
las debilidades de la seguridad (ver también 12.6.1).

Es conveniente que el acceso fisico o I6gico sélo se dé a los proveedores con
fines de soporte, y con aprobacion del RSI. Se deben seguir y controlar las
actividades del proveedor.

El software puede depender de moédulos y software provistos externamente, se
deben seguir y controlar para evitar cambios no autorizados, que puedan introducir
debilidades de seguridad.

12.6. Categoria: Gestion de las vulnerabilidades
técnicas

Objetivo de control

Prevenir la explotacion de las vulnerabilidades técnicas.

12.6.1. Control de las vulnerabilidades técnicas
Control

Se debe obtener, de manera oportuna, informacibn acerca de las
vulnerabilidades técnicas de los sistemas de informacién que se utilizan, se debe
evaluar la del Organismo a tales vulnerabilidades, y se debe tomar las medidas
apropiadas para tratar los riesgos asociados.

Se realizard un inventario actualizado y completo de los activos (ver 8.1.1) es un
prerrequisito para una efectiva gestion de vulnerabilidades técnicas. La
informacién especifica necesaria para dar soporte a la gestion de las
vulnerabilidades técnicas incluye al vendedor de software, nUmeros de version,
estado actual del desarrollo (por ejemplo, qué software esta instalado en qué
sistemas), y las personas del Organismo responsables por el software.

Se debe tomar una accién oportuna en respuesta a la identificacién de las
vulnerabilidades técnicas potenciales en forma apropiada. Es conveniente que
se sigan las siguientes directrices para establecer un proceso de gestion efectivo
de las vulnerabilidades técnicas:

a) que el Organismo defina y establezca los roles y responsabilidades
asociados con la gestion de vulnerabilidades técnicas, incluyendo
seguimiento de la vulnerabilidad, evaluacién de los riesgos de la
vulnerabilidad, parches, rastreo del activo, y cualquier
responsabilidad de coordinacion requerida;
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b) que se identifiquen por software y otras tecnologias, basadas en la
lista de inventario de activos (ver 8.1.1) los recursos de informacion
gue serdn usados para identificar las vulnerabilidades técnicas
relevantes y para mantener la conciencia sobre ellas; es conveniente
gue estos recursos de informacién se actualicen en base a los
cambios en el inventario, o cuando se encuentren otros recursos
nuevos o utiles;

c) que se defina una linea de tiempo para reaccionar ante las
notificaciones de las vulnerabilidades técnicas potencialmente
relevantes;

d) una vez que se ha identificado una potencial vulnerabilidad técnica,
gue el Organismo identifique los riesgos asociados y las acciones a
llevar a cabo; tales acciones pueden involucrar la introduccién de un
parche a los sistemas vulnerables y/o las aplicaciones de otros
controles;

e) dependiendo de la urgencia con la que se debe atender la
vulnerabilidad técnica, que la acciéon tomada se lleve a cabo de
acuerdo con los controles relacionados con la gestion de cambios (ver
12.1.2) o siguiendo los procedimientos de respuesta a incidentes de
seguridad de la informacién (ver 16.1);

f) si hay un parche disponible, que se atiendan los riesgos asociados a
la instalacion del parche (se deben comparar los riesgos presentados
por la vulnerabilidad contra los riesgos de la instalacion del parche);

g) que se prueben y evalien los parches antes de instalarlos para
garantizar que son efectivos y que no tienen como resultado efectos
secundarios que no puedan ser tolerados; si ho existe un parche
disponible, es conveniente que se consideren otros controles, tales
como:

1) desactivacion de los servicios o las capacidades relacionados
con la vulnerabilidad;

2) adaptacién o adicién de controles de acceso, por ejemplo,
“firewalls” de las fronteras de las redes (ver 13.1.3);

3) incremento del seguimiento para detectar o prevenir ataques;

4) aumento de la conciencia acerca de las vulnerabilidades;

h) se debe mantener un registro de auditoria para todos los
procedimientos emprendidos;

i) El proceso de gestion de las vulnerabilidades técnicas debe seguirse
y evaluarse regularmente para garantizar su efectividad y eficiencia;

i) Se deben atender primero los sistemas de alto riego.

12.6.2. Restricciones a la instalacion de software
Control

Se deben establecer e implementar reglas que gobiernen la instalacién de
software por parte de los usuarios.
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El Organismo definira y aplicara una politica estricta sobre qué tipos de software
pueden instalar los usuarios.

Debera aplicarse el principio de privilegios minimos. Si se les concede ciertos
privilegios, los usuarios pueden tener la capacidad de instalar software. El
Organismo debera identificar qué tipos de instalaciones de software son las
permitidas (por ejemplo, actualizaciones y parches de seguridad al software
existente) y qué tipos de instalaciones se encuentran prohibidas (por ejemplo,
software que es solo para uso personal y software cuyo origen pueda ser
potencialmente dafiino, desconocido 0 sospechoso). Estos privilegios deberan
concederse teniendo en cuenta las funciones de los usuarios afectados.

12.7. Categoria: Consideraciones para las
auditorias de sistemas de informacion

Objetivo de control

Minimizar el impacto de las actividades de auditoria sobre los sistemas de
produccion.

12.7.1. Controles de la auditoria de sistemas de
informacion

Control

Los requisitos y las actividades de auditoria que involucren la verificacion de
los sistemas de produccién se deben planificar cuidadosamente y acordar a fin
de minimizar las interrupciones de los procesos de gestion.

Se deben contemplar las directrices siguientes:

a) que los requisitos de auditoria se acuerden con el area que
corresponda;

b) que se acuerde y controle el alcance de las verificaciones;

c) que las verificaciones se encuentren limitadas a un acceso de s6lo
lectura, al software y a los datos;

d) que cualquier acceso que no sea de sélo lectura solamente se permita
a copias aisladas de archivos del sistema, las cuales es conveniente
gue se eliminen una vez finalizada la auditoria, o se le otorgue
proteccion adecuada si existe una obligacion de mantener dichos
archivos como requisitos de documentacion de auditoria;

e) que se identifiguen claramente y se dispongan los recursos para llevar
a cabo las verificaciones;

f) que se identifiguen y acuerden los requisitos de procesamiento
especial o adicional;

g) que se sigany controlen todos los accesos, y se lleve registro de ellos
para producir un rastro de referencia; se debe considerar el uso de
huellas de referencias de tiempo para los sistemas o datos criticos;
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h) que se documenten todos los procedimientos, requisitos Yy

responsabilidades;

i) que las personas que lleven a cabo la auditoria sean independientes

de las actividades a auditar.

13. Clausula: Seguridad de las Comunicaciones

Responsabilidad

El CGS es responsable de identificar, revisar periddicamente y documentar los
requisitos para que los acuerdos de confidencialidad reflejen las necesidades del

Organismo respecto a la proteccion de su informacion.

El RSI es responsable de asegurar la proteccion de la informacién en las redes y sus
instalaciones de procesamiento de la informacion que la soportan. Controlar el uso
responsable de herramientas informéticas de comunicacion, como el correo electrénico,
mensajeria instantanea, acceso a contenidos via Internet, entre otras.

Junto con el responsable de las areas de infraestructura definir e implementar una

debida segregacioén de redes.

13.1. Categoria: Gestion de la seguridad de la red

Objetivo de control

Asegurar la proteccién de la informacion en las redes y sus instalaciones de

procesamiento de la informacion que la soportan.

13.1.1. Controles de red

Control

Se debe gestionar y controlar las redes para proteger la informacion en sistemas

y aplicaciones.

Los administradores deben implementar controles para asegurar la seguridad de
la informacion en las redes, y la proteccion de los servicios conectados contra

acceso no autorizado.

En particular, se deben considerar los puntos siguientes:

1) que la responsabilidad operacional para las redes se encuentre
separada de las operaciones de computadoras, seguin corresponda;

2) que se establezcan los procedimientos y responsabilidades para la
gestion del equipamiento remoto, incluyendo los equipos en las areas

de usuarios;

3) que se establezcan controles especiales para salvaguardar la
confidencialidad e integridad de los datos que pasan através de redes
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publicas, y para proteger los sistemas conectados; también pueden
requerirse controles especiales para mantener la disponibilidad de los
servicios de red y de las computadoras conectadas;

4) la aplicacién de un método de identificacién apropiado, asi como de
seguimiento para permitir que se lleve un registro de las acciones
relevantes de seguridad;

5) que las actividades gerenciales se encuentren estrechamente
coordinadas tanto para optimizar el servicio de red para el Organismo
como para garantizar que los controles se aplican consistentemente
a través de toda la infraestructura de procesamiento de informacion.

13.1.2. Seguridad de los servicios de red
Control

Se debe identificar e incluir en cualquier acuerdo de servicios de red los
mecanismos de seguridad, los niveles de servicio y los requisitos de gestion de
todos los servicios de red, ya sean servicios provistos por el Organismo o
terceras partes.

Se debe determinar y controlar regularmente la capacidad del proveedor de
servicio de red para gestionar los servicios acordados en un modo seguro, y que
se acuerde el derecho de auditarlo.

Se deben identificar los acuerdos de seguridad necesarios para servicios
particulares, tales como caracteristicas de seguridad, niveles de servicio y los
requisitos de gestion. El Organismo debe asegurar que los proveedores de
servicios de redes implementan estas medidas.

13.1.3. Segregacion de redes
Control

Los grupos de servicios de informacién, los usuarios y los sistemas de
informacioén, se deben segregar en mas de una red.

Un método para controlar la seguridad de redes amplias es dividirlas en dominios
I6gicos de red separados, por ejemplo, dominios de red internos y dominios de
red externos a una organizacién, cada uno protegido por un perimetro de
seguridad definido. Se puede aplicar un conjunto graduado de controles en
diferentes dominios de redes l6gicas para separar ain mas los ambientes de
seguridad de la red, por ejemplo, sistemas publicamente accesibles, redes
internas y activos criticos. Los dominios deben ser definidos en base a una
evaluacion de riesgos y a diferentes requisitos de seguridad dentro de cada
dominio.

Tal perimetro de red puede ser implementado mediante la instalacion de una
puerta de enlace ("gateway") segura entre dos redes que seran interconectadas
para controlar el acceso y el flujo de la informacién entre los dos dominios. Este
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pasaje debe configurarse para filtrar el trafico entre estos dominios y para
bloquear el acceso no autorizado en concordancia con la politica de control de
acceso del Organismo (ver 9.1). Un ejemplo de este tipo de puerta de enlace es
el que comunmente se conoce como ‘firewall”. Otro método de dividir los
dominios légicos separados es la restriccion al acceso de redes utilizando redes
privadas virtuales para grupos de usuarios dentro del Organismo.

Las redes también pueden ser divididas usando funcionalidades de los
dispositivos de red, por ejemplo, conmutacion de IP (IP Switching). Los dominios
separados pueden implementarse por el control del flujo de datos de red usando
capacidades de conmutacion (switching) y enrutamiento (routing), tales como
listas de control de accesos.

El criterio para la subdivision de redes en dominios debe basarse en la politica
de control de acceso y los requisitos de acceso, y también se tenga en cuenta el
costo relativo y el impacto de desempefio de la incorporacion de un adecuado
enrutamiento o tecnologia de puerta de enlace (gateway) de red (ver 13.1).

La subdivision de redes debe basarse en el valor y la clasificacion de la
informacién almacenada o procesada en la red, niveles de confiabilidad, o
lineamientos de la gestion, para reducir el impacto total de la interrupcion de
servicio.

Se debe considerar la separacion de redes inalambricas de las redes internas y
privadas. Como los perimetros de redes inalambricas no estan bien definidos, se
debe llevar a cabo una evaluacion de riesgos en tales casos para identificar
controles (por ejemplo, autenticacion fuerte, métodos criptograficos, y seleccion
de la frecuencia) para mantener la subdivisién de redes.

13.2. Categoria: Transferencia de informacion

Objetivo de control

Mantener la seguridad de la informacién transferida dentro del Organismo y con
cualquier entidad externa.

13.2.1. Politicas y procedimientos de
transferencia de informacion

Control

Se deben establecer politicas, procedimientos y controles formales para proteger
la transferencia de informacion a través del uso de todo tipo de instalacion de
comunicaciones.

Los procedimientos y controles a seguir cuando se utilizan las instalaciones de
comunicacion electronica para el intercambio de la informacién deben considerar
los siguientes puntos:
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a) procedimientos disefiados para proteger la informacion intercambiada
de la intercepcién, copia, modificacion, mal direccionamiento y
destruccion;

b) procedimientos para la deteccion de y la proteccion contra el codigo
malicioso que puede ser transmitido a travées del uso de
comunicaciones electrénicas;

c) procedimientos para la proteccion de la informacion electrénica
sensible comunicada que se encuentra en forma de adjunta;

d) politicas o directrices que den lineamientos sobre el uso aceptable de
las instalaciones de comunicacion electronicas;

e) procedimientos para el uso de comunicaciones inalambricas,
teniendo en cuenta los riesgos particulares involucrados;

f) responsabilidades del empleado, personal contratado y cualquier otro
usuario de no comprometer al Organismo, por ejemplo, a través de la
difamacion, hostigamiento, suplantacion de identidad, reenvio de
cadenas de cartas, compras no autorizadas, etc.;

g) uso de técnicas criptograficas, por ejemplo, para proteger la
confidencialidad, integridad y la autenticidad de la informacién;

h) directrices de retencion y eliminacion para toda la correspondencia del
Organismo, incluyendo mensajes, en concordancia con las leyes y
regulaciones correspondientes, locales y nacionales;

i) no dejar la informacidn critica o sensible en las instalaciones de
impresion, por ejemplo: copiadoras, impresoras, y equipos de fax, que
pueden ser accedidos por personal no autorizado;

j) establecer controles y restricciones asociadas a las instalaciones de
reenvio de comunicacion, por ejemplo: reenvio automatico de correo
electrénico a direcciones de mail externas;

k) recordar al personal que deben tomar las precauciones adecuadas,
por ejemplo: de no revelar informacién sensible para evitar que por
casualidad se escuche o intercepte cuando se realiza una llamada
telefénica por:

1) gente en su cercania inmediata, particularmente cuando se
utiliza teléfonos moviles;

2) intervenciones del cableado, y otras formas de indiscreciones
a través del acceso fisico al tubo del teléfono o a la linea
telefénica, o usando dispositivos de blsqueda,;

3) gente al lado del receptor;

) no dejar mensajes que contengan informacion sensible en
contestadores automaticos debido a que pueden ser reproducidos por
personas no autorizadas; almacenadas en los sistemas comunes; o
incorrectamente, como resultado de un error de discado;

m) recordar al personal acerca de los problemas del uso de equipos de
fax, como ser:

n) el acceso no autorizado a la casilla de almacenamiento de mensajes
para la recuperacion;
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0) la programacion deliberada o accidental de equipos para enviar
mensajes a numeros especificos;

p) envio de documentos y mensajes al nUmero equivocado por haber
discado mal o por haber utilizado un niamero almacenado equivocado;

q) recordar al personal que no se registren datos demogréficos, tales
como direcciones de correo electronico u otra informacion personal,
en cualquier software para evitar su recuperacién para un uso no
autorizado;

r) recordar al personal que los modernos equipos de fax y las
fotocopiadoras tienen memoria para guardar paginas en caso de falla
de papel o de la transmision, la cual sera impresa una vez que la falla
haya sido solucionada.

Ademas, se le debe recordar al personal que no mantengan conversaciones
confidenciales en lugares publicos u oficinas abiertas, asi como tampoco en
lugares de reunién sin paredes a prueba de sonido.

Las instalaciones de intercambio de informacion deben cumplir con los requisitos
legales correspondientes.

13.2.2. Acuerdos de transferencia de
informacion

Control

Los acuerdos deben abordar la transferencia segura de la informacion de gestién
entre el Organismo y las partes externas.

Los acuerdos de intercambio deben considerar las condiciones de seguridad
siguientes:

a) responsabilidades gerenciales para controlar y notificar la
transmisién, envio y recepcion;

b) procedimientos para notificar al emisor de la transmisiéon, envio y
recepcion;

c) procedimientos para asegurar la trazabilidad y el no repudio;

d) normas técnicas minimas para el empaquetado y la transmision;

e) acuerdos de fideicomiso;

f) normas de identificacion de los servicios de mensajeria;

g) las responsabilidades y obligaciones en caso de incidentes de
seguridad de informacidn, tales como pérdida de datos;

h) uso de un sistema de rotulado acordado para la informacién sensible
0 critica, que asegure que el significado de los rotulados se entienda
inmediatamente y que la informacion se proteja adecuadamente;

i) la propiedad y las responsabilidades por la proteccion de datos,
copyright, cumplimiento de las licencias de software vy
consideraciones similares (ver Capitulo 18);
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j) normas técnicas para el grabado y la lectura de la informacién y del
software;

k) cualquier control especial que pueda ser requerido para proteger
articulos sensibles, como las claves criptogréaficas.

Deben establecerse y mantenerse politicas, procedimientos, y normas para
proteger la informacién y medios fisicos en transito y deben ser referenciados en
tales acuerdos de intercambio.

El contenido de seguridad de cualquier acuerdo debe reflejar la sensibilidad de
la informacion comercial involucrada.

13.2.3. Mensajeria electronica
Control

Se debe proteger apropiadamente la informacion involucrada en la mensajeria
instantanea.

Se define como obligatorio el uso de la cuenta de correo electrénico institucional
a todos los agentes y funcionarios del organismo para toda comunicacion
vinculada con sus funciones.

Los mensajes electrénicos deben incluir las siguientes consideraciones de
seguridad:

a) proteccibn de mensajes contra el acceso no autorizado,
modificaciones o denegacion de servicio;

b) la correcta asignacién de la direccion y el transporte del mensaje;

¢) confiabilidad y disponibilidad general del servicio;

d) consideraciones legales, por ejemplo, requisitos de las firmas
electroénicas;

e) obtencién de aprobacion previa al uso de los servicios publicos
externos tales como mensajeria instantdnea o archivos compartidos;

f) niveles altos de controles de autenticacién para los accesos desde las
redes publicamente accesibles.

13.2.4. Acuerdos de confidencialidad
Control

Se deben identificar, revisar periédicamente y documentar los requisitos para
gue los acuerdos de confidencialidad reflejen las necesidades del Organismo
respecto a la proteccién de su informacion.

Los acuerdos de confidencialidad o de no divulgacion deben abarcar los
requisitos de proteccién de la informacién confidencial usando términos legales
aplicables. Para identificar los requisitos para los acuerdos de confidencialidad o
de no divulgacion, se deben considerar los siguientes elementos:
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a) una definicibn de la informacion a ser protegida (por ejemplo:
informacion confidencial);

b) duracion esperada de un acuerdo, incluyendo casos donde la
confidencialidad podria mantenerse indefinidamente;

c) acciones requeridas cuando un acuerdo finaliza;

d) responsabilidades y acciones de las partes firmantes para evitar la
divulgaciéon no autorizada de la informacion (como ser el “need to
know”);

e) propiedad de la informacion, secretos comerciales y propiedad
intelectual, y su relacion con la proteccion de la informacion
confidencial;

f) el uso permitido de informacion confidencial, y los derechos de las
partes firmantes para usar la informacion;

g) el derecho para auditar y supervisar actividades que involucren
informacién confidencial;

h) procesos de notificacion e informe de la divulgacion no autorizada o
de violaciones de la confidencialidad de la informacion;

i) términos para que la informacién se devuelva o destruya al finalizar
el acuerdoy

j) acciones esperadas a llevarse a cabo en caso de incumplimiento de
este acuerdo.

Basandose en los requisitos de seguridad de una organizacion, pueden llegar a
ser necesarios otros elementos en los acuerdos de confidencialidad o de no
divulgacion.

Los acuerdos de confidencialidad y de no divulgacién deben cumplir con todas
las leyes y regulaciones aplicables para la jurisdiccion en la cual se apliquen.

Los requisitos para los acuerdos de confidencialidad y no divulgacion deben ser
revisados periédicamente, asi como también cuando ocurran cambios que influyan
sobre dichos requisitos.

14. Clausula: Adquisicion, Desarrollo y
Mantenimiento de los Sistemas

Responsabilidad

El CGS es responsable de verificar que la seguridad de la informacién sea una parte
integral de los sistemas de informacion a lo largo de todo el ciclo de vida.

El RSI es responsable de asegurar que la seguridad de la informacién se disefie e
implemente dentro del ciclo de vida del desarrollo de los sistemas de informacion. Definir
procedimientos que brinden una debida proteccion de la informacién involucrada en las
transacciones de los servicios de aplicaciones.

|F-2023-75755155-APN-SOI#INTI

Pagina 80 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION g”;t;;‘ifo'l‘ézci;mﬂustrial
Pagina: 81 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

El RPI de la Informacion es responsable de asegurar la proteccion de los datos utilizados
para las pruebas. Implementar la debida proteccion de la informacion involucrada en las
transacciones previniendo transmisiones incompletas, ruteo erréneo, alteracion no
autorizada de los mensajes, acceso indebido a opciones de sistemas, reescritura de
scripts, cross site scripting, divulgaciéon no autorizada, duplicacion o repeticion no
autorizadas. Implementar un procedimiento de control de cambios. Junto con el
Responsable del Area de desarrollo de sistemas de la Subgerencia Operativa de
informética, incluirédn los requisitos relacionados con la seguridad de la informacion
dentro de los requisitos para los nuevos sistemas de informacién o las mejoras de los
existentes.

14.1. Categoria: Requisitos de seguridad de los
sistemas de informacion

Objetivo de control

Asegurar que la seguridad de la informacion sea una parte integral de los sistemas
de informacion a lo largo de todo el ciclo de vida. Esto también incluye los requisitos
para los sistemas de informacion que proveen servicios a través de redes publicas.

14.1.1.  Analisis y especificacion de los
requisitos de seguridad de la informacion

Control

Se debe incluir los requisitos relacionados con la seguridad de la informacion
dentro de los requisitos para los nuevos sistemas de informacion o las mejoras
de los existentes.

Se deben preparar procedimientos documentados para las actividades de los
sistemas asociados con las instalaciones de procesamiento de informacion y de
comunicacion, tales como los procedimientos de inicio y apagado de la
computadora, copias de resguardo, mantenimiento de los equipos, manejo de
los medios, sala de computacién y gestion de manejo de correo, y seguridad.

Los procedimientos operacionales deben especificar las instrucciones para la
ejecucion detallada de cada tarea, incluidas:

a) procesamiento y manejo de informacion;

b) copias de seguridad (ver 12.3);

C) requisitos de tiempos, incluyendo interdependencias con otros
sistemas, comienzos tempranos de inicio de tareas y finalizacién
tardia de tareas;

d) instrucciones para el manejo de errores u otras condiciones
excepcionales que podrian surgir durante la ejecucién de tareas,
incluyendo restricciones en el uso de utilidades del sistema;

e) contactos de soporte en caso de dificultades operativas o técnicas
imprevistas;
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f) instrucciones especiales para el manejo de salidas y medios, como el
uso de papeleria especial o la gestién de salida de resultados
confidenciales, incluyendo procedimientos para la eliminacién segura
de las salidas de resultados de tareas fallidas (ver 8.3.2);

g) procedimientos para el reinicio del sistema y procedimientos de
recuperacion para utilizar en caso de producirse fallas en el sistema;

h) la gestion de hallazgos de auditoria e informacion de registros del
sistema.

Los procedimientos operativos y los procedimientos documentados para las
actividades del sistema deben ser tratados como documentos formales y los
cambios sean autorizados por la Direccion. Cuando sea técnicamente viable, los
sistemas de informacién se manejen consistentemente, usando los mismos
procedimientos, herramientas y utilidades.

14.1.2.  Aseguramiento de los servicios de
aplicaciones sobre redes publicas

Control

Se deben incluir los requisitos relacionados con la seguridad de la informacion
dentro de los requisitos para los nuevos sistemas de informacion o las mejoras
de los existentes.

Las consideraciones de seguridad para el comercio electrénico deben incluir:

a) el nivel de confidencialidad que requiere cada parte de las otras,
exigiendo su identificacion, por ejemplo, a través de autenticacion;

b) procesos de autorizacion asociados con quien puede definir los
precios, emision o firma de los principales documentos comerciales;

c) asegurar que los socios comerciales estdn completamente
informados de sus autorizaciones;

d) determinar y cumplir requisitos de confidencialidad, integridad,
prueba de envio y recepcién de documentos importantes y el no-
repudio de los contratos, por ejemplo, asociados con los procesos de
licitacién y contractos;

e) el nivel de confianza requerido en la integridad de la lista de precios
informada;

f) la confidencialidad de cualquier dato o informacion sensible;

g) la confidencialidad e integridad de cualquier transaccién de orden,
informacién de pago, detalles de direcciones de envio, y confirmacion
de recepciones;

h) el grado de la verificacibn apropiada de la informacién de pago
provista por un cliente;

i) seleccionar la forma méas apropiada de liquidacion de pagos para
prevenirse del fraude;

j) el nivel de proteccion requerido para mantener la confidencialidad e
integridad de la informacion de las 6rdenes;

IF-2023-75755155-APN-SOI#NTI

Pagina 82 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION et

Pagina: 83 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

k) evitar la pérdida o duplicacién de la informacion de transacciones;
[) responsabilidades asociadas con cualquier transaccion fraudulenta;
m) requisitos de seguros.

Muchas de las consideraciones antes mencionadas pueden ser alcanzadas por
la aplicacion de controles criptograficos teniendo en cuenta el cumplimiento de
los requisitos legales (ver 10.1).

Los acuerdos de comercio electronico entre los socios comerciales deben
sustentarse en un acuerdo documentado, en el cual ambas partes cumplan los
términos de comercio acordados, incluyendo los detalles de autorizacion.
Pueden ser necesarios otros acuerdos con proveedores de servicios de
informacion y de redes.

Se debe considerar la resistencia del servidor empleado para el comercio
electronico frente a un ataque, y las implicaciones de seguridad de cualquier
interconexion de red requerida para la implementacion de los servicios de
comercio electrénico.

14.1.3. Proteccion de las transacciones de
servicios de aplicaciones

Control

Se debe proteger la informacion involucrada en las transacciones de los servicios
de aplicaciones para prevenir transmisiones incompletas, ruteo erréneo,
alteracion no autorizada de los mensajes, divulgacién no autorizada, duplicacion
0 repeticion no autorizadas de los mensajes.

Las consideraciones de seguridad para las transacciones en linea deben incluir
lo siguiente:

a) el uso de firmas electronicas para cada una de las partes
involucradas en la transaccion;
b) todos los aspectos de la transaccion, esto es para asegurar que:
1) las credenciales de los usuarios de todas las partes se
validen y verifiquen;
2) la transaccion se mantenga confidencial; y
3) se mantenga la privacidad asociada con todas las partes
involucradas;
c) que los caminos de las comunicaciones entre las partes estén
encriptados;
d) que se utilicen protocolos seguros para la comunicacion entre
todas las partes involucradas;
€) que se asegure gue los almacenamientos de los detalles de las
transacciones estan ubicados fuera de cualquier ambiente
publicamente accesible, por ejemplo, sobre una plataforma de
almacenamiento existente en la Intranet organizacional, y no
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mantenida y expuesta sobre un medio de almacenamiento
directamente accesible desde Internet;

f) que cuando se utilice autorizacion segura (por ejemplo, para los
propésitos de emitir y mantener firmas digitales y/o certificados
digitales) la seguridad esté integrada y embebida a través de todo
el proceso de gestion de certificacion / firma, de punta a punta.

14.2. Categoria: Seguridad en los procesos de
desarrollo y de soporte

Objetivo de control

Asegurar que la seguridad de la informacion se disefie e implemente dentro del ciclo
de vida del desarrollo de los sistemas de informacion.

14.2.1. Politica de desarrollo seguro
Control

Se debe establecer reglas para el desarrollo de software y de sistemas y se
deben aplicar a los desarrollos dentro del Organismo.

El desarrollo seguro es un requisito para construir un servicio, una arquitectura,
un software y un sistema seguros. Dentro de una politica de desarrollo seguro,
debe incluirse los siguientes aspectos:

a) La seguridad del entorno de desarrollo;
b) La orientacién sobre la seguridad en el ciclo de vida del desarrollo de
software:
1. Seguridad en la metodologia de desarrollo de software;
2. Fijar las directrices de codificacibn para cada lenguaje de
programacion utilizado;
¢) Los requisitos de seguridad en la etapa de disefio;
d) Los controles de seguridad dentro de los hitos del proyecto;
e) Los registros de seguridad;
f) La seguridad en el control de la version;
g) El conocimiento de las aplicaciones de seguridad requerido;
h) La capacidad de evitar, encontrar y fijar vulnerabilidades del
desarrollador.

Las técnicas seguras de programacion deberan utilizarse tanto para los nuevos
desarrollos como en escenarios de reutilizacion de cddigo donde las normas
aplicables al desarrollo pueden no ser conocidas o no fueron consistentes con
las mejoras practicas actuales. Las normas de codificacibn segura deberan
considerarse y cuando corresponda, utilizadas. Los desarrolladores deberan
capacitarse en su uso y en las pruebas y en la revision de codigo deberian
verificar su uso.
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Si el desarrollo es subcontratado, el Organismo debera obtener garantias de que
las terceras partes cumplan con estas normas de desarrollo seguro (ver 14.2.7).

14.2.2. Procedimientos de control de cambios en
los sistemas

Control

Se deben controlar los cambios a los sistemas dentro del ciclo de vida de
desarrollo mediante el uso de procedimientos formales de control de cambios.

A fin de minimizar la alteracion de los sistemas de informacion, es necesario que
se documente y se ponga en vigor un proceso formal de control de cambios. La
introduccion de nuevos sistemas y de cambios grandes en los sistemas
existentes sea seguida de un proceso formal de documentacién, especificacion,
pruebas, control de calidad, e implementacién gestionada.

Este proceso debe incluir una evaluacion de riesgos, un analisis de los impactos
de los cambios, y las especificaciones de los controles de seguridad necesarios.
Estos procesos deben garantizar que no se hayan alterado los procedimientos
de seguridad y control existentes, que los programadores de soporte sélo tengan
acceso a aquellas partes del sistema necesarias para el desempefio de sus
tareas, y que se obtenga un acuerdo y aprobacién formales para cualquier
cambio.

Siempre que resulte factible, los procedimientos de control de cambios
operativos y de las aplicaciones deben encontrarse integrados (ver también
12.1.2).

Los procedimientos de cambio deben incluir:

a) mantenimiento de un registro de los niveles de autorizaciéon
acordados;

b) garantia de que los cambios son propuestos por usuarios
autorizados;

c) controles de revisién y los procedimientos de integridad para
garantizar gue no seran comprometidos por los cambios;

d) identificacion de todo el software, la informacién, las entidades de
bases de datos y el hardware que requieran correcciones;

e) aprobacion formal para las propuestas detalladas antes de que
comiencen las tareas;

f) garantia de que los usuarios autorizados aceptan los cambios
antes de su implementacion;

g) garantia de que el conjunto de documentacién del sistema se
encuentra actualizada cada vez que se completa un cambio y de
gue se archiva o elimina la documentacion vieja;

h) mantenimiento de un control de versiones para todas las
actualizaciones de software;
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i) mantenimiento de una huella de auditoria de todas las solicitudes
de cambios;

j) garantizar que la documentacion operativa (ver 12.1.1) y los
procedimientos de usuarios se modifiquen segun las necesidades
para que se mantenga adecuada,;

k) garantia de que la implementacion de los cambios tenga lugar en
el momento adecuado y no altere los procesos productivos
involucrados.

14.2.3. Revisiones técnicas de las aplicaciones
luego de cambios en la plataforma de
produccion

Control

Cuando se cambian los sistemas de produccion, se debe revisar y probar las
aplicaciones criticas de la gestion para asegurar que no se produzca un impacto
adverso en las operaciones o0 en la seguridad del Organismo.

Este proceso debe cubrir:

a) la revisibn de procedimientos de integridad y control de
aplicaciones para garantizar que éstos no hayan sido
comprometidos por los cambios del sistema operativo;

b) la garantia de que el plan y presupuesto de soporte anual
contemple las revisiones y las pruebas del sistema como
consecuencia del cambio en el sistema operativo;

¢) la garantia de que se notifiquen los cambios del sistema operativo
en tiempo, para permitir que se lleven a cabo pruebas y revisiones
apropiados antes de la implementacion;

d) la garantia de que se realicen los cambios apropiados a los planes
de continuidad de la gestién (ver Norma 17).

14.2 4. Restricciones alos cambios en los
paquetes de software

Control

Se deben desalentar las modificaciones en los paquetes de software, limitarlas
a los cambios necesarios y controlar estrictamente todos los cambios.

En la medida de lo posible, y de lo viable, los paquetes de software suministrados
por proveedores se utilicen sin modificaciones. Cuando sea necesario modificar
un paguete de software, se deben considerar los siguientes puntos:

a) el riesgo de que se comprometan los procesos de integridad y
controles incorporados;
b) si es conveniente la obtencion del consentimiento del proveedor;
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c) la posibilidad de obtener los cambios requeridos a través del
proveedor en forma de actualizaciones normales de programas;

d) elimpacto que se produciria si el Organismo se hace responsable
del mantenimiento futuro del software como resultado de los
cambios.

Si los cambios se consideran necesarios, se debe retener el software original y
se apliquen los cambios a una copia claramente identificada. Se implementara
un proceso de gestién de actualizacion del software para garantizar que se
instalen los parches aprobados y las actualizaciones de aplicaciones mas
actualizadas para todo el software autorizado. Todos los cambios deben ser
probados y documentados completamente, de manera que puedan aplicarse
nuevamente, de ser necesario, a futuras actualizaciones de software. En caso
de ser necesario, las modificaciones deben ser probadas y validadas por un ente
evaluador independiente.

14.2.5. Principios de seguridad en el desarrollo
de sistemas

Control

Se deben establecer, documentar, mantener y aplicar los principios de seguridad
para el desarrollo de sistemas seguros en la implementacién de sistemas de
informacion.

Los principios de la ingenieria de sistemas seguros de informacion basados en
los principios de ingenieria de seguridad, deberan establecerse, documentarse
y aplicarse a las actividades internas de ingenieria de sistemas de informacion.
La seguridad deberia disefiarse en todas las capas de arquitectura (negocios,
datos, aplicaciones y tecnologia) equilibrando la necesidad de seguridad de la
informacion con la necesidad de la accesibilidad. Debera analizarse la nueva
tecnologia para los riesgos de seguridad y el disefio deberia revisarse contra
patrones de ataque conocidos.

Estos principios y procedimientos de ingenieria establecidos deberan revisarse
regularmente, para asegurar que estan contribuyendo eficazmente a mejores
normas de seguridad dentro del proceso de ingenieria. Estos también deberan
revisarse periddicamente para asegurar que permanezcan actualizados en
cuanto a la lucha contra las nuevas amenazas potenciales, y que sigan siendo
aplicables a los avances en las tecnologias y soluciones a ser aplicadas.

Los principios establecidos de ingenieria de la seguridad deberan aplicarse,
cuando corresponda, a los sistemas de informacion subcontratados a través de
contratos, y de otros acuerdos vinculantes entre el Organismo y el proveedor
contratado. El Organismo debera confirmar que el rigor de los principios de
ingenieria de seguridad de los proveedores es comparable con el propio.
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14.2.6. Entorno seguro de desarrollo
Control

El Organismo debe establecer y proteger apropiadamente los entornos seguros
de desarrollo para los esfuerzos de desarrollo e integraciéon que cubran todo el
ciclo de vida de desarrollo de los sistemas.

El Organismo debera evaluar los riesgos asociados con los esfuerzos de
desarrollo del sistema individual y establecer ambientes de desarrollo seguro
para esfuerzos de desarrollo especificos del sistema, considerando:

a) Sensibilidad de los datos a ser procesados, almacenados y transmitidos
por el sistema;

b) Requisitos externos e internos aplicables, por ejemplo, de reglamentos o
politicas;

c) Los controles de seguridad ya implementados por el Organismo que
apoyan el desarrollo del sistema;

d) La confiabilidad del personal que trabaja en el ambiente (ver 7.1.1);

e) El grado de contratacion externa asociado con el desarrollo del sistema;

f) La necesidad de separacion entre diferentes ambientes de desarrollo;

g) El control de acceso al ambiente de desarrollo;

h) Seguimiento del cambio al ambiente y el cédigo almacenado en el mismo;

i) Los respaldos son almacenados en locaciones seguras fuera de las
instalaciones;

i) Elcontrol sobre el movimiento de los datos desde y hacia éste ambiente.

Una vez que el nivel de proteccién es determinado para un ambiente de
desarrollo especifico, el Organismo deberd documentar los procesos
correspondientes de los procedimientos de desarrollo seguro y proporcionarlos
a todas las personas que los necesiten.

14.2.7. Desarrollo provisto por terceras partes
Control

El Organismo debe supervisar y realizar el seguimiento de las actividades de
desarrollo de los sistemas provistas por terceras partes.

Cuando se terceriza el desarrollo del software, se consideren los puntos
siguientes:

a) Acuerdos de licencias, propiedad de codigo y derechos de
propiedad intelectual (ver 18.1.2).

b) Certificacion de la calidad y precision del trabajo llevado a cabo;

c) Acuerdos de custodia ("escrow") en caso de falla de la tercera
parte;

d) Derechos de acceso para auditar la calidad y precision del trabajo
realizado.

IF-2023-75755155-APN-SOI#INTI

Pagina 88 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION et

Pagina: 89 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

e) Requisitos contractuales con respecto a la calidad y a la seguridad
funcional del cédigo.

f) Realizacion de pruebas previas a la instalacion, para detectar
cédigo troyano y malicioso.

14.2.8. Pruebas de seguridad de los sistemas
Control

Se deben realizar pruebas de las funcionalidades de seguridad durante el
desarrollo.

Los sistemas nuevos y actualizados requieren pruebas exhaustivas y verificacion
durante los procesos de desarrollo, incluyendo la preparacion de un programa
detallado de actividades y los insumos de pruebas y los resultados esperados
bajo una serie de condiciones. En cuanto a los desarrollos internos, tales pruebas
deben realizarse inicialmente por parte del equipo de desarrollo. Las pruebas
independientes de aceptacion deberan realizarse (tanto para el desarrollo interno
como para el subcontratado) para asegurar que el sistema funciona como se
esperaba y solo como se esperaba (ver 14.1.1 y 14.1.2). El alcance de las
pruebas deberéa ser proporcional a la importancia y naturaleza del sistema.

14.2.9. Pruebas de aceptacion de los sistemas
Control

Se deben establecer criterios y programas de pruebas de aceptacion para los
sistemas de informacién nuevos, actualizaciones y versiones nuevas.

Los Directivos deben garantizar que los requisitos y criterios de aceptaciéon de
nuevos sistemas estén claramente definidos, acordados, documentados y
probados. Los nuevos sistemas de informacion, las actualizaciones, y las nuevas
versiones solamente se deben migrar a produccién después de que se obtenga
la aceptacion formal. Antes de que se realice la aceptacién formal se deben
considerar siguientes los puntos:

a) requisitos de capacidad y desempefio de las computadoras;

b) recuperacion ante errores y procedimientos de reinicio, y planes
de contingencia;

C) preparacion y prueba de procedimientos operativos de rutina
segun normas definidas;

d) conjunto acordado de controles de seguridad establecidos;

e) procedimientos manuales eficaces;

f) acuerdos para la continuidad de la gestiéon (ver 17.1);

g) evidencia de que la instalacion del nuevo sistema no afectara
negativamente los sistemas existentes, especialmente en los
periodos pico de procesamiento, como por ejemplo durante los
ultimos dias del mes;
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h) evidencia de que se ha tomado en consideraciéon al efecto que
tiene el nuevo sistema en la seguridad global del Organismo;

i) entrenamiento en la operacién o uso de nuevos sistemas;

j) facilidad de uso, como esto afecta el desempefio del usuario y
como evita el error humano.

Para los desarrollos nuevos, se deben consultar las funciones y usuarios de
operaciones en todas las etapas del proceso de desarrollo para garantizar la
eficiencia operacional del disefio del sistema propuesto. Se deben llevar a cabo
pruebas apropiadas para confirmar que todos los criterios de aceptacion fueron
totalmente satisfechos.

La aceptacion puede incluir un proceso de certificacion y acreditacion formal para
verificar que se han alcanzado adecuadamente los requisitos de seguridad.

14.3. Categoria: Datos de prueba

Objetivo de control

Asegurar la proteccion de los datos utilizados para las pruebas.

14.3.1. Proteccion de los datos de prueba
Control
Los datos de prueba se deben seleccionar cuidadosamente, proteger y controlar.

Debera evitarse el uso de los datos operativos que contengan informacién
personal o cualquier otra informacion confidencial para fines de prueba. Si se
utiliza informacién personal o cualquier otra informacién sensible para hacer
pruebas, todos los detalles y el contenido sensible deberd eliminarse o
modificarse (ver ISO/IEC 29101).

a) Las directrices siguientes deberan aplicarse para proteger datos de
produccion cuando son utilizados para hacer pruebas:

b) Los procedimientos de control de acceso, que se aplican a sistemas de
aplicaciones en produccién, deberan aplicarse también a los sistemas de
prueba de aplicaciones;

c) Debera autorizarse por separado, cada vez que se copie la informacion
de produccion a un ambiente de prueba;

d) Debera borrarse la informacion de produccion de un sistema de prueba
de aplicacion inmediatamente después de que las pruebas son
completadas;

e) Debera registrarse la copia y el empleo de informacién de produccion
para proporcionar una pista de auditoria.
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15. Clausula: Relaciones con los Proveedores

Responsabilidad

El RSI, junto con los RPI, debe definir en funcién a la criticidad de la informacion, los
requerimientos de proteccion en lo referente al acceso de la informacion de los
proveedores durante todo su ciclo de vida con el Organismo. Asimismo, todo
responsable de las areas legales, compras 0 que gestionen los contratos con
proveedores, deben garantizar que en los mismos se definan y se acuerden los niveles

de seguridad establecidos por el Organismo.

15.1. Categoria: Seguridad de la informacion en las

relaciones con los proveedores

Objetivo de control

Asegurar la proteccién de los activos del Organismo a los cuales tienen acceso los

proveedores.

15.1.1. Politica de seguridad de lainformacion
para las relaciones con los proveedores

Control

Se deben acordar con el proveedor y documentar los requisitos de seguridad de
la informacién para mitigar los riesgos asociados al acceso del proveedor a los

activos del Organismo.

Se debe identificar e imponer controles de seguridad de la informacién para
abordar especificamente el acceso de los proveedores a la informacion del

Organismo.

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y
control de sistemas de informacién, redes y/o ambientes de equipamiento de
Trabajo del Organismo, contemplaran los siguientes aspectos:

a) la identificacién y la documentacion de los tipos de proveedores, es
decir, los servicios de TI, las utilidades de logistica, los servicios
financieros, los componentes de la infraestructura de Tl y a quiénes

el Organismo autorizara acceder a su informacion;

b) un proceso estandarizado y el ciclo de vida para la gestion de

relaciones con los proveedores;

c) la definiciébn de los tipos de acceso a la informacion que se les
permitira a los distintos tipos de proveedores y el monitoreo y control

del acceso;

d) requisitos de seguridad de la informacion minimos para cada tipo de
informacion y tipo de acceso para servir de base para los acuerdos
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individuales con los proveedores en base a las necesidades del
Organismo, los requisitos y su perfil de riesgo;

e) procesos y procedimientos para monitorear la adherencia a los
requisitos de seguridad de informacién establecidos para cada tipo de
proveedor y tipo de acceso, incluida la revision de terceros y la
validacién de productos;

f) controles de precision y nivel de detalles para garantizar la integridad
de la informacion o el procesamiento de informacién que entrega
cualquiera de las partes;

g) tipos de obligaciones aplicables a los proveedores para proteger la
informacion;

h) manejo de incidentes y contingencias asociadas con el acceso a los
proveedores, incluidas las responsabilidades del Organismo y los
proveedores;

i) resilienciay, en caso de ser necesario, disposiciones de recuperacion
y contingencia para garantizar la disponibilidad de la informacion o el
procesamiento de informacién proporcionado por cualquiera de las
partes;

j) capacitacidbn de concientizacion para el personal del Organismo
involucrado en las adquisiciones sobre politicas, procesos y
procedimientos correspondientes;

k) capacitacién de concientizacion para el personal del Organismo que
interactla con el personal de los proveedores en cuanto a las reglas
adecuadas sobre el compromiso y el comportamiento en base al tipo
de proveedor y el nivel de acceso del proveedor a los sistemas y la
informacién del Organismo;

I) que las condiciones sobre los controles y requisitos de seguridad de
la informacién se documentaran en un acuerdo firmado por ambas
partes;

m) gestién de las transiciones necesarias de informacion, instalaciones
de procesamiento de informacion y cualquier otra cosa que se deba
movery, garantizando que se mantiene la seguridad de la informacién
a través de todo el periodo de transicion.

15.1.2. Tratamiento de la Seguridad en los
acuerdos con los proveedores

Control

Se deben establecer y acordar todos los requisitos de seguridad de la
informacién pertinentes con cada proveedor que puede acceder, procesar,
almacenar, comunicar o proporcionar componentes de infraestructura de Tl para
la informacién del Organismao.

Se deben establecer y documentar acuerdos con los proveedores para
garantizar que no existen malos entendidos entre el Organismo y el proveedor

IF-2023-75755155-APN-SOI#INTI

Pagina 92 de 115




Cédigo:

Vermeio oo POLITICA DE SEGURIDAD DE | =INTI 65
Conf.: Reserv. Uso Interno LA INFORMACION et

Pagina: 93 de 115

SUBGERENCIA OPERATIVA DE INFORMATICA

en cuanto a las obligaciones de ambas partes para cumplir con los requisitos de
seguridad de la informacion pertinentes.

A continuacion, se definen los términos para incluir en los acuerdos a fin de y
poder satisfacer los requisitos de seguridad de la informacion identificados:

a) descripcion de la informacion que se debe proporcionar o a la que se
debe acceder y los métodos para proporcionar o acceder a la
informacion;

b) clasificacion de la informacion de acuerdo al esquema de clasificacion
del Organismo; y si es necesario también realizar el mapeo entre el
esquema propio del Organismo y el esquema de clasificacion del
proveedor;

C) requisitos legales y normativos, incluida la proteccion de datos
personales, los derechos de propiedad intelectual y los derechos de
autor y una descripcion sobre como se garantizara que se cumplen;

d) obligacién de cada parte contractual para implementar un conjunto de
controles acordados incluido el control de acceso, la revision de
desempefio, el monitoreo, los informes y la auditoria;

e) reglas de uso aceptable de la informacion, incluido el uso inaceptable
Si es necesario;

f) una lista explicita del personal autorizado para acceder o recibir la
informacién o los procedimientos o condiciones del Organismo para
su autorizacion y el retiro de la autorizacion, para el acceso o la
recepcion de la informacion del Organismo al personal del proveedor;

g) politicas de seguridad de la informacién pertinentes al contrato
especifico;

h) requisitos y procedimientos de la administracién de incidentes (en
especial la notificacion y la colaboracién durante la remediaciéon de
incidentes);

i) requisitos de capacitacién y concientizacion para procedimientos
especificos y requisitos de seguridad de la informacién, es decir, para
la respuesta ante incidentes y procedimientos de autorizacion;

i) normativas pertinentes para la subcontratacién, incluidos los
controles que se deben implementar;

k) socios de acuerdos pertinentes, incluida una persona de contacto
para los asuntos de seguridad de la informacion;

I) requisitos de seleccion, si existe alguno, del personal del proveedor
para realizar los procedimientos de seleccién y notificacion si no se
ha completado la seleccién o si los resultados son motivo de dudas o
inquietudes;

m) derecho a auditar los procesos y los controles del proveedor
relacionados al acuerdo;

n) procesos de resolucion de defectos y resolucion de conflictos;

0) obligacion del proveedor a entregar periddicamente un informe
independiente sobre la efectividad de los controles y un acuerdo
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sobre la correccion oportuna de los asuntos pertinentes indicados en
el informe;

p) obligaciones del proveedor de cumplir con los requisitos de seguridad
del Organismao.

15.1.3. Cadena de suministro de las tecnologias
de lainformacién y las comunicaciones

Control

Los acuerdos con los proveedores deben incluir requisitos para tratar los riesgos
a la seguridad de la informacién asociada a la cadena de suministro de servicios
y productos de las tecnologias de la informacién y las comunicaciones.

Se deben incluir los siguientes temas en los acuerdos con el proveedor sobre la
seguridad de la cadena de suministro:

a) definir los requisitos de seguridad de la informacion que se aplicaran
a la adquisicion de tecnologias, productos o servicios de tecnologia
de la informacion y comunicacién ademas de los requisitos de
seguridad de la informacién para las relaciones con el proveedor;

b) para los servicios de tecnologia de la informacion y las
comunicaciones, se requiere que los proveedores propaguen los
requisitos de seguridad de la informacion del Organismo en toda la
cadena de suministro, si los proveedores realizan subcontrataciones
de partes de la informacibn o de servicios de tecnologia de
comunicacion proporcionados al Organismo;

¢) para lainformacion y los productos de tecnologia de la comunicacion,
se requiere que los proveedores propaguen las practicas de
seguridad correspondientes a través de toda la cadena de suministro,
si estos productos incluyen componentes comprados a otros
proveedores;

d) implementacién de un proceso de monitoreo y métodos aceptables
para validar que los productos y servicios de tecnologia de la
informacién y la comunicacién se adhieren a los requisitos de
seguridad establecidos;

e) implementacién de un proceso para identificar los componentes de
los productos o servicios que son fundamentales para mantener la
funcionalidad y que, por lo tanto, requiere una mayor atencion y
escrutinio cuando son construidos fuera del Organismo,
especialmente si el proveedor del nivel superior subcontrata aspectos
de los componentes de productos o servicios a otros proveedores;

f) obtencion de una garantia de que los componentes criticos y su
origen se pueden rastrear en toda la cadena de suministros;

g) obtener la garantia de que los productos de tecnologia de la
informacién y la comunicacién entregados funcionan seguin lo
esperado sin ninguna funcion inesperada o no deseada;
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h) definicion de las reglas para compartir la informacion en cuanto a la
cadena de suministro y cualquier posible problema y compromiso
entre el Organismo y los proveedores;

i) implementaciébn de procesos especificos para la gestion de la
informacion y el ciclo de vida de los componentes de tecnologia de la
comunicacion junto con la disponibilidad y los riesgos de seguridad
asociados. Esto incluye la gestion de riesgos de los componentes que
ya no estan disponibles debido a que los proveedores ya no estan o
a que ya no proporcionan estos componentes debido a los avances
tecnologicos.

15.2. Categoria: Gestion de la entrega de servicios
prestados por los proveedores

Objetivo de control

Mantener un nivel acordado de seguridad de la informacién y de prestacion de
servicio alineados con los acuerdos con los proveedores.

15.2.1. Seguimiento y revision de los servicios
prestados por los proveedores

Control

Las organizaciones deben seguir, revisar y auditar periédicamente la entrega de
los servicios prestados por los proveedores.

Se llevard a cabo el seguimiento, control y revision de los servicios de las
terceras partes asegurando que se encuentran adheridos a los términos de
seguridad de la informacién y las condiciones definidas en los acuerdos, y que
los incidentes y los problemas de la seguridad de la informacién son manejados
correctamente.

El Organismo mantendra control suficiente y visién general de todos los aspectos
de seguridad para la informacion sensible o critica, o de las instalaciones de
procesamiento de informacion accedidas, procesadas o gestionadas por una
tercera parte.

La responsabilidad de gestionar la relacién con proveedores debera asignarse a
un individuo o a un equipo designado de gestién del servicio. Ademas, el
Organismo deberAd asegurarse de que los proveedores asignen
responsabilidades de verificacion para evaluar la conformidad y hacer cumplir
los requisitos de los acuerdos. Los recursos técnicos y las habilidades técnicas
deberan estar disponibles para supervisar que los requisitos del acuerdo, en
particular los requisitos de seguridad de la informacion, se estén cumpliendo.
Deberan tomarse las acciones adecuadas cuando se observen deficiencias en
la entrega del servicio.
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Esto implica generar una relacién y un proceso de gestion del servicio entre el
Organismo y el proveedor para:

a) supervisar niveles de desempefio del servicio para comprobar
adherencia a los acuerdos;

b) revisar los informes del servicio producidos por los proveedores y
realizar reuniones de evaluacién segun los requisitos de los acuerdos;

c) realizar auditorias de proveedores, conjuntamente con la revision de
los informes de los auditores independientes, si se encuentran
disponibles, y seguimiento de los problemas identificados;

d) entregar informacion sobre incidentes de la seguridad de la
informacion y revision de esta informacion segun los requisitos de los
acuerdos y las pautas y procedimientos de soporte;

e) revisar pistas de auditorias confeccionadas por los proveedores y
registros de los incidentes de seguridad, de los problemas
operacionales, de las fallas, del rastreo de fallas y de interrupciones
relacionadas con el servicio entregado;

f) resolvery gestionar los problemas identificados;

g) revisar los aspectos de seguridad de la informacién de las relaciones
del proveedor con sus propios proveedores;

h) asegurarse de que el proveedor mantiene la suficiente capacidad de
servicio junto con los planes realizables disefiados para asegurar que
los niveles de continuidad de servicio acordados se mantienen
después de fallas en el servicio o desastres importantes.

El Organismo debera mantener suficiente control y visibilidad en todos los
aspectos de la seguridad de la informacion sensible o critica, o de las
instalaciones de procesamiento de la informacion accedida, procesadas o
gestionadas por un proveedor. EI Organismo deberd mantener la visibilidad
sobre actividades de seguridad, tales como gestion del cambio, identificacion de
las vulnerabilidades, y reportes de incidentes y respuestas de la seguridad de la
informacién mediante un proceso claramente definido.

15.2.2. Gestion de cambios en los servicios
prestados por los proveedores

Control

Los cambios en la prestacién de los servicios por parte de proveedores,
incluyendo el mantenimiento y la mejora de las politicas, procedimientos y
controles de seguridad de la informacion existentes, se deben gestionar,
teniendo en cuenta la criticidad de la informacidn, sistemas y procesos de gestion
involucrados y la reevaluacion de los riesgos.

El proceso de gestion del cambio de un servicio de tercera parte debe considerar
los siguientes aspectos:
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a) cambios en los acuerdos con proveedores;
b) cambios realizados por el Organismo para implementar:
1) mejoras a los servicios actuales ofrecidos;
2) desarrollo de nuevos sistemas y aplicaciones;
3) modificaciones o actualizaciones de las politicas y de los
procedimientos del Organismo;
4) controles nuevos o modificados para resolver incidentes de
la seguridad de la informacion y para manejar la seguridad.
c) cambios en servicios de los proveedores para implementar:
1) cambios y mejoras en las redes;
2) uso de nuevas tecnologias;
3) adopcion de nuevos productos o versiones/lanzamientos;
4) nuevas herramientas y ambientes de desarrollo;
5) cambios a la localizacion fisica de las instalaciones del
servicio;
6) cambio de proveedores;
7) subcontratacién de otro proveedor.

16. Clausula: Gestidon de los Incidentes de
Seguridad de la Informacion

Responsabilidad

El RSI sera responsable de implementar los medios y canales necesarios, manejar los
reportes de incidentes y anomalias de los sistemas. Asimismo, tomard conocimiento,
efectuara el seguimiento de la investigacion, controlara la evolucién e impulsara la
resolucion de los incidentes relativos a la seguridad.

El RSI tiene a cargo el seguimiento, documentacién y andlisis de los incidentes de
seguridad reportados, asi como su comunicacion al CGS y a los RPI.

El RSI tiene la responsabilidad de comunicar fehacientemente los procedimientos de
Gestion de Incidentes a los empleados y contratados al inicio de la relacién laboral.

Los usuarios de servicios de informacion, al momento de tomar conocimiento directo o
indirectamente acerca de una debilidad de seguridad, son responsables de registrar y
comunicar formalmente las mismas al RSI.

16.1. Categoria: Gestion de los incidentes de
seguridad de lainformacién y mejoras

Objetivo de control

Asegurar un enfoque coherente y eficaz para la gestién de los incidentes de
seguridad de la informacién, incluyendo la comunicacién de los eventos y las
vulnerabilidades de la seguridad.
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16.1.1. Responsabilidades y Procedimientos
Control

Se deben establecer las responsabilidades y los procedimientos de gestién para
asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad
de la informacion.

Se deben considerar los siguientes items:

a) Contemplar y definir todos los tipos probables de incidentes relativos
a seguridad, incluyendo como minimo:

1) Fallas operativas.

2) Cadigo malicioso.

3) Intrusiones.

4) Fraude informatico.

5) Error humano.

6) Catastrofes naturales.

b) Comunicar formalmente los incidentes a través de autoridades o
canales apropiados tan pronto como sea posible.

c) Contemplar los siguientes puntos en los procedimientos para los
planes de contingencia normales (disefiados para recuperar sistemas
y servicios tan pronto como sea posible):

1) Definicion de las primeras medidas a implementar.

2) Analisis e identificacion de la causa del incidente.

3) Planificacién e implementacién de soluciones para evitar la
repeticion del mismo, si fuera necesario.

4) Comunicacién formal con las personas afectadas o
involucradas con la recuperacion del incidente.

5) Notificacibn de la accion a la autoridad y/u Organismos
pertinentes.

d) Registrar pistas de auditoria y evidencia similar para:

1) Andlisis de problemas internos.

2) Uso como evidencia en relacién con una probable violacion
contractual o infraccién normativa, 0 en marco de un proceso
judicial.

e) Implementar controles detallados y formalizados de las acciones de
recuperacion respecto de las violaciones de la seguridad y de
correccion de fallas del sistema, garantizando:

1) Acceso a los sistemas y datos existentes sélo al personal
claramente identificado y autorizado.

2) Documentacién de todas las acciones de emergencia
emprendidas en forma detallada.

3) Comunicacién de las acciones de emergencia al titular de la
Unidad Organizativa y revision de su cumplimiento.

4) Constatacion de la integridad de los controles y sistemas del
Organismo en un plazo minimo.
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En los casos en los que se considere necesario, se solicitara la participacion de
la Gerencia Operativa de Asuntos Legales en el tratamiento de incidentes de
seguridad ocurridos.

Los incidentes de seguridad de la informacién pueden superar los limites del
Organismo y los nacionales. Para responder a tales incidentes existe una
necesidad en aumento de coordinar respuesta y compartir la informacién sobre
estos incidentes con organizaciones externas como sea apropiado.

16.1.2. Presentacion de informes sobre los
eventos de seguridad de lainformacion

Control

Los eventos de seguridad de la informacién se deben informar a través de
canales de gestién apropiados, tan pronto como sea posible.

Se establecera un procedimiento formal de comunicacion y de respuesta a
incidentes, indicando la accion que ha de emprenderse al recibir un informe
sobre incidentes.

Dicho procedimiento debe contemplar que, ante la deteccion de un supuesto
incidente o violacion de la seguridad, el RSI sea informado tan pronto como se
haya tomado conocimiento. Este indicard los recursos necesarios para la
investigacion y resolucion del incidente, y se encargara de su monitoreo.

Asimismo, mantendra al CGS al tanto de la ocurrencia de incidentes de
seguridad.

Los desperfectos u otros comportamientos anémalos del sistema pueden ser un
indicador de un ataque a la seguridad o de una violacion real a la seguridad v,
por lo tanto, debera siempre reportarse como un evento de seguridad de la
informacion.

Todos los empleados y el personal contratado deberan ser advertidos de su
responsabilidad de reportar cualquier evento de seguridad de la informacién lo
mas rapidamente posible. Deberan también conocer el procedimiento para
reportar los eventos de seguridad de la informacion y el punto de contacto al que
los eventos deberan reportar.

16.1.3. Presentacion de informes sobre las
vulnerabilidades de seguridad de lainformacién
Control

Se debe requerir que los empleados y el personal contratado que utilicen los
sistemas y servicios de informacion del Organismo informen cualquier
vulnerabilidad de seguridad de la informacién observada o sospechada en
sistemas o servicios.
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Los usuarios de servicios de informacion, al momento de tomar conocimiento
directo o indirectamente acerca de una debilidad de seguridad, son responsables
de registrar y comunicar normalmente las mismas al RSl y/o RPI.

16.1.4. Evaluacidon y decision sobre los eventos
de seguridad de la informacién

Control

Se deben evaluar los eventos de seguridad de la informacion y decidir si se los
debe clasificar como incidentes de seguridad de la informacion.

El punto de contacto debera evaluar cada evento de seguridad de la informacion
utilizando la escala acordada de clasificacion de eventos e incidentes de
seguridad de la informacién y decidir si el evento debera ser clasificado como un
incidente de seguridad de la informacién.

La clasificacion y la priorizacion de incidentes pueden ayudar a identificar el
impacto y el alcance de un incidente.

Los resultados de la evaluacion y la decision deberan registrarse en detalle con
el fin de futura referencia y verificacion.

16.1.5. Respuesta a los incidentes de seguridad
de la informacion

Control

Se debe responder a los incidentes de seguridad de la informacion de acuerdo
con los procedimientos documentados.

Los incidentes de seguridad de la informacién deberan responderse por un punto
de contacto designado y otras personas relevantes del Organismo o partes
externas.

La respuesta deberd incluir lo siguiente:

a) la recopilacién de evidencia tan pronto como sea posible después de
la ocurrencia;

b) la realizacién de andlisis forenses de seguridad de la informacion,
segun corresponda

c) escalamiento, segun corresponda;

d) garantizar que todas las actividades de respuesta involucradas son
registradas adecuadamente para su posterior analisis;

e) comunicar la existencia del incidente de seguridad de la informacién
o los datos relevantes del mismo a otros clientes u organizaciones
internas y externas con una necesidad de conocer;

f) tratar las debilidades de seguridad de la informacion encontradas
para causar o contribuir al incidente;
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g) una vez que el incidente ha sido tratado con éxito, cerrarlo y grabarlo
formalmente.

Debera realizarse un andlisis post-incidente, si corresponde, para identificar el
origen del incidente.

De esta manera, se alcanza el primer objetivo de la respuesta a incidentes que
es reanudar el "nivel de seguridad normal" y luego iniciar la recuperacion
necesaria.

16.1.6.  Aprendizaje a partir de los incidentes de
seguridad de lainformacion

Control

Se debe utilizar el conocimiento obtenido del analisis y resolucién de los
incidentes de seguridad de la informacion para reducir la probabilidad o el
impacto de futuros incidentes.

Se definirhd un proceso que permita documentar, cuantificar y monitorear los
tipos, volumenes y costos de los incidentes y anomalias. Esta informacion se
utilizara para identificar aquellos que sean recurrentes o de alto impacto. Esto
sera evaluado a efectos de establecer la necesidad de mejorar o agregar
controles para limitar la frecuencia, dafio y costo de casos futuros.

16.1.7. Recoleccion de la evidencia
Control

El Organismo debe definir y aplicar procedimientos para la identificacion,
recoleccién, adquisicion y preservaciéon de la informacioén que se pueda utilizar
como evidencia.

El Organismo debe verificar a intervalos regulares los controles de la continuidad
de la seguridad de la informacion, establecido e implementados, para asegurar
gue sean validos y eficaces durante situaciones adversas.

Deberan desarrollarse y seguirse procedimientos internos al tratar con evidencia
para los propdsitos de accién disciplinaria y legal.

Estos procedimientos de evidencia deberan proporcionar procesos de
identificacidn, recoleccién, adquisicién y conservacion de evidencia de acuerdo
con los diferentes tipos de medios, dispositivos y estado de los dispositivos, por
ejemplo, encendido o apagado. Los procedimientos deberan tener en cuenta:

a) la cadena de custodia;

b) la seguridad de la evidencia;

c) la seguridad del personal;

d) las funciones y responsabilidades del personal involucrado;
e) la competencia del personal,
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f) la documentacion;
g) la reunion informativa.

Cuando se disponga, debera buscarse la certificacion u otros medios pertinentes
de la calificacion del personal y las herramientas, con el fin de fortalecer el valor
de la evidencia preservada.

La evidencia forense puede trascender los limites organizacionales o
jurisdiccionales. En tales casos, debera asegurarse que el Organismo tenga
derecho a recopilar la informacién requerida como evidencia forense. Deberan
considerarse los requisitos de las distintas jurisdicciones para maximizar las
posibilidades de admision en todas las jurisdicciones pertinentes.

La identificacién es el proceso que implica la basqueda, el reconocimiento y la
documentacion de las posibles evidencias. La recoleccion es el proceso de reunir
los elementos fisicos que podrian contener evidencia potencial. La adquisicién
es el proceso de crear una copia de los datos dentro de un conjunto definido. La
preservacion es el proceso de mantener y salvaguardar la integridad y el estado
original de la evidencia potencial.

Cuando se detecta un evento de seguridad de la informacién por primera vez,
puede que no sea obvio si el evento va a resultar o no en una accién judicial. Por
lo tanto, existe el peligro de que las evidencias necesarias sean destruidas
intencionalmente o accidentalmente antes de que se dé cuenta de la gravedad
del incidente.

17. Clausula: Aspectos de Seguridad de la
Informacidon en la Gestidon de la Continuidad de
la gestion

Responsabilidad

El RSI participara activamente en la definicion, documentacion, prueba y actualizacién
de los planes de contingencia.

Los RPI y el RSl identificaran las amenazas con el fin de desarrollar un plan estratégico
de contingencia para garantizar la continuidad de las actividades del Organismo.

Los Responsables de Procesos revisardn periédicamente los planes bajo su
incumbencia, como asi también identificar cambios en las disposiciones relativas a las
actividades del Organismo aun no reflejadas en los planes de continuidad.

Los Administradores de cada plan verificaran el cumplimiento de los procedimientos
implementados para llevar a cabo las acciones contempladas en cada plan de
continuidad.
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El RSI en conjunto con el CGS tendran a cargo la coordinacion del proceso de
administracién de la continuidad de la operatoria de los sistemas de tratamiento de
informacién del Organismo frente a interrupciones imprevistas.

17.1. Categoria: Continuidad de la seguridad de la
informacion

Objetivo de control

Incorporar la continuidad de la seguridad de la informacién en los sistemas de
continuidad de gestion del Organismo.

17.1.1. Planificacidon de la continuidad de la
seguridad de lainformacién
Control

El Organismo debe determinar sus requisitos de seguridad de la informacion y
de la continuidad de la gestion de la seguridad de la informacién en situaciones
adversas, por ejemplo, durante una crisis o0 un desastre.

Proceso de Administraciéon de la continuidad del Organismo

El RSI, sera el responsable de la coordinacion del desarrollo de los procesos que
garanticen la continuidad de las actividades del Organismo.

Estos tendran a cargo la coordinacién del proceso de administracion de la
continuidad de la operatoria de los sistemas de tratamiento de informacién del
Organismo frente a interrupciones imprevistas, lo cual incluye las siguientes
funciones:

a) lIdentificar y priorizar los procesos criticos de las actividades del
Organismo.

b) Asegurar que todos los integrantes del Organismo comprendan los
riesgos que la misma enfrenta, en términos de probabilidad de
ocurrencia e impacto de posibles amenazas, asi como los efectos que
una interrupcién puede tener en la actividad del Organismo.

c) Elaborar y documentar una estrategia de continuidad de las
actividades del Organismo consecuente con los objetivos vy
prioridades acordados.

d) Proponer planes de continuidad de las actividades del Organismo de
conformidad con la estrategia de continuidad acordada.

e) Establecer un cronograma de pruebas periddicas de cada uno de los
planes de contingencia, proponiendo una asignacién de funciones
para su cumplimiento.

f) Coordinar actualizaciones periddicas de los planes y procesos
implementados.
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g) Considerar la contratacion de seguros que podrian formar parte del
proceso de continuidad de las actividades del Organismo.
h) Proponer las modificaciones a los planes de contingencia.

Continuidad de las Actividades y Andlisis de los impactos

Con el fin de establecer un Plan de Continuidad de las Actividades del Organismo
se deben contemplar los siguientes puntos:

a) lIdentificar los eventos (amenazas) que puedan ocasionar
interrupciones en los procesos de las actividades, por ejemplo, fallas
en el equipamiento, comision de ilicitos, interrupcion del suministro de
energia eléctrica, inundacién, incendio, desastres naturales,
destruccion edilicia, atentados, etc.

b) Evaluar los riesgos para determinar el impacto de dichas
interrupciones, tanto en términos de magnitud de dafio como del
periodo de recuperacion. Dicha evaluacion debe identificar los
recursos criticos, los impactos producidos por una interrupcion, los
tiempos de interrupcion aceptables o permitidos, y debe especificar
las prioridades de recuperacion.

¢) Identificar los controles preventivos, como por ejemplo sistemas de
supresion de fuego, detectores de humo y fuego, contenedores
resistentes al calor y a prueba de agua para los medios de back up,
los registros no electrénicos vitales, etc.

Esta actividad serd llevada a cabo con la activa participacion de los
Responsables de los procesos y recursos de informacion de que se trate y el
RSI, considerando todos los procesos de las actividades del Organismo y no
limitAndose a las instalaciones de procesamiento de la informacion.

Segun los resultados de la evaluacion de esta actividad, se desarrollara un plan
estratégico para determinar el enfoque global con el que se abordard la
continuidad de las actividades del Organismo. Una vez que se ha creado este
plan, el mismo debe ser aprobado por el CGS.

Marco para la Planificacion de la Continuidad de las Actividades del Organismo

Se mantendra un solo marco para los planes de continuidad de las actividades
del Organismo, a fin de garantizar que los mismos sean uniformes e identificar
prioridades de prueba y mantenimiento.

Cada plan de continuidad especificard claramente las condiciones para su
puesta en marcha, asi como las personas a cargo de ejecutar cada componente
del mismo. Cuando se identifiguen nuevos requerimientos, se modificaran los
procedimientos de emergencia establecidos, por ejemplo, los planes de
evacuacion o los recursos de emergencia existentes.

El administrador de cada plan de continuidad sera el encargado de coordinar las
tareas definidas en el mismo.
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Estas modificaciones deben ser propuestas por el RSI para su aprobacion.

El marco para la planificacion de la continuidad de las actividades del Organismo,
tendra en cuenta los siguientes puntos:

a) Prever las condiciones de implementaciéon de los planes que
describan el proceso a seguir (como evaluar la situacion, qué
personas estaran involucradas, etc.) antes de poner en marcha los
mismos.

b) Definir los procedimientos de emergencia que describan las acciones
a emprender una vez ocurrido un incidente que ponga en peligro las
operaciones del Organismo y/o la vida humana. Esto debe incluir
disposiciones con respecto a la gestién de las relaciones publicas y a
vinculos eficaces a establecer con las autoridades publicas
pertinentes, por ejemplo, la policia, bomberos y autoridades locales.

c) Realizar los procedimientos de emergencia que describan las
acciones a emprender para el traslado de actividades esenciales del
Organismo o de servicios de soporte a ubicaciones transitorias
alternativas, y para el restablecimiento de los procesos en los plazos
requeridos.

d) Redactar los procedimientos de recuperacion que describan las
acciones a emprender para restablecer las operaciones normales del
Organismo.

e) Definir un cronograma de mantenimiento que especifigue como y
cuando serd probado el plan, y el proceso para el mantenimiento del
mismo.

f) Efectuar actividades de concientizacién e instruccién al personal,
disefiadas para propiciar la comprension de los procesos de
continuidad de las actividades y garantizar que los procesos sigan
siendo eficaces.

g) Documentar las responsabilidades y funciones de las personas,
describiendo los responsables de la ejecucion de cada uno de los
componentes del plan y las vias de contacto posibles. Se deben
mencionar alternativas cuando corresponda. Es de suma importancia
definir a un responsable de declarar el estado de contingencia, lo cual
dard inicio al plan.

Los administradores de los planes de contingencia son:

Plan de Contingencia | Administrador

El cumplimiento de los procedimientos implementados para llevar a cabo las
acciones contempladas en cada plan de continuidad, deben contarse entre las
responsabilidades de los administradores de cada plan. Las disposiciones de
emergencia para servicios técnicos alternativos, como instalaciones de
comunicaciones o de procesamiento de informacion, normalmente se cuentan
entre las responsabilidades de los proveedores de servicios.
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17.1.2.

Implementacion de la continuidad de la

seguridad de lainformacién

Control

El Organismo debe establecer, documentar, implementar y mantener los
procesos, procedimientos y controles para asegurar el nivel requerido de
continuidad de la seguridad de la informacion durante una situacion adversa.

Los responsables de procesos y recursos de informacion, con la asistencia del
RSI, elaboraran los planes de contingencia necesarios para garantizar la
continuidad de las actividades del Organismo. Estos procesos deben ser
propuestos por al CGS.

El proceso de planificaciéon de la continuidad de las actividades considerara los
siguientes puntos:

a) lIdentificar y acordar respecto a todas las funciones y procedimientos
de emergencia.
b) Analizar los posibles escenarios de contingencia y definir las acciones
correctivas a implementar en cada caso.
¢) Implementar procedimientos de emergencia para permitir la
recuperacion y restablecimiento en los plazos requeridos. Se debe
dedicar especial atencién a la evaluacién de las dependencias de
actividades externas y a los contratos vigentes.
d) Documentar los procedimientos y procesos acordados.
e) Instruir adecuadamente al personal, en materia de procedimientos y
procesos de emergencia acordados, incluyendo el manejo de crisis.
f) instruir al personal involucrado en los procedimientos de reanudacién
y recuperacion en los siguientes temas:
1) Objetivo del plan.
2) Mecanismos de coordinacién y comunicacién entre equipos
(personal involucrado).
3) Procedimientos de divulgacion.
4) Requisitos de la seguridad.
5) Procesos especificos para el personal involucrado.
6) Responsabilidades individuales.
g) 9g) Probar y actualizar los planes, guardando evidencia formal de las
pruebas y sus resultados.

Asimismo, el proceso de planificacién debe concentrarse en los objetivos de las
actividades requeridas del Organismo, por ejemplo, restablecimiento de los
servicios a los usuarios en un plazo aceptable. Deben considerarse los servicios
y recursos que permitirdn que esto ocurra, incluyendo, dotacion de personal,
recursos que no procesan informacion, asi como acuerdos para reanudacion de
emergencia en sitios alternativos de procesamiento de la informacion.
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17.1.3.

Verificacion, revision y valoracion de la

continuidad de la seguridad de la informacion

Control

El Organismo debe verificar a intervalos regulados los controles de continuidad
de seguridad de la informacion establecidos e implementados para asegurar que
sean validos y eficaces durante situaciones adversas.

Los cambios organizacionales, técnicos, de procedimiento y de proceso, ya sea
en un contexto operacional o de continuidad, pueden conducir a cambios en los
requisitos de continuidad de seguridad de la informacion. En tales casos, la
continuidad de los procesos, procedimientos y controles para la seguridad de la
informacion deberan revisarse frente a estos requisitos cambiados.

El Organismo debe verificar su gestion de la continuidad de la seguridad de la
informacion:

a) ejercitando y probando la funcionalidad de los procesos,
procedimientos y controles de continuidad de la seguridad de la
informacién para asegurar que son coherentes con los objetivos de
continuidad de seguridad de la informacion;

b) ejercitando y probando el conocimiento y la rutina para operar los
procesos, procedimientos y controles de continuidad de la seguridad
de la informacién para asegurar que su desempenfo es coherente con
los objetivos de continuidad de seguridad de la informacion;

¢) revisando la validez y eficacia de las medidas de continuidad de la
seguridad de la informacién cuando los sistemas de informacién, los
procesos, procedimientos y controles de seguridad de la informacién
0 los procesos de continuidad de gestibn de recuperacién ante
desastres y las soluciones para el cambio.

Debido a que los planes de continuidad de las actividades del Organismo pueden
fallar, por suposiciones incorrectas, errores o cambios en el equipamiento, se
establecen las siguientes pautas de accion:

a) CGS junto al RSI establecerd un cronograma de pruebas periddicas
de cada uno de los planes de contingencia.
b) Elcronograma indicara quienes son los responsables de llevar a cabo
cada una de las pruebas y de elevar el resultado obtenido al citado
Comité.
Se deben utilizar diversas técnicas para garantizar que los planes de
contingencia funcionaran ante un hecho real, y éstas incluiran por lo menos:

a) Efectuar pruebas de discusion de diversos escenarios (discutiendo
medidas para la recuperacion las actividades utilizando ejemplos de
interrupciones).
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b) Realizar simulaciones (especialmente para entrenar al personal en el
desempefio de sus roles de gestidn posterior a incidentes o crisis).

c) Efectuar pruebas de recuperacion técnica (garantizando que los
sistemas de informacién puedan ser restablecidos con eficacia).

d) Realizar ensayos completos probando que el Organismo, el personal,
el equipamiento, las instalaciones y los procesos pueden afrontar las
interrupciones.

Para las operaciones criticas del Organismo se tomaran en cuenta, ademas, los
siguientes mecanismos:

a) Efectuar pruebas de recuperacion en un sitio alternativo (ejecutando
los procesos de las actividades del Organismo en paralelo, con
operaciones de recuperacion fuera del sitio principal).

b) Realizar pruebas de instalaciones y servicios de proveedores
(garantizando que los productos y servicios de proveedores externos
cumplan con los compromisos contraidos).

Todas las pruebas efectuadas deben ser documentadas, resguardandose la
evidencia formal de la ejecucién y de los resultados obtenidos.

Los planes de continuidad de las actividades del Organismo seran revisados y
actualizados periddicamente, para garantizar su eficacia permanente. Se
incluiran procedimientos en el programa de administracién de cambios del
Organismo para garantizar que se aborden adecuadamente los tdpicos de
continuidad de las actividades.

La periodicidad de revision de los planes de contingencia es la siguiente:

Plan de Contingencia | Revisar cada | Responsable de
Revision

Cada uno de los Responsables de Procesos es el responsable de las revisiones
periddicas de cada uno de los planes de continuidad de su incumbencia, como
asi también de la identificacion de cambios en las disposiciones relativas a las
actividades del Organismo aun no reflejadas en dichos planes.

Debe prestarse atencion, especialmente, a los cambios de:

a) Personal.

b) Direcciones o numeros telefénicos.

c) Estrategia del Organismao.

d) Ubicacién, instalaciones y recursos.

e) Legislacion.

f) Personal contratado, proveedores y clientes criticos.
g) Procesos, o procesos nuevos / eliminados.

h) Tecnologias.

i) Requisitos operacionales.

j) Requisitos de seguridad.
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k) Hardware, software y otros equipos (tipos, especificaciones, y
cantidad).

[) Requerimientos de los sitios alternativos.

m) Registros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por el RSI.

Por otra parte, el resultado de este proceso serda dado a conocer a fin de que
todo el Personal involucrado tenga conocimiento de los cambios incorporados.

17.2. Categoria: Redundancias

Objetivo de control

Asegurar la disponibilidad de las instalaciones de procesamiento de la informacion.

17.2.1. Disponibilidad de las instalaciones de
procesamiento de lainformacion
Control

Las instalaciones de procesamiento de la informacién se deben implementar con
redundancia suficiente para cumplir con los requisitos de disponibilidad.

Para cumplir, el Organismo debe identificar los requisitos funcionales para
considerar los componentes o arquitecturas redundantes. Hay que tener en
cuenta durante el disefio, la actividad de la gestion de los riesgos de integridad
y confidencialidad de la informacién que puedan acarrear las redundancias.

18. Clausula: Cumplimiento

Responsabilidad

El RSI es responsable de definir normas y procedimientos para garantizar el
cumplimiento de las restricciones legales al uso del material protegido por normas de
propiedad intelectual y a la conservacion de registros. Realizar revisiones periddicas de
los procesos de manejo de informacién del Organismo con el fin de verificar la correcta
implementacién de los controles de seguridad propuestos por la politica de seguridad
vigente.

Los RPI brindaran apoyo a la revisién periédica del cumplimiento de la politica, normas,
procedimientos y otros requisitos de seguridad aplicables.

18.1. Categoria: Cumplimiento de los requisitos
legales y contractuales

Objetivo de control
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Evitar la violacion de obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacion y de cualquier
requisito de seguridad.

18.1.1. Identificacion de la legislacion y de los
requisitos contractuales aplicables.
Control

Todos los requisitos legales, estatutarios, reglamentarios y contractuales
pertinentes, asi como el enfoque del Organismo para cumplir con estos
requisitos, se deben identificar explicitamente, documentar y mantener
actualizados para cada sistema de informacion, y para el Organismo.

El CGS debera identificar todas las leyes aplicables al Organismo a fin de cumplir
con los requisitos en funcién de su objeto.

18.1.2. Derechos de propiedad intelectual
Control

Se deben implementar los procedimientos apropiados para asegurar el
cumplimiento de los requisitos legales, reglamentarios y contractuales
relacionados con los derechos de propiedad intelectual y el uso de productos de
software propietarios.

Se debe considerar las siguientes recomendaciones para proteger cualquier
material que pueda ser considerado propiedad intelectual:

a) publicar una politica o Normativa de cumplimiento de propiedad
intelectual que defina el uso legal de los productos de software e
informacion;

b) adquirir software so6lo de fuente conocidas y de buena reputacion,
para asegurar que los derechos de copia del software no han sido
violados;

c) mantener la concientizacion de las politicas de proteger los derechos
de propiedad intelectual y publicando la intencion de adoptar medidas
disciplinarias para el personal que los viole;

d) mantener un registro apropiado de activos, e identificar todos los
activos con requisitos protegidos por el derecho de propiedad
intelectual;

e) mantener los documentos que acrediten la propiedad de licencias,
discos originales, manuales, etc.;

f) implantar controles para asegurar que no se sobrepasa el nimero
maximo de usuarios permitidos de la licencia;

g) llevar a cabo revisiones que solo son instalados productos de
software autorizados y con licencia;
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h) establecer una politica de mantenimiento de las condiciones
adecuadas de licencia;

i) establecer una politica de eliminacion de software o de su
transferencia a terceros;

j) cumplir con los términos y condiciones de uso del software y de la
informacion obtenida de redes publicas;

k) no duplicar, ni convertir a otro formato o extraer informacién de las
grabaciones comerciales {pelicula, audio) con excepcién de lo
permitido por los derechos de copia;

[) no copiar total o parcialmente, libros, articulos, informes u otros
documentos, con excepcion de lo permitido por los derechos de copia.

Los derechos de propiedad intelectual incluyen software o documentos con
derecho de copia, derechos de disefio, marcas registradas, patentes y cddigo
fuente licenciado.

Los productos de software propietario se suelen entregar con un contrato de
licencia que especifica términos y condiciones del licenciamiento, por ejemplo,
limitar el uso de los productos a maquinas especificas o limitar la generacion de
copias Unicamente a finalidades de respaldo.

La importancia y la concienciacién de los derechos de propiedad intelectual
deberan comunicarse al personal para el software desarrollado por el
Organismo.

Los requisitos legales, normativos y contractuales pueden plantear restricciones
a la copia de material propietario. En particular, pueden requerir que sélo pueda
utilizarse material desarrollado por el Organismo o bien proporcionado por el
proveedor y bajo su licencia para el Organismo. La infraccién de derechos de
copia puede conducir a acciones legales que impliquen procedimientos
judiciales.

18.1.3. Proteccion de los registros

Control

Los registros se deben proteger contra pérdida, destruccion, falsificacion, acceso
no autorizado o divulgacién no autorizada, de acuerdo con los requisitos legales,
reglamentarios, contractuales y de gestién.

Para la proteccién de los registros especificos del Organismo, debe considerarse
la clasificacion correspondiente basada en el esquema de la clasificacion
vigente.

Los registros se deben categorizar segun el tipo, como, por ejemplo: registros
contables, registros de base de datos, registros de transacciones, registros de
auditorias y procedimientos operativos, cada uno de los cuales, con los detalles
de retencion y medios de almacenamiento, como, por ejemplo, papel, medios
magnéticos u opticos.
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Las claves criptogréaficas asociadas con archivos cifrados se mantendran en
forma segura y estardn disponibles para su uso por parte de personas
autorizadas cuando resulte necesario.

Se debe considerar la posibilidad de degradacién de los medios utilizados para
el almacenamiento de los registros. Los procedimientos de almacenamiento y
manipulacién se implementaran de acuerdo con las recomendaciones del
fabricante.

Si se seleccionan medios de almacenamiento electronicos, se incluirdn los
procedimientos para garantizar la capacidad de acceso a los datos (tanto
legibilidad de formato como medios) durante todo el periodo de retencién, a fin
de salvaguardar los mismos contra eventuales pérdidas ocasionadas por futuros
cambios tecnoldgicos.

Deben elegirse los sistemas de almacenamiento tal que los datos requeridos
puedan recuperarse de manera aceptable en tiempo y forma, dependiendo de
los requisitos a satisfacer.

El sistema de almacenamiento y utilizacion debe asegurar la identificacion de los
registros y de su periodo de retencion segun lo definido por la legislacion o las
regulaciones nacionales o regionales, si es aplicable. Este debe permitir la
destruccion apropiada de los registros tras dicho periodo cuando ya no los
necesite el Organismo.

Para alcanzar los objetivos de salvaguardar los registros, deberan tomarse las
siguientes medidas dentro de una organizacion:

a) deberan publicarse directrices sobre la retencién, almacenamiento,
tratamiento y eliminacién de los registros y la informacion;

b) deberan establecerse un calendario de retenciones que identifique los
registros y los periodos de tiempo que deberan retenerse;

c) deberdn mantenerse un inventario de las fuentes de informacién
clave.

18.1.4. Privacidad y proteccion de la informacion
personal

Control

Se debe asegurar la privacidad y la proteccion de la informacion personal, segun
lo requiera la legislacién y regulacién pertinente, cuando corresponda.

Se debe desarrollar e implementar una politica 0 normativa de proteccién y de
privacidad de los datos del Organismo; y ésta debe ser comunicada a todas las
personas implicadas en el procesamiento de informacion personal.

Para el cumplimiento de esta politica y de toda la legislacion y regulaciones

relevantes a la proteccion de la privacidad de las personas y datos personales,

se requiere una apropiada estructura de gestion y control.
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La responsabilidad de manejar informacion personal y de asegurar el
conocimiento de los principios de privacidad, debera establecerse de acuerdo
con la legislacion y regulaciones relevantes.

El Organismo redactara un “Compromiso de Confidencialidad”, el cual debe ser
suscrito por todos los funcionarios publicos y personal contratado. La copia
firmada del compromiso sera retenida en forma segura por el Organismo.

Mediante este instrumento el empleado se comprometera a utilizar la informacion
solamente para el uso especifico al que se ha destinado y a no comunicar,
diseminar o de alguna otra forma hacer publica la informacién a ninguna persona,
firma, compafila o tercera persona, salvo autorizacion previa y escrita del
Responsable del Activo de que se trate. A través del “Compromiso de
Confidencialidad” se debe advertir al empleado que determinadas actividades
pueden ser objeto de control y monitoreo. Estas actividades deben ser detalladas
a fin de no violar el derecho a la privacidad del empleado.

18.1.5. Regulaciéon de controles criptograficos
Control

Los controles criptograficos se deben utilizar cumpliendo todos los acuerdos,
leyes y regulaciones pertinentes.

Los siguientes puntos deben considerarse para el cumplimiento de los acuerdos,
las leyes, y las regulaciones relevantes:

a) restricciones en la importacién o en la exportacién de hardware y de
software para realizar funciones criptograficas;

b) restricciones en la importacion o en la exportacion de hardware y de
software que se disefia para tener funciones criptogréaficas incluidas
en él;

c) restricciones en el uso de cifrado;

d) métodos obligatorios o fijados a discrecidén de acceso por parte de las
autoridades de los paises a la informacion cifrada mediante hardware
o software para proporcionar la confidencialidad del contenido.

18.2. Categoria: Revision de la seguridad de la
informacion

Objetivo de control

Asegurar gque la seguridad de la informacién se implemente y opere de acuerdo con
las politicas y procedimientos del Organismo.

18.2.1. Revision independiente de la seguridad
de lainformacion

Control
IF-2023-75755155-APN-SOI#NTI
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El enfoque del Organismo para la gestion de la seguridad de la informacion y su
implementacion (es decir, objetivos de control, controles, politicas, procesos y
procedimientos para la seguridad de la informacién) se debe revisar en forma
independiente a intervalos planificados o cuando ocurran cambios significativos.

El CGS debe iniciar la revision independiente. Tal revision independiente, es
necesaria para asegurar la conveniencia, adecuacion y eficacia continuas del
enfoque del Organismo para gestionar la seguridad de la informacion. La revision
debe incluir oportunidades de evaluacién para la mejora y la necesidad de
cambios en el enfoque de seguridad, incluyendo la politica y los objetivos de
control.

Dicha revision debe realizarse por personas independientes del area bajo
revision. Las personas que lleven a cabo estas revisiones, deben tener las
habilidades y experiencia apropiadas.

Los resultados de una revision independiente deben registrarse y comunicarse
a la gestién que inicio la revisién. Estos registros deberan mantenerse.

Si la revision independiente identifica que el enfoque del Organismo y la
implementacion para gestionar la seguridad de la informacion son inadecuados,
el CGS debera considerar las acciones correctivas.

18.2.2. Cumplimiento de las politicas y las

normas de seguridad
Control

El nivel gerencial debe revisar periodicamente que el cumplimiento de los
procesos y procedimientos de informacion en su area de responsabilidad, se
alinee con las politicas, las normas y cualquier otro requisito de seguridad
apropiados.

El CGS debe identificar como revisar si se cumplen los requisitos de seguridad
de la informacién definidos en las politicas, normas y en otras regulaciones
aplicables. Deben considerarse la medicién automatica y las herramientas de
informes para una revision periodica eficiente.

Si algun incumplimiento se encuentra como resultado de la revision, el CGS
debera:

a) identificar las causas del incumplimiento;

b) evaluar la necesidad de tomar medidas para lograr el cumplimiento;

c) implementar las acciones correctivas apropiadas;

d) revisar la accién correctiva tomada para comprobar su eficacia e
identificar las deficiencias y debilidades.

Los resultados de las revisiones y de las acciones correctivas realizadas, deben
registrarse y estos registros deben mantenerse. EIl CGS debe reportar los
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resultados a las personas que realizan las revisiones independientes, cuando la
revision independiente se realice en el area de su responsabilidad.

18.2.3. Revision del cumplimiento técnico
Control

Los sistemas de informacién se deben revisar periddicamente para verificar que
cumplan con las politicas y las normas de seguridad de la informacién del
Organismo.

El cumplimiento técnico debe realizarse preferente con la ayuda de herramientas
automatizadas que generen un informe técnico para su posterior interpretacion
por un especialista técnico.

Si se utilizan pruebas de intrusion o evaluaciones de vulnerabilidad, debera
tenerse cuidado pues estas actividades podrian comprometer la seguridad del
sistema. Tales pruebas deberan planificarse, documentarse y repetirse.

Cualquier revision del cumplimiento técnico deberan realizarse solamente por las
personas competentes, autorizadas, 0 bajo supervision de tales personas.

La revision del cumplimiento técnico comprende el examen de los sistemas
operacionales a fin de garantizar que los controles de hardware y software hayan
sido correctamente implementados. Este tipo de revision de la conformidad
requiere asistencia técnica especializada.

La revision del cumplimiento también comprende, por ejemplo, pruebas de
intrusion y evaluacién de vulnerabilidades, las cuales podrian ser realizadas por
expertos independientes contratados especificamente con este propésito. Esto
puede resultar util para la deteccién de vulnerabilidades en el sistema y para
verificar la eficacia de los controles con relacién a la prevencién de accesos no
autorizados posibilitados por las mismas.

Las pruebas de intrusion y la evaluacion de vulnerabilidades proporcionan una
muestra de un sistema en un estado y momento especifico. La muestra se limita
a esas porciones del sistema probado realmente durante el o los intentos de
penetracion. Las pruebas de intrusion y la evaluacion de vulnerabilidades no son
un substituto para la evaluacién de riesgo.
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