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Plan de Seguridad dela A.N.M.A.T.

Para la adecuacion a los “Requisitos Minimos de Seguridad de la Informacion para los Organismos del Sector Publico Nacional” aprobados por la
Decision Administrativa 641/2021.

CONTEXTO

La Jefatura de Gabinete de Ministros del Gobierno Naciona aprobd, mediante la Decision Administrativa N° 641/2021, los “REQUISITOS
MINIMOS DE SEGURIDAD DE LA INFORMACION PARA LOS ORGANISMOS DEL SECTOR PUBLICO NACIONAL”, a la vez que
establecio el deber de que cada organismo apruebe un Plan de Seguridad que establezca los plazos en que dard cumplimiento a cada uno de esos
“reguisitos minimos’, plazos que no deberan exceder lafecha del 31 de diciembre de 2022.

El mismo acto administrativo establecio el deber de que la maxima autoridad de cada organismo asigne las funciones relativas a la seguridad de sus
sistemas de informacion al area con competencia en la materia e informar, mediante Comunicacion Oficial a través del Sistema de Gestion
Documenta Electronica (GDE) a la Direccion Nacional de Ciberseguridad de la Secretaria de Innovacion Publica de la Jefatura de Gabinete de
Ministros el nombre, apellido y datos de contacto del responsable del area designada, 10 que en e &mbito de la A.N.M.A.T. fue cumplimentado
mediante la comunicacion NO-2021-70972143-APN-ANMAT#MS, recayendo la asignacion de funciones referida en la Direccién de Informatica

(DINF).

La DINF realizé una revision de los lineamientos que integran los requisitos minimos establecidos, confrontandolos con préacticas y procedimientos
vigentes en e ambito operativo de las &reas involucradas en ANMAT, considerando las dependencias instrumentales existentes entre esos
lineamientos, estimando preliminarmente e impacto operativo de las adecuaciones necesarias y estructurando un cronograma consistente con esas
observacionesy con lafechalimite fijada.

Como resultado de esa tarea, se ha elaborado €l presente Plan de Seguridad, que debera guiar |as acciones de los proximos meses, orientadas a realizar
las adecuaciones operativas para dar cumplimiento alos requisitos minimos de seguridad de lainformacién en vigor.



SINTESISDE LA SITUACION OBSERVADA

El siguiente cuadro resume cuantitativamente las observaciones realizadas por la Direccion de Informética en relacion con el grado de cumplimiento
de los lineamientos que integran cada una de las directrices que surgen de | os requisitos minimos de seguridad de la informacion aprobados.

Lineamientos

: . Grado de
Directrices L.
adecuacion
Total S No N/A
1 Politicade Seguridad de la Informacion del Organismo 6 0 6 0%
2 Aspectos Organizativos de la Seguridad 7 2 5 29%
3 Seguridad Informética de los RRHH 7 0 7 0%
4 Gestion de Activos 4 0 4 0%
5 Autenticacion, Autorizacion y Control de Accesos 7 4 3 57%
6 Uso de herramientas criptograficas 3 1 2 33%
7 Seguridad fisicay ambiental 9 3 6 33%
8 Seguridad Operativa 11 3 8 27%

9 Seguridad en las comunicaciones 6 3 3 50%



Adquisicién, desarrollo y mantenimiento de sistemas de

informacion 8 53 62%
11 Relacién con proveedores 5 3 2 60%
12 Gestion de incidentes de seguridad 7 3 4 43%
13 Aspectos de seguridad parala continuidad de lagestion 4 0 4 0%
14 Cumplimiento 5 1 4 20%

CRONOGRAMA DE ADECUACIONESPREVISTO Y AREASINVOLUCRADAS

Se presenta a continuacion el detalle de los lineamientos agrupados bajo las directrices establecidas por la DA 641/2021, paralos que se ha previsto la
necesidad de realizar algun grado de adecuacion en el marco del presente plan.

Para cada uno de esos lineamientos se identifica(n) la(s) unidad(es) operativa(s) en cuyo &mbito se desarrollan las précticas afectadas, o que debera(n)
intervenir primariamente en ese proceso de adecuacion.

L as unidades operativas aparecen identificadas de acuerdo a la siguiente codificacion:

UAI Unidad de Auditoria Interna

Coordinacion de Planificacion y Evaluacion de Impacto dg

CPEYPR |Procesos Regul atorios

DGA Direccién General de Administracion




DINF Direccion de Informética
IDRRHH IDireccién de Recursos Humanos
IDAJ IDireccion de Asuntos Juridicos
CC Coordinacion de Compras
ASUST Areas sustantivas del organismo
ITEM |[DESCRIPCION CUMPLE [Descripcionijustificacion Areas Fecha
Regularizacion
1 Politica de Seguridad de la Informacion

del organismo

Aprobada por las méximas autoridades del
1.1 organismo o por el funcionario a quien se 1¢SI
ha delegado la funcion.

Se encuentra aprobada mediante 14
IDisposicion  ANMAT N° DI-2022-9703-
APN-ANMAT#MS

Notificaday difundida atodo el persona y g

Se confeccionardn indicadores los cualﬁDRRHH

) Se prevé notificar y difundir la politica de OCTUBRE 2023
1.2 aquelios tgrceros involucrados cuandoNO seguridad a todo el personal y a aquellodDRRHH
resulte pertinente y en los aspectos qug .
terceros cuando resulte pertinente.
corresponda.
1.3 Cumplida por todos los agentes yNO JULI10O 2024




funcionarios del organismo. permitiran medir e grado de cumplimientolDGA
de la politica de seguridad por parte del
personal del organismo. [PINF
[DINF
Revisada y eventualmente actualizada, con ENERO 2025
14 una periodicidad no superior a DOCE (12)[NO Se prevé su revision y actualizacién anual.  |DAJ
meses.
IDGA
Utilizada como base para establecer un
conjunto de normas, procedimientos, Una vez aprobada, se utilizard como basg
lineamientos y guias acordes a |os procesod para la e€laboracion de las normas i
15 . Sl . .
gue se llevan adelante en el organismo, su procedimientos vinculados a los procesos del
plataforma tecnoldgica y demas recursos dg Organismo.
los que disponga.
L . |[Fue informada a la Direccion Naciona dg
1.6 g}f;;madii daad Ijnal?llerzecmrc:)nbaclj\laa(:l ondl - de S| Ciberseguridad mediante nota NO-2022-
0 ® 132504526-APN-DGA#ANMAT]
2.0 Aspectos Organizativos de la Seguridad
Asignar a un aea del organismo con
competencia en la materia lag
responsabilidades relativas a la seguridad dg
la informacion, incluyendo el cumplimiento
b1 de las directrices del presente documento. S
' Se debera informar a la Direccion Nacional
de Ciberseguridad € nombre y datos dg
contacto del responsable del area ala que sg
le han asignado las funciones y mantener
dichos datos actualizados.
Segregar : .Ias funciones 'y . aeas  de |La segregacion de las funciones dg
responsabilidad  en  conflicto  parg . , P .
. : . seguridad de la informacion serd puesta g
2.2 incrementar los niveles de seguridad de 13 . - . eJD”\“:
. . . . consideracion de las autoridad
informacion. En la medida de lo posible, sgNO : JULI10 2024
. . . competentes debido a la falta de personal
recomienda que las funciones de seguridad " . ) . |DGA
: . " idoneo. A tal fin, se prevé la contratacion dg
de la informacion no dependan del area dg . o
. . -, un servicio externo que realice dichatarea.
Sistemas o Tecnologia de la Informacion.




2.3

Impulsar desde el mayor nivel jerarquico lag
iniciativas que se propongan con €l objetg
de preservar la confidencialidad, integridad
y disponibilidad de la informacion que sg
gestiona.

S|

2.4

Abordar los aspectos referidos a |19
seguridad de la informacion en € disefio |
la gestion de todos los proyectos que lleve
adelante el organismo, dejando evidencia dg
tal intervencion.

N

@)

Actualmente los aspectos referidos a 14
seguridad de la informacion son realizadog
informalmente, a partir de la aprobacion yj

[formalizaran los mismos.

DGA

difusion de las politicas de seguridad, sgASUST

ENERO 2025

2.5

Establecer como fata, sobre la base del
régimen sancionatorio establecido en la Ley
Marco de Regulacién de Empleo Publico
Nacional N° 25164, su Decretg
Reglamentario N° 1421/02 y sus normag
modificatorias y complementarias, €
incumplimiento de la Politica de Seguridad
del organismo y de los requisitos minimog
contenidos en e presente documento, por
pate de los agentes y funcionarios,
incluyendo una graduacion en las
responsabilidades y sancioneq
administrativas que se aplicaran de acuerdo
ala gravedad de la infraccion cometida, sin
perjuicio de las acciones legales qug
pudieran corresponder.

NO

|[El  establecimiento como fata del
incumplimiento de la Politica de Seguridaj
n

en los términos sefialados, sera factible u

vez que la politica se encuentre aprobada,
comunicada y atendiendo progresivamentg
|os lineami entos adoptados.

DGA

DRRHH

DAJ

JULI10O 2024

2.6

Incluir en los contratos, Términos deg
Referencia o en e instrumento mediante el
cual se materialice la contratacion del
personal  que se emplee bao lag
modalidades que correspondan, clausulag
gue contemplen e incumplimiento de I3
Politica de Seguridad del organismoy de log
requisitos minimos contenidos en
presente  documento, incluyendo ung
graduacion en las responsabilidades |
sanciones que se aplicaran de acuerdo a I3
gravedad de la infraccibn cometida, sin
perjuicio de las acciones legales qug
pudieran corresponder.

N

@)

ILa inclusion de clausulas vinculadas al
incumplimiento de la politica de segurid
serd aplicable una vez que la politica dg
seguridad se encuentre aprobada.

adIDRRHH

OCTUBRE 2023




Establecer mecanismos adecuados de
seguridad para el trabgjo remoto y para €

uso de dispositivos moviles, sean estod [lLos mencionados mecanismos  seran
2.7 provistos por €l organismo o propiedad dgNO establecidos una vez aprobada |a politica dgDINF ENERO 2025
agentes y funcionarios, segun la criticidad Seguridad de lainformacion.
de la informacién involucrada y del nivel
jerarquico del funcionario.
50 Seguridad Informética de los Recursog
' Humanos
Redlizar e implementar planes de |Existe una comunicacion frecuente de pautag
concientizacion en e UusO seguro Y| y lineamientos de uso seguro de |os recursos,
responsable de los activos de informacion, asi como indicaciones para la prevencion dgDRRHH
que incluyan capacitaciones periddicas amenazas incidentales. Se prevé unan\u:
3.1 destinadas a todos los agentes yNO [formalizacion y adecuacion a diferenteq JULIO 2024
funcionarios del organismo, disefiandolog publicos de estas comunicaciones, sobre IgDGA
para cada tipo de publico y con distintag base de los lineamientos de la politica dg
tematicas. seguridad, una vez aprobada.
e o e 9 e g 4 dowee 0o g o
3.2 d : . : ., _INO informética que desarrollen funciones dgDINF JULI10 2024
seguridad, tecnologias de la informacion, uridad. oferta.de cursos afines
desarrollo de software e infraestructura. 0 ’ '
Establecer la obligatoriedad de |9
suscripcién de actas 0 compromisog . . .
respecto a la seguridad de la informacion |Este tipo .de COmpromisos esta pregente *DRRHH
) general. Sin embargo, €l establecimiento dg OCTUBRE 2023
para todos los empleados del organismo, . : .
3.3 . . NO su obligatoriedad podra tener lugar sobre IgDAJ
cuaquira sea su  modalidad dg - o
g . base de la operacion de la politica dg
contratacion, teniendo en cuenta que las uridad del oraanismo Ibca
responsabilidades correspondientes pueden >0 g '
exceder lavigenciade larelacion laboral .
Establecer claramente los requerimientos de Si bien hoy se segmentan |os requerimientos
seguridad de la informacién, que incluyg informalmente, luego de la aprobacion de |
34 niveles de acceso alainformacion para cadaNo Politica de seguridad, se realizarngINF JULIO 2024
perfil de trabgjo. formalmente.
Incluir los aspectos de seguridad en las IDichos aspectos serén contemplados sobre |4
3.5 etapas de induccion de los agentes, y|NO base de la operacién de la politica dgDRRHH OCTUBRE 2023

evaluarl os durante toda la relacion laboral .

seguridad del organismo.




Requerir a los agentes y funcionarios,

b6 cuando el organismo lo considere necesario, NO |Dicha tarea esta prevista una vez aprobada IaIDRRHH OCTUBRE 2023
' de acuerdo a sus competencias, la firma de politica de seguridad.
un acuerdo de confidencialidad.
ILa incorporacién dentro de los procesos
Incorporar dentro de los procesos disciplinarios de las mencionadadDRRHH OCTUBRE 2023
3.7 disciplinarios cuaquier violacion a lagNO violaciones sera abordada luego de |3
politicas de seguridad del organismo. aprobacion y difusion de la politica dgPAJ
seguridad.
4.0 Gestion de Activos
Actualmente existe una clasificacion
- . . - asistemética de los activos de informacion
Clasificar los activos de informacién, en L. .
linea con €l tipo y la importancia de IaNo con ¢ propgsto o!e darles u 4 tratamlento
4.1 . - . acorde a su tipo de importancia. Los mismogDINF ENERO 2025
infformacion que gestionan para € e . »
organismo. e cl_a,sflcaran ggtematlcamehte con |4
adopcion de la Politica de Seguridad una vez
aprobada.
Llevar un inventario actualizado en el que sg
detallen los datos necesarios para conocer 13 |[El mencionado inventario se confeccionar§
4.2 ubicacion, € propietario 'y  lagNO bajo los lineamientos de la Politica dgDINF ENERO 2025
responsabilidades correspondientes de cadg Seguridad.
activo.
Exigir a todos los agentes y empleados |3
devolucion de los activos de informacion en IDicha tarea se desarrollard bao log
4.3 su poder a finalizar la relacién laboral oNO lineamientos de la Politica de Seguridad ungDINF ENERO 2025
cuando un cambio en las funciones Ig \vez aprobada.
requiera.
Efectuar una destruccion segura deg
cualquier medio que pueda contener . . .
info?macién o] datosqpersor?ala en funcion II_D|cha. tarea s d@arrollara bqo los
4.4 : . ’ NO lineamientos de la Politica de Seguridad ungDINF ENERO 2025
de su nivel de criticidad, sobre la base de un
. \vez aprobada.
procedimiento documentado, una vez que sg
haya catal ogado como defectuoso o rezago.
5.0 Autenticacion, Autorizaciéon y Control dg




/A CCESoS

Utilizar en todos los casos € principio de
“necesidad de saber”, es decir que solo sg
otorguen privilegios de acceso en la medidg

https://webinterna.anmat.gob.ar/gestion-

o1 en que sean requeridos para las actividade S administrativa-direccion-informatica
y tareas que cada empleado o funcionario
debe llevar adelante.
Hacer una adecuada y oportuna gestion dg
las altas y bajas de cuentas de usuario V|
5.3 privilegios, coordinando con las areas deSI [Mails de altay baja usuarios desde RRHH
Recursos Humanos y aguellas en las que €
empleado se desempefia toda novedad que
pudieraimpactar en ellos.
. I~ Se prevé redizar un inventario sobre lag
g4 |Redizar un sequimiento detallado sobre lagy cuentas de privilegios especiales y luego un{DINF JULIO 2024
cuentas con privilegios especiales. - .
seguimiento de las mismas.
Revisar periodicamente todos los permisos Se definira un procedimiento que realice est
55 |de acceso a los sistemas y a I1gNO o P d qoinF JUL10 2024
infraestructura de procesamiento. '
Requerir alos agentes, funcionarios y demég
usuarios un uso responsable de sug
dispositivos y datos de autenticacion, Se pondra en conocimiento la Politica dg
5.6 dgando sentado que se encuentrgNO Uso Aceptable (PUA) Iluego de IgDINF JULI10 2024
estrictamente prohibido compartirlos y que aprobacion de la Politica de Seguridad.
deben ser mantenidos seguros en forma
permanente.
5 7 Restringir y controlar la asignacion y uso dg S https://webinterna.anmat.gob.ar/gestion-
' derechos de accesos privilegiados. administrativa-direccion-informatica
Limitar y moritorear & acceso d codigo Se utiliza Mlcrospft teams para gestionar
5.8 S| [fuentes y versionados solo acceden
fuente de los programas.
desarrolladores
6.0 Uso de herramientas criptogr éficas




Requerir el cifrado de cualquier dispositiv
del organismo que contenga informacio

[En cada caso se evaluarda las meoredDINF

6.1 considerada criticay cuando involucre datogNO opciones disponibles para € traslado de 14 ENERO 2025
personaes, especialmente cuando este sg informacion fuera de lainstitucion. ASUST
[leve fuera de lainstitucion.
Proteger adecuadamente los dispositivos |[Este punto serd previsto en la Politica dgDINF
6.2 las claves criptogréficas durante todo suNO Uso Aceptable (PUA) luego de I3 ENERO 2025
ciclo devida. aprobacion de la Politica de Seguridad. ASUST
Utilizar certificados digitales en todos log Certificados y wildcards de renovacion
6.3 i . Sl
sitios de Internet del organismo. anual
7.0 Seguridad fisicay ambiental
La identificacion y proteccion de areagNO IDicha tarea est4 prevista y se desarrollardDINF
7.1 seguras contra desastres naturales, ataques bajo los lineamientos de la Politica dg JUL10 2024
maliciosos o accidentales. Seguridad una vez aprobada. [DGA
La incorporacion de controles fisicos dg
ingreso/egreso, con |os respectivos controles
7.2 de '|dent|'f eacion, - cronologicos y’ OleSI A cceso mediante imagen del rostro.
funcionamiento asociados, en aguellas éreas
donde se encuentren resguardados |og
activos de informacion.
El registro de los activos fisicos qud
procesan informacion, indicando su IDicha tarea est4 prevista y se desarrollarg
7.3 identificacion,  localizacion  fisica  yJNO bajo los lineamientos de la Politica dgDINF ENERO 2025
asignacion organizacional y personal para su Seguridad una vez aprobada.
uso.
La adopqon d.e medlda§ de segurldad.para Se utilizan notas de entrada y salida parg
gue el equipamiento seaingresado o retirado . . :
. o . movimiento de equipamiento,
7.4 del organismo con una autorizacion previa y|Sl dentificandolo con su nimero de serie
habiéndose adoptado todos |os recaudos del . . Y
patrimonio
caso.
El cuidado de los puestos de trabgo, IMediante la implementacion de la PoliticgDINF
7.5 mediante mecanismos de blogqueo de sesionNO JULIO 2024

de Seguridad se informara a los usuariog

DRRHH




y escritorio despejado.

sobre las buenas précticas de utilizacion dg
recursos.

La adopcién de medidas para evitar 19
pérdida, dafio, robo o el compromiso de log

IMediante la implementacion de la Politicq
de Seguridad se informara a los usuariog

IoINF

76 activos de informacién del organismo y IaNO sobre las buenas précticas de utilizacion deIDRRHH JULIO 2024
interrupcion de sus operaciones. recursos.
Se adoptardn las medidas de proteccion
mencionadas a través de la implementacion
La proteccion frente a interrupciones, de |a Politica de Seguridad.
. . o . IDINF
-7 interferencia o dafios de |os cables eléctricod NO ENERO 2025
' y de red que transporten datos o apoyen |og Se debera abrir una licitacion para converti rID GA
servicios de informacion. enlaces entre dependencias a atg
disponibilidad, mediante la duplicacion del
Servicio.
E man’FenlmlentQ del. .egwpam.entO para Se contrata anualmente mantenimiento dg
7.8 contribuir a su disponibilidad e integridad|SI . L
. servidores con resposicion de partes
continua.
La adopcion de medidas de seguridad parg
los activos informéticos que deben llevarsg Al no ser una modalidad de trabajo habitual,
fuera del organismo, considerando los requiere de una identificacion precisa de laDINF
7.9 distintos riesgos de trabajar fuera de sugNO Situaciones que lo ameritan, del impacto ENERO 2025
dependencias, en lo que hace al resguardo operativo 'y las opciones  técnicagASUST
de lainformacién y a la seguridad fisica dg convenientes.
los dispositivos.
8.0 Seguridad operativa
Ezibegcnfirem's: rfrpa"”ib'“ﬁz y Ic|>: Se estableceran las responsabilidades en 14DINE
8.1 P -, P 9 1y NO |Politica de Seguridad y en log ENERO 2024
operacion para todas las instalaciones dg . ,
) . - procedimientos del area. [DGA
procesamiento de informacion.
, : : Actualmente se realiza esta tarea de manerg
Revisar, monitorear y agustar 10S i . .
requerimientos de capacidad desde I35 informal, - ampliando  capacidades  dg
3.2 NO procesamiento y amacenamiento de lagDINF ENERO 2024

perspectiva de
informacion.

la seguridad de |4

maquinas virtuales. Se confeccionard u
procedimiento que describa esta tar




formamente.

Minimizar los riesgos de acceso 0 deg
cambios no autorizados en entornog

[En la actualidad se hayan separados |0s
mencionados entornos, pero las aplicacioneq
legacy no cumplen con esta prerrogativa;

8.3 productivos, separando los entornos dgNO debido a la complejidad de las mencionadagDINF JUL10 2024
desarrollo, prueba y produccion, en log aplicaciones se deberd aguardar al
casos que corresponda. cumplimiento del ciclo de vida de lag
mismas.
Implementar un monitoreo continuo sobre |
5.4 seguridad de los sistemas e infra%tructurasN 0 Se prevé la implementacion de herramientasIDI NEF JULIO 2024
' que soportan las operaciones criticas del de monitoreo estilo NAGIOS
organismo.
|[Programacion con buenas practicas contrd
Proteger las instalaciones contra infeccioneq inyeccion de sgl, antivirus, antispam,
8.5 b . Sl . ; . . DINF
de codigo malicioso. [firewall y demés herramientas de segurid
informatica vigente
Realizar copias de resguardo del software yj
la informacion con una periodicidad |
modalidad acordes con su criticidad de los
datos y con los procesos que se lleven g -
8.6 cabo, probandolas periddicamente  yJNO E:csﬂg)za veeam backup (mostrar reglas de ENERO 2024
estableciendo un registro de las pruebas dg
restauracion que permitan conocer quién
participd del proceso, cuédndo y como Ig
hizo y donde se encuentra la copia.
Llevar registro de todos los eventos de Se confeccionard un procedimiento qu
8.7 seguridad y revisarlo periédicamente con el[NO : oinF ENERO 2024
. . - describa esta tarea formalmente.
fin de detectar posibles incidentes.
Mantener un control estricto sobre €
8.8 software y su integridad, en entornogSl IMicrosoft teams
productivos.
Identificar y gestionar adecuadamente |ag A través de las contrataciones de
8.9 vulnerabilidades, asi como e proceso dgSl mantenimiento de software evolutivo Vi

gestion de actualizaciones de todo €

correctivo, de igual forma internamente con




software utilizado. En los casos que €
MisMO sea provisto por terceros, contar con
una politica de actualizacion para evitar qug
se afecte la operacion.

apps propias

Gestionar de manera apropiada los reportes

Actuamente se reciben novedades
actualizaciones del cert.ar debido a qudg
ANMAT es miembro participe de |

servicio celebrados, tanto para serviciog
internos como tercerizados.

seguridad del organismo.

CC

8.10 de vullnergpllldades y recomendaciones dgNO cibersequridad del estado. Se confeccionarnglNF ENERO 2024
actualizacion. . .
un procedimiento para informar lag
novedades de su incumbencia.
Registrar y revisar periodicamente lag No se encuentra en vigor un procedimiento
8.11 actividades de los administradores y|NO recurrente de revision de la actividad de logDINF JUL10 2024
operadores usuarios de los niveles referidos.
9.0 Seguridad en las comunicaciones
9.1 Segregar, en la medida de las posibilidades,
los grupos de servicios de informacion,|S| Nuevo AD con politicasy permisos
usuariosy sistemas en las redes.
Proteger adecuadamente la informacion que IDINF
se transfiera dentro del organismo y hacig [Esto se implementara a partir de |9
9.2 cuaquier entidad externa, incluyendogNO aprobacion de las politicas de seguridad del|DGA JULIO 2024
aquella que se transmita a través de organismo.
servicios de correo electrénico. [PRRHH
Exigir el uso de la cuenta de correg
electronico ingtitucional a todos los agenteqg , . . [PINF
funcionarios del organismo para todd [Fsto se implementara a partir de I3
9.3 y . g para NO aprobacion de las politicas de seguridad del|[DGA JULIO 2024
comunicacion vinculada con sus funciones, .
. . organismo,
informando  los  riesgos de  estd IDRRHH
incumplimiento.
Incluir mecanismos que garanticen lag Se incluirdn en los pliegos que se generen ADINF
9.4 transferencias seguras en los acuerdos deNO partir de la aprobacion de las politicas de JULIO 2024




Incorporar acuerdos y clausulas dd
confidencialidad y no divulgacion segun lag

Copia de algun pliego de contratacion (estan

9.5 . . S| hechos en base a modelos de ONTI
necesidades del organismo en todos log .
: supervisado por €los)
acuerdos que se suscriban.
Incorporar acuerdos y clausulas dd : . - .
. - : . Copia de algun pliego de contratacion (estan
9.6 conf|QenC|aI|d§d y no divulgacion cuan(_do e S| hechos en base a modelos de ONTI vy
organismo entienda que resulta conveniente .
. : -, supervisado por €los)
para € tipo de informacion que trate.
Adquisicién, desarrollo y mantenimiento
10.0 : : .
de sistemas de infor macion
Especificar lineamientos de seguridad desdd
la fase inicial del proceso de adquisicion o Copia de algun pliego de contratacion (estan
10.1 desarrollo de un sistema (seguridad desde €l|SI hechos en base a modelos de ONTI
disefio), cuando € proceso de contratacion supervisado por ellos)
sea gestionado por €l propio organismo.
Utilizar una metodologia de desarrollg
seguro, capacitando a los desarrolladores gs) Copia de algun pliego de contratacion (estéan
10.2 incorporando clausulas en lag hechos en base a modelos de ONTI
especificaciones técnicas de los pliegos dg supervisado por ellos)
bases y condiciones particulares.
Controlar los cambios que se realicen a lag
aplicaciones, implementando  controleq
10.3 adecuados en las |n§t,anC|as d.e desarrollo, NO Se ggnerara un procedimiento de control deI JULI0 2024
prueba y produccién e incorporandg cambios de software.
efectivos controles cruzados o por
oposicion.
Proteger los datos utilizados en las pruebas,
104 evitando la utilizacion de bases de datogSI
reales.
Utilizar protocolos que garanticen |9 : . .
transmision o enrutamiento adecuados que [Fsto e implementara a partir de I3
10.5 “Ino aprobacién de las politicas de seguridad del|DINF JULIO 2024

eviten la divulgacion, adteracion o
duplicacion no autorizadas de transacciones.

organismo.




10.6

Evaluar la seguridad de las aplicacioneq
antes de ponerlas productivas,
especialmente agquellas que se gestionen g
través de Internet.

S|

10.7

Proteger la informacion gestionada por|
aplicaciones web contra la actividad
fraudulenta y los
contractuales y de las normas legaleg
vigentes.

incumplimientogNO

[Esto se implementard a partir de |4

organismo.

IDINF

aprobacion de las politicas de seguridad del|DAJ

UAI

JULI10O 2024

10.8

Controlar 'y supervisar e efectivg
cumplimiento y las actividades realizadas
por el contratante en aquellas contratacioneg
de bienes y servicios efectuadas por e
organismo.

S|

|Los pliegos tienen etapas de conformidad
donde se controla el cumplimiento

11

Relacién con proveedores

111

La consideracion de aspectos vinculadog
con la identificacion, andlisis y gestion de
riesgo desde el estudio de factibilidad dg
cualquier decision de contratacion de bieneg
y servicios bajo cualquier modalidad
contractual .

|Esto se
aprobacion de las politicas de seguridad del
organismo.

implementara a partir de |3DINF

IDGA

ENERO 2025

11.2

El establecimiento e inclusion en € pliegg
de bases y condiciones particulares de todog
los requisitos de seguridad de |9
informacion pertinentes, en los acuerdos que
se suscriban con cada proveedor gue puedd
acceder, procesar, almacenar, comunicar o
proporcionar componentes de
infraestructura tecnoldgicaal organismo.

NO

[Esto se implementard a partir de |4

organismo.

IDINF

aprobacion de las politicas de seguridad del|DGA

CC

ENERO 2025

11.3

La supervision y revision por parte de log
responsables asignados a proyecto de todog
los niveles de seguridad acordados.

S|

\Ver |as finalizaciones de etapas

114

La inclusién de
mantenimiento  del

clausulas  parg
nivel de servicio,

S|

Ver los SLA en los pliegos




especialmente en servicios de provision
critica, que permitan mantener  su
disponibilidad.

La inclusion en e pliego de bases yj
condiciones de estipulaciones tendientes al

115 cumplimiento de todas las normas legales | Ver pliegos actuales
contractuales que sean aplicables.
12 Gestion deincidentes de seguridad
o o IDINF
Identificar las debilidades en los procesos dg . :
. . . . Se conformarén grupos de trabgjo para log
gestion de informacion del organismo, dg rocesos definidos en o manual de estién'DGA
121 manera de adoptar las medidas qugNO P . g . ENERO 2025
: . de la Organizacion 1000-MGO version
prevengan la ocurrencia de incidentes dg . CPYEIPR
: vigente para abordar estatarea.
seguridad.
ASUST
Qo_ntar eon procedlml.entos de gestion dg [Los mismos serén confeccionados bajo lodPINF
incidentes de seguridad ~ documentadios, lineamientos de la Politica de Seguridad ung
12.2 aprobados y adecuadamente comunicados{NO . . .. |ICPYEIPR  |ENERO 2025
. . vez formalizada en el Sistema de Gestion
de acuerdo a las areas funcionales qug
. . [Documental.
considere necesarias.
Adopgc;r;zrinieestnrt;a)tegla clIJaera deinﬁlsr:izam?r; A tal fin, se confeccionaran procedimientodDINF
123 |Y Scaamenio, - que incily NO baio los lineamientos de la Politica de ENERO 2025
comunicacion a las areas involucradas, Sequridad
autoridadesy alas &reas técnicas. '
i i 4 IDINF
;?;J;irér? los ?geg’;t&: p;r}a :?cz;tijs uo;e, [Esto se implementara a partir de |4
12.4 . y ep . NO aprobacion de las politicas de seguridad del|[DGA JULI10O 2024
seguridad, segin las responsabilidades r0ENISTIO
correspondientes. g ’ IDRRHH
Notificar a la Direccion Naciona dg
Ciberseguridad de la ocurrencia dg
125 incidentes de seguridad, en un plazo noS|

superior a CUARENTA Y OCHO (48)
horas de su deteccion.




12.6

Recopilar la evidencia necesaria parg
adoptar medidas administrativas o judicialeg
posteriores, de corresponder, resguardando
la cadena de custodia

12.7

En el caso en que € incidente de seguridad
hubiere afectado activos de informacion |
hubiere comprometido informacién y/o
datos personales de terceros, se deberd
informar pablicamente tal ocurrencia.

S|

13

Aspectos de seguridad para la continuidad
de la gestion

13.1

Identificar los requisitos necesarios parg
cumplir todos los requerimientos dg
seguridad de la informacion ante un evento
inesperado que impida seguir operando, con
foco en los servicios esenciaes que preste e
organismo.

NO

IDicha tarea se realizara a fin de actualizar €

. . IDINF
plan de contingencia.

ENERO 2025

13.2

Establecer, documentar, implementar Vj
mantener los procesos, procedimientos |

nivel de continuidad de la seguridad de 15
informacion durante situaciones adversas.

controles tendientes al mantenimiento de unjNO

IDicha tarea se realizara a fin de actualizar €

. . IDINF
plan de contingencia.

ENERO 2025

13.3

Verificar, revisar y evaluar a intervalog

seguridad de lainformacion.

regulares los controles de continuidad de IgNO

IDicha tarea se realizara a fin de actualizar €

. . IDINF
plan de contingencia.

ENERO 2025

13.4

Implementar mecanismos para proteger 14
disponibilidad de lainformacion criticay dg
las instalaciones utilizadas para su
procesamiento durante situaciones adversas.

IDichatarea se redizard a fin de actualizar €

plan de contingencia [DINF

ENERO 2025

14

Cumplimiento

14.1

La identificacion, documentacion

actualizacion periodica de los requisitodNO

Se deberd generar un procedimiento para 14PINF

actualizacion periodica |D AJ

JULIO 2024




legales y contractuales para cada sistema dg
informacion que utilice.

14.2

El cumplimiento de la Ley No 25.326 deg

Proteccion de los Datos Personales y sugqSl

normas reglamentarias y complementarias.

14.3

La revisién periédica de los sistemas de
informacion para verificar e cumplimiento
de las politicas y normas de seguridad de |3
informacion del organismo.

Se confeccionara un procedimiento para I
actualizacion periodica.

DINF

JULIO 2024

14.4

La supervision del cumplimiento de todog
los requisitos de seguridad contenidos en 19
legislacion  aplicable, incluyendo las
directrices del presente documento, y en lag
politicas y procedimientos del organismo,
por parte de los responsables de cada areq
del organismo, respecto a su persona y alg
informacion que gestiona.

NO

[Esto se implementara a partir de |9
aprobacion de las politicas de seguridad del
organismo.

ASUST

JULIO 2024

14.5

Considerar la adopcion de las medidag
correctivas que surjan de auditorias |
revisiones periédicas de cumplimiento de log
presentes requisitos, sean estas readlizadag
por personal del éea, de organismog
competentes o de terceros habilitados a ta
fin.

S|
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