ANEXO I

INFRAESTRUCTURA DE FIRMA DIGITAL REPUBLICA ARGENTINA

LEY N° 25.506.

REQUISITOS PARA EL LICENCIAMIENTO DE CERTIFICADORES PARA
OPERAR CON FIRMA DIGITAL

SECRETARIA DE INNOVACION, CIENCIA Y TECNOLOGIA
JEFATURA DE GABINETE DE MINISTROS
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INTRODUCCION

Se establecen a continuacion los requisitos que debe cumplir un solicitante
para obtener una licencia en el marco de la Infraestructura de Firma Digital de
la REPUBLICA ARGENTINA.

El presente documento tiene la siguiente estructura:
e Seccion 1: Documentacion que debe entregar el solicitante para obtener
una licencia.
e Seccion 2: Pautas de control a las que sera sometido el solicitante para
obtener la licencia.
e Seccion 3: Registro de eventos.

e Secciodn 4: Controles Fisicos.

Todas las referencias al Certificador, en este documento, se entenderan
también vélidas para el solicitante en proceso de obtener una licencia, en la
medida en que sean aplicables.

Toda consulta acerca de la interpretacion del presente documento debe ser
presentada por los interesados a través del tramite “Presentaciéon ante el Ente
Licenciante” de la plataforma de Tramites a Distancia (TAD), o, en caso de

corresponder, a través del sistema de Gestion Documental Electrénica (GDE).

SECCION 1: DOCUMENTACION QUE DEBE ENTREGAR EL SOLICITANTE
PARA OBTENER UNA LICENCIA

Para tramitar su licencia, el solicitante debe presentar ante la
SUBSECRETARIA DE INNOVACION dependiente de la SECRETARIA DE
INNOVACION, CIENCIA Y TECNOLOGIA de la JEFATURA DE GABINETE DE
MINISTROS o quien en el futuro la reemplace, los documentos especificos
indicados en esta seccion. Cada uno de los documentos deberan ser

presentados como documentos electrénicos firmados con firma digital.

1. Responsables de la presentacion de la solicitud
En relacion a los responsables de la presentacion de la solicitud resulta de

aplicacion lo establecido en el articulo 37 del Anexo | de la presente resolucion.
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2. Documentos especificos

Los solicitantes de una licencia deberan presentar los siguientes documentos:

a) Politica Unica de Certificacion.

b) Acuerdo con Suscriptores.

c) Términos y condiciones con Terceros Usuarios.

d) Politica de Privacidad.

e) Contratos con los proveedores de la infraestructura tecnoldgica, de
corresponder.

f) Manual de Procedimientos.

g) Plan de Cese de Actividades.

h) Plan de Seguridad.

i) Plan de Contingencia.

j) Descripcion de la plataforma tecnoldgica.

k) Descripcion de los servicios que brinda.

3. Documentacién adicional requerida en caso de personas juridicas del
Sector Privado
En el caso de personas juridicas del Sector Privado, ademas de lo detallado en

el punto anterior, debera presentar lo siguiente:

a) Seguro de Caucion (su vigencia sera constatada en el momento de
otorgamiento de la licencia al Certificador).

b) Documentacion de la constitucion de la entidad (Estatuto o Contrato
Social) en copia certificada por escribano publico.

c) Ultima acta de Asamblea, con designacion de autoridades, y Gltima acta
de Directorio y/o distribucibn de cargos en copias certificadas por
escribano publico.

d) Constancia de inscripcion en la INSPECCION GENERAL DE JUSTICIA
o0 en el registro publico de la jurisdiccion que corresponda, en copia
certificada.

e) Constancia de inscripcion ante la Agencia de Regulacion y Control
Aduanero (ARCA).

f) Ultimo estado contable auditado, certificado por Contador Publico.

g) Comprobante de pago de iniciacion del tramite.
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Asimismo se aclara, que tanto para el caso de persona juridica del sector
publico o privado se solicitara la constancia de apoderamiento, que acredite el
caracter de representante legal o apoderado de la persona autorizada a iniciar
el tramite, con poder suficiente a dichos efectos.

La solicitud debe ser presentada Unicamente a través de la plataforma de
Tramites a Distancia (TAD), o del sistema de Gestién Documental Electronica —

(GDE) en caso de corresponder.

SECCION 2: PAUTAS DE CONTROL A LAS QUE ESTARA SOMETIDO EL
SOLICITANTE PARA OBTENER UNA LICENCIA

Toda la documentacion presentada sera sometida a controles legales y
técnicos y se efectuaran inspecciones y auditorias en las instalaciones del
solicitante de la licencia, como pasos previos al otorgamiento o al eventual
rechazo de la solicitud.

Por lo tanto, el solicitante debera permitir el acceso del personal designado por
el Ente Licenciante y por la SINDICATURA GENERAL DE LA NACION a sus
instalaciones, a la informacion y a su infraestructura tecnoldgica a fin de dar
cumplimiento a las funciones de auditoria, de acuerdo con lo establecido en la
Ley N° 25.506, su modificatoria N° 27.446 y en el Decreto N° 182/2019 y sus
modificatorias.

Las inspecciones y auditorias cubriran los siguientes aspectos:

a) Requisitos legales generales.

b) Politica Unica de Certificacion y Manual de Procedimientos.

c) Plan de Seguridad.

d) Plan de Cese de Actividades.

e) Plan de Contingencia.

f) Plataforma Tecnoldgica.

g) Ciclo de vida de las claves criptograficas del Certificador.

h) Ciclo de vida de los certificados de suscriptores.

i) Estructura y contenido de los certificados y CRLSs.

j)) Mecanismos de acceso a la documentacion publicada, certificados y
CRLs.
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I) REQUISITOS LEGALES GENERALES

Los siguientes puntos corresponden al solicitante de una licencia.

1. Obligacion de informacion

El solicitante debe informar a los potenciales suscriptores, Terceros Usuarios y
otros posibles interesados, en los términos del articulo 21 inciso a) de la Ley N°
25.506, las condiciones de utilizacion del certificado digital, su tramitacion,
renovacion y revocacion, asi como las condiciones de la Politica Unica de

Certificacion. Dicha informacion debe constar en la documentacion presentada.

2. Garantias

Los Entes Publicos no estatales y las entidades privadas que soliciten licencia
de Certificador deberan constituir un seguro de caucion a fin de garantizar el
cumplimiento de sus obligaciones, en los términos del articulo 35 del Anexo al
Decreto N° 182/2019.

3. Acuerdos entre partes
El solicitante debe tener claramente definidos los Acuerdos con Suscriptores y

Terceros Usuarios segun los Anexos V y VI de la presente resolucion.

4. Politica de Privacidad
El solicitante de la licencia debe presentar su Politica de Privacidad de acuerdo

al Anexo VIII de la presente resolucion.

I)  POLITICA UNICA DE CERTIFICACION Y MANUAL DE
PROCEDIMIENTOS

1. Contenido de la Politica Unica de Certificacion
La Politica Unica de Certificacion debera incluir los contenidos establecidos en

el Anexo Il de la presente resolucion.

2. Compatibilidad de la Politica Unica de Certificacion y el Manual de
Procedimientos

El Manual de Procedimientos debera adecuarse a la Politica Unica de
Certificacion y no debera contener clausulas contradictorias o incompatibles

con ella.
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3. Administracion de la Politica Unica de Certificacion.
El Certificador deberd mantener procedimientos de administracién de la Politica
Unica de Certificacion de modo de asegurar que todo cambio dispuesto por el

Ente Licenciante se encuentre debidamente autorizado, aprobado y difundido.
[Il) PLAN DE SEGURIDAD

1. Lineamientos del Plan de Seguridad
Para la confeccion del Plan de Seguridad deberan considerarse los
lineamientos de la Norma IRAM ISO/IEC 27002, no siendo exigible la
certificacidon, y sus correspondientes actualizaciones o reemplazos vigentes al
momento de la presentacion de la solicitud de licencia, en lo referente a todos
aguellos aspectos relacionados directa o indirectamente con las actividades de
certificacion.
En particular, el Certificador deberda mantener controles que permitan cumplir
con los siguientes puntos:

e Seguridad fisicay ambiental
Se deberan mantener controles que permitan asegurar que las areas en las
cuales se desarrolle cada etapa del ciclo de vida de las claves criptograficas de
la Autoridad Certificante sean tratadas como de alta seguridad. El acceso fisico
a dichas areas debe limitarse sélo a personal autorizado.
La Seccién 4 del presente Anexo indica los controles fisicos vinculados al
proceso de certificacion que se deberan implementar en cada instalacién.
La infraestructura tecnoldgica necesaria para la generacion de certificados y
CRLs del Certificador debe encontrarse situada en territorio de la REPUBLICA
ARGENTINA y alojada en servidores fisicos, o virtuales, independientes del
resto de los servidores utilizados y afectados en forma exclusiva a las tareas de
certificacion, condiciones que seran controladas durante el proceso de

licenciamiento.
IV) PLAN DE CESE DE ACTIVIDADES

1. Publicacién y notificacion del cese de actividades
Se debera disponer de procedimientos para la publicacion del cese de
actividades del Certificador segun lo establecido en los articulos 21 y 22 del

Anexo 1 de la presente resolucion.
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2. Prestacion de servicios en el periodo previo al cese

Se debera disponer de procedimientos para el mantenimiento de servicios en el
periodo anterior al de cese (revocacion de certificados, actualizacion de
repositorios y emision de CRLS) y la transferencia de la custodia de archivos y

de la documentacion de soporte de los certificados emitidos.

3. Administracion de los certificados por cese de actividades del
Certificador
Se deberd disponer de procedimientos para la administracion de los

certificados emitidos al momento del cese de sus actividades.

4. Destruccion de la clave privada del Certificador
Se deberan implementar procedimientos seguros para la inmediata destruccion
de las claves privadas y sus copias de seguridad cuando el Certificador

Licenciado cese sus actividades.
V) PLAN DE CONTINGENCIA

1. Lineamientos del Plan de Contingencia
Para la confeccion del Plan de Contingencia deberan considerarse los
lineamientos de la Norma IRAM ISO/IEC 27002, no siendo exigible la
certificacién, sobre la administracién de la continuidad de los negocios y sus
correspondientes actualizaciones o reemplazos vigentes al momento de la
presentacion de la solicitud de licencia.
El Certificador debe mantener controles que permitan cumplir con los
siguientes puntos:

e Administracion de la continuidad de las operaciones

Se deberan mantener controles que aseguren:

a) La continuidad de las operaciones en caso de compromiso de la clave
privada del Certificador.
b) La reduccion al minimo posible de las eventuales interrupciones en el

servicio.

Se consideraran procesos criticos indispensables para la actividad de

certificacion:
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a) La recepcion de solicitudes de revocacion.

b) La revocacion de certificados digitales.

c) La emision de la lista de certificados revocados.

d) La publicacion de la lista de certificados revocados.

e) La respuesta o publicacién acerca del estado de un certificado, en caso

de que asi correspondiese.

e Prueba del plan de Contingencia
Deberd existir un procedimiento de prueba del Plan de Contingencia. El mismo
debera llevarse a cabo con una periodicidad de UN (1) afio, previéndose la
realizacion de una prueba durante el periodo de auditoria inicial previa al

licenciamiento.

2. Contenido del Plan de Contingencia
El Plan de Contingencia, contendra las acciones que se realizaran para el
cumplimiento de sus objetivos y los procedimientos para su ejecucion.

Se deberan documentar todas las pruebas y ejecuciones reales efectuadas.

3. Conocimiento del Plan de Contingencia

El personal del Certificador que participa en el proceso de gestién del ciclo de
vida de los certificados, debera conocer el Plan de Contingencia y los
procedimientos con él relacionados y sera responsable de su cumplimiento, de

acuerdo a los roles asignados.

V) CICLO DE VIDA DE LAS CLAVES CRIPTOGRAFICAS DEL
CERTIFICADOR

1. Consideraciones generales respecto de las claves criptograficas
Deberan cumplirse los siguientes requerimientos minimos:
e El par de claves debera ser generado Unicamente por el Certificador.
¢ El medio de generacion y almacenamiento de la clave privada utilizada
en la generacion de la firma debera asegurar que:
a) La clave privada sea Unica.
b) No pueda ser deducida y se encuentre protegida contra réplicas
fraudulentas realizadas con las tecnologias disponibles a la fecha.
c) Pueda ser eficazmente protegida por el Certificador contra su utilizacion

indebida.
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d) El transporte entre el dispositivo de generacion y el de almacenamiento

se realice en forma segura.

2. Tamafo de las claves criptograficas
Deberan respetarse las siguientes longitudes minimas de claves:

a) Las claves criptograficas que el Certificador utilice para la firma de
certificados, CRLs, y cualquier otro tipo de servicio no podran ser
inferiores a CUATRO MIL NOVENTA Y SEIS (4096) bits si utilizan los
algoritmos RSA o DSA y TRESCIENTOS OCHENTA Y CUATRO (384)
bits si utiliza el algoritmo ECDSA.

b) Las claves criptograficas que el Certificador utilicen en servicios
relacionados con la Firma Digital, no podran ser inferiores a DOS MIL
CUARENTA'Y OCHO (2048) bits si utilizan los algoritmos RSA o DSA 'y
DOSCIENTOS VEINTICUATRO (224) bits, si utlizan el algoritmo
ECDSA.

c) Las claves criptograficas que utilicen las Autoridades de Registro para
realizar actividades tales como aprobar solicitudes, renovaciones,
revocaciones y demas servicios de certificacion, deberan mantenerse
permanentemente bajo su control, no podran ser inferiores a DOS MIL
CUARENTA'Y OCHO (2048) bits si utilizan los algoritmos RSA o DSA; y
DOSCIENTOS VEINTICUATRO (224) bits si utiliza el algoritmo ECDSA.

3. Estandares para los dispositivos criptogréficos vinculados al ciclo de
vida de los certificados
Deberan respetarse las siguientes exigencias minimas:

a) Las claves criptogréficas del Certificador deberan ser generadas y
almacenadas en dispositivos que cuenten con certificacion FIPS 140
(Version 2) nivel 3 o superior FIPS 140 (Version 3) nivel 3 o superior.

b) Las claves criptograficas que utilicen los Oficiales de Registro de las
Autoridades de Registro para realizar actividades tales como aprobar
solicitudes, renovaciones, revocaciones y demas servicios de
certificaciéon deberan ser generadas y almacenadas en dispositivos que
cumplan con certificacion FIPS 140 (Version 2) nivel 2 o superior o FIPS

140 (Version 3) nivel 2 o superior.
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c) Los dispositivos criptograficos de los suscriptores certificados,
incluyendo a los Oficiales de Registro, deberan encontrarse clasificados
como ACTIVOS (ACTIVE) por el NIST.

d) Las claves criptograficas que utilicen las Autoridades de Sello de
Competencia deberan ser generadas y almacenadas en un dispositivo
criptografico que cumpla con certificacion FIPS 140 (Version 2) nivel 3 o
superior o FIPS 140 (Version 3) nivel 3 o superior.

e) Las Claves Criptogréficas que hayan sido generadas mediante el
Servicio de Firma Digital con Custodia Centralizada deberan ser
generadas y almacenadas en un dispositivo criptografico que cumpla
con certificacion FIPS 140 (Version 2) nivel 3 o superior o FIPS 140
(Version 3) nivel 3 o superior.

Excepcionalmente, en el caso de los suscriptores que no sean Oficiales de
Registro, se admitiran dispositivos que se encuentren clasificados como
HISTORICOS (HISTORICAL) por el National Institute of Standards and
Technology (por su sigla en inglés, NIST). Los suscriptores no deberan utilizar
estos dispositivos transcurridos TRES (3) afios desde su incorporacion a dicha
clasificacion. Se recomienda que los suscriptores no realicen nuevas

adquisiciones de dispositivos que se encuentren en tal condicion.

4. Generacion del par de claves criptograficas del Certificador
El Certificador debera mantener exclusivo control sobre el proceso de

generacion de sus claves criptogréficas.

5. Almacenamiento, respaldo y recuperacion de las claves criptograficas
del Certificador

El Certificador debera mantener el control exclusivo sobre las claves
criptograficas durante su almacenamiento y sobre sus copias de respaldo.

El Certificador debera disponer de procedimientos para realizar la recuperaciéon

de sus claves a partir de sus copias de respaldo.

6. Distribucién de las claves publicas del Certificador
El Certificador debera disponer de procedimientos seguros para distribuir sus

claves publicas.
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7. Custodia de las claves criptograficas del Certificador

En caso de que el Certificador guarde elementos criticos vinculados a sus
claves criptogréficas en dependencias de un tercero, debera garantizar los
niveles de resguardo y la imposibilidad de que el tercero en cuestion pueda

acceder a ellas y producir su activacion o alteracion.

8. Utilizacidn de las claves privadas del Certificador

El Certificador debera disponer de procedimientos y controles que aseguren
que las claves seran utilizadas exclusivamente para las funciones previstas y
en las ubicaciones previamente establecidas.

El control de la utilizacion de las claves criptogréficas del Certificador debera
estar dividido de forma tal que para activar su uso sea necesaria la presencia

de M personas de un total de N posibles, con M mayor o igual a DOS (2).

9. Destruccion de las claves criptograficas del Certificador
El Certificador debera mantener procedimientos y controles que aseguren que

sus claves se destruyen por completo al finalizar su ciclo de vida.

10. Almacenamiento de las claves del Certificador
El Certificador debera mantener procedimientos y controles que aseguren la

confidencialidad de las claves archivadas.

11. Administracion del ciclo de vida de los dispositivos criptograficos del
Certificador
El Certificador debera mantener procedimientos y controles que aseguren que:
a) Solo personal expresamente autorizado pueda acceder al dispositivo
criptografico del Certificador.

b) El dispositivo criptogréafico funciona adecuadamente.
VIl) CICLO DE VIDA DE LOS CERTIFICADOS DE SUSCRIPTORES

1. Registro y procesamiento de la solicitud del suscriptor

El Certificador podra implementar procedimientos de solicitud aplicables a los
certificados a emitir, que aseguren que los suscriptores sean debidamente
identificados y que las solicitudes respondan a un modelo adecuado y se

encuentren autorizadas y completas.
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El Certificador debera implementar procedimientos para asegurar que los
suscriptores generen sus claves criptograficas de manera segura y bajo

exclusivo control de éstos ultimos.

2. Renovacion del certificado con el mismo par de claves
El Certificador podra implementar un procedimiento para la renovacion del
certificado de un suscriptor, que debera contemplar la validacion de la solicitud

correspondiente.

3. Renovacion de certificado con un nuevo par de claves
El Certificador podra implementar un procedimiento por el cual un suscriptor
pueda solicitar la renovacién de un certificado con un nuevo par de claves, que

debera contemplar la validacion de la solicitud correspondiente.

4. Emision del certificado
El Certificador debera mantener controles que aseguren que los certificados
nuevos y renovados sean generados de acuerdo con sus politicas, practicas y

procedimientos.

5. Distribucion del certificado
El Certificador debera implementar controles que aseguren que los certificados
generados sean puestos a disposicion de los suscriptores y usuarios de

manera segura.

6. Aceptacion del certificado
El Certificador podra implementar procedimientos para la aceptacion, por parte

de los suscriptores, de los certificados emitidos.

7. Revocacion del certificado
El Certificador debera implementar procedimientos y controles que aseguren
que:
a) Los certificados sean revocados conforme a solicitudes autorizadas vy
validas de revocacion.
b) El usuario cuente con medios para solicitar la revocacion de sus
certificados.
c) Las vias de comunicacion disponibles para recibir la solicitud de

revocacion operen correctamente.
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d) Se respeten los plazos de revocacion establecidos en la Politica Unica
de Certificacion.

e) La revocacion de certificados digitales se puede llevar a cabo de dos
maneras:

1. Através del PIN de revocacion: Este PIN es proporcionado al usuario en
el momento de la emisién del certificado. Utilizando este cdédigo, el
usuario podra solicitar la revocacion de su certificado de forma directa.

2. Validacion de identidad alternativa: En caso de que la Autoridad
Certificante no ofrezca el método de revocacidbn mediante PIN, se
requerira la validacion de la identidad del solicitante a través de
mecanismos biométricos aprobados. Este proceso asegurara que la
revocacion se realice de manera segura y confiable, garantizando la

integridad del sistema de certificacion.

8. Suspensién del certificado
El Certificador debera informar que el estado de suspensién no se encuentra
contemplado en el marco de la Ley N° 25.506.

9. Procesamiento de la informacion sobre el estado de un certificado

El Certificador deberd asegurar la puesta a disposicion de los suscriptores y
usuarios, de la informacion oportuna, completa y adecuada, referida al estado
de los certificados (incluida la emisién y publicacion de Listas de Certificados
Revocados y otros mecanismos referidos a dicho estado).

El formato, codificacién, contenido e interpretacion de los certificados digitales y
Listas de Certificados Revocados deberan ajustarse a los contenidos definidos
en el Anexo IV “Perfiles de los Certificados y de las Listas de Certificados

Revocados”.

VIII) MECANISMOS DE ACCESO A LA DOCUMENTACION PUBLICADA,
CERTIFICADOS Y CRLS

La informacion a publicar por el Certificador en su sitio web contendra:

1. Certificados
El Certificador estd obligado a publicar los certificados digitales de las
Autoridades Certificantes correspondientes a la Politica Unica de Certificacion y

a otras politicas que hayan sido aprobadas, y el estado de cada uno de ellos.
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2. Informacion de estado de certificados

El Certificador estd obligado a publicar el estado de los certificados por él
emitidos, debiendo garantizar el acceso permanente, eficiente y gratuito a la
Lista de Certificados Revocados, segun lo dispuesto por el Decreto N°
182/2019 y sus modificatorios. Adicionalmente, podra hacerlo por algin otro

mecanismo que brinde dicha informacion.

3. Publicacion de documentos

El Certificador estd obligado a la publicacion de las versiones vigentes y
anteriores de la Politica Unica de Certificacion, el Manual de Procedimientos, el
Acuerdo con Suscriptores, los Términos y Condiciones con Terceros Usuarios y

la Politica de Privacidad.

4. Contactos
El Certificador esta obligado a publicar las formas disponibles de comunicacion.
Debe proveer como minimo: denominacién del servicio de atencion de

consultas, direccion de correo electrénico y numero de teléfono.

5. Actualizacion
El Certificador es responsable de actualizar las mencionadas publicaciones

cada vez que sean modificadas.

6. Seguridad
El Certificador debe implementar mecanismos de seguridad para controlar el
acceso a la informacién publicada y para prevenir accesos o modificaciones no

autorizados.

SECCION 3: REGISTRO DE EVENTOS

El Certificador, en los puntos aplicables, debera mantener la confidencialidad e
integridad de los registros de eventos actuales y archivados. Debera indicar los
procedimientos utilizados para su tratamiento, registrando, de corresponder, la
informacion y eventos que se indican a continuacion para cada uno de ellos.

En el siguiente cuadro de descripcién de eventos se entiende por “entidad” a
toda persona humana, juridica, dispositivo o aplicacion que intervenga en el
proceso de licenciamiento (tales como Autoridad Certificante, Autoridad de

Registro, suscriptor, Tercero Usuario, servidor de aplicacion, etc.).
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INFORMACION REGISTRADA

Contenido minimo

aregistrar

a) Fechay hora del registro.

b) Numero de serie o secuencia del registro.

c) Tipo de registro.

d) Fuente del registro (Ej.: terminal, puerto, etc.).

e) ldentificacion de la entidad que efectud el registro.

EVENTOS A REGISTRAR

Administracion
del ciclo de vida
de las claves
criptogréficas del

Certificador

f)

9)

h)

Generacion y almacenamiento de las claves criptograficas.
Resguardo de las claves criptogréficas.

Recuperacion de las claves criptograficas.

Retiro de datos relacionados con las claves criptograficas.
Destruccion de las claves criptogréficas.

Identificacion de la entidad que autoriza una operaciéon de

administracion de las claves criptogréficas.

Identificacion de la entidad que administra los datos
relativos a las claves criptogréaficas (tal como los
componentes de claves, claves almacenadas en
dispositivos criptograficos u otros medios).

Compromiso de la clave privada.
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Administracion
del ciclo de vida
de los

certificados

Recepcion de solicitudes de certificados (inicial, de

renovacion con el mismo o un nuevo par de claves).
Cambios en los datos de la solicitud del certificado.
Generacion de certificados.

Solicitudes de revocacion de certificados.

Administracion

del ciclo de vida

Ingreso o retiro del dispositivo del lugar de

almacenamiento.

de los
_ . b) Envio de dispositivos para servicio técnico o reparacion.
dispositivos
criptograficos c) Retiro, baja o borrado de informacién del dispositivo.
a) Tipos de documentos de identificacion presentados por

Informacién
relacionada con
la solicitud de

certificados

b)

d)

el solicitante u otra informacién de identificacion, en caso

de ser aplicable.

Ubicacioén del archivo de las copias de las solicitudes de
certificados y de los documentos de identificacion.
Identificacion de la entidad que recibe y acepta la
solicitud.

Método utilizado para validar los documentos de
identificacion.

Identificacion de la Autoridad de Registro, de ser

aplicable.
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Eventos de

seguridad

a)

b)

d)

f)

9)

Lectura, modificacion o borrado de archivos o registros
criticos de seguridad, incluyendo el registro diario de

eventos.
Cambios en los perfiles de seguridad.

Registro de intentos exitosos y fallidos de accesos al

sistema, los datos y los recursos.

Caidas del sistema, fallas en el hardware y software, u

otras anomalias.

Acciones desarrolladas por los operadores 'y
administradores del sistema y responsables de

seguridad.

Modificaciones en los procesos o0 procedimientos de

cifrado y/o autenticacion.

Accesos al sistema de la Autoridad Certificante o a

cualquiera de sus componentes.
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OBSERVACIONES GENERALES

Informacioén
critica sobre
sincronizacién de

eventos

a)

b)

Los registros de eventos no deben reflejar los valores en

texto plano de claves privadas o contrasefias.

Los relojes de las computadoras deben estar
sincronizados con un desvio menor a UN (1) segundo
para permitir un correcto registro de eventos, deben
utilizar Hora Universal Coordinada (UTC) y estar
configurados segun el huso horario oficial de la CIUDAD
AUTONOMA DE BUENOS AIRES, que actualmente es
UTC-3.

Toda informacién de horarios debera contener afio, mes,

dia, hora, minuto, segundo y huso horario.
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SECCION 4: CONTROLES FISICOS

En esta seccion se definen los niveles de seguridad fisica minimos exigidos
para las areas funcionales del Certificador que solicite una licencia. Lo
dispuesto contempla tanto a las Autoridades Certificantes como a sus
Autoridades de Registro, cuando sea aplicable.

Los requerimientos de seguridad descriptos a continuacion representan la
exigencia minima a cumplir y consideran niveles de acceso fisico numerados
de UNO (1) a SEIS (6), con caracteristicas de seguridad crecientes. Toda
barrera y control de seguridad que no cumpla con todos y cada uno de los
requisitos establecidos en esta seccidén, no podra ser considerado como el
paso a un area de mayor nivel de seguridad. Se aclara que los niveles CINCO
(5) y SEIS (6) se destinan Unicamente a la guarda de elementos criticos
vinculados a las claves privadas.

Sin perjuicio de los controles que se detallan a continuacion, siempre debe
estar en condiciones de funcionamiento comprobado la opcion de salida de
emergencia, con los controles que aseguren su apropiada utilizacion y eviten

cualquier exposicion.

1. Ubicacion de las instalaciones

Los Certificadores que soliciten una licencia deben detallar los aspectos de
construccion de las instalaciones de sus areas funcionales, referidos a los
controles de seguridad fisica.

Las Autoridades de Registro pueden funcionar en una ubicacion fisica diferente
a las Autoridades Certificantes o bien prestar un servicio en una instalaciéon
movil siempre que no se vulneren los controles de seguridad que garanticen un
proceso confiable de aprobacion de solicitudes de emisién, renovacién o

revocacion de certificados.

2. Seguridad fisica de una Autoridad Certificante

Las Autoridades Certificantes deberan implementar un sistema de seguridad
fisica que cuente con CUATRO (4) niveles de acceso fisico, por lo menos, para
llegar desde las areas de libre circulacion al ambiente donde reside su
equipamiento informatico afectado a la firma de certificados y CRLs. Ademas,
cada Certificador debera disponer de DOS (2) niveles adicionales para la

proteccion de los elementos criticos vinculados a la activacion de la clave
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privada de cada Autoridad Certificante y otros elementos criticos. Estos DOS
(2) niveles pueden consistir en cajas de seguridad, gabinetes reforzados o
compartimentos, de uso exclusivo de cada Certificador. Las Autoridades
Certificantes pertenecientes a una misma razon social que utilicen la misma
infraestructura tecnoldgica, deberan contar con N+1 cajas de seguridad,
gabinetes o compartimentos, siendo N la cantidad de Certificadores
licenciados, a los que se agrega un contenedor adicional para el resguardo de
otros elementos de operacion del dispositivo criptografico “HSM” (Hardware
Security Module), que deban ser compartidos.
Las claves privadas de las Autoridades Certificantes podran residir en
particiones fisicas o légicas siempre que se garantice la exclusividad en el
acceso establecida en el articulo 21, inciso c) de la Ley N° 25.506.
La ubicacion del area funcional de las Autoridades Certificantes no debera
tener identificacion visible.
Los requerimientos de seguridad fisica de la Autoridad Certificante abarcan:

a) Operaciones de baja complejidad.

b) Operaciones de alta complejidad.

c) Resguardo de elementos criticos de activacion de la clave privada.

2.1. Seqguridad Fisica de las Operaciones de baja complejidad de una
Autoridad Certificante

Se definen como de baja complejidad a todas las operaciones de la Autoridad
Certificante, con excepcion de las vinculadas con el proceso de firma
propiamente dicho y de las que requieran el acceso fisico a los equipos
informaticos asignados a la firma de certificados y CRLs. Estas operaciones de
baja complejidad deberan realizarse en un nivel 3 de seguridad fisica, como
minimo.

El nivel 1 se considera a partir de la primera barrera de control de las
dependencias donde se encuentre alojada la Autoridad Certificante. Para
acceder a este nivel, todo individuo deberd ser identificado y su ingreso
debidamente registrado.

El nivel 2 debe ser interno al nivel 1. Se debera exigir el registro de ingreso, por
medio electrénico, y el uso de una identificacién visible a las personas que

permanezcan en él. A partir de este nivel, los equipos de grabacién,
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fotograficos, de video u otros dispositivos electronicos, asi como computadoras
portéatiles, tendran su entrada registrada y solo podran ser utilizados mediante
autorizacion formal y bajo supervision.

El nivel 3 debe ser interno al nivel 2, de uso exclusivo de los Certificadores que
utilicen una misma plataforma tecnologica compartida bajo una misma razon
social y unicamente utilizado para tareas especificas de las Autoridades
Certificantes. Por lo tanto, no podra compartirse con otras areas funcionales de
la organizacion del Certificador. Para el ingreso de personas que no estén
relacionadas con las operaciones de las Autoridades Certificantes, se requiere
autorizacion expresa de los responsables de los Certificadores involucrados y
en su permanencia, deberan estar acompafiadas por UNA (1) persona
designada formalmente para ello. En este nivel deberan ser registradas tanto
las entradas como las salidas de cada persona. La identificacion debera
realizarse por DOS (2) métodos distintos, tanto para la entrada como para la
salida, tales como tarjeta de identificacion electronica, contrasefia de ingreso o
identificacion biométrica.

En este nivel se ubicard el equipamiento destinado a la gestion de la
Infraestructura de Firma Digital de los Certificadores, tales como la
administracion del firewall, de los servidores web, bases de datos, etcétera.
Sera permitido el acceso légico al equipamiento descripto en el parrafo anterior
desde la Intranet o remoto, via VPN (L2TP, PPTP, IPSEC o los protocolos que
los remplacen en el futuro) siempre y cuando se garantice la autenticacion de
doble via mediante certificados digitales, dispositivos criptograficos o del tipo
OTP (One Time Password), OATH (Initiative for Open Authentication), OCRA
(Challenge/Response Algorithms Specification), TOTP (Time-based One-time
Password Algorithm) o similar.

Los teléfonos celulares y equipos de comunicaciOn necesarios para las
operaciones de las Autoridades Certificantes, si fuera el caso, sélo se pueden

ingresar a este nivel previa autorizacion expresa y registracion.

2.2. Seguridad Fisica de las operaciones de alta complejidad de una
Autoridad Certificante
Se definen como de alta complejidad aquellas operaciones de una Autoridad

Certificante vinculadas con el proceso de firma y las que requieren acceso
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fisico a los equipos informaticos asignados a la firma de certificados y CRLs.
Las mismas se deberan realizar en un nivel 4 de seguridad fisica.

El nivel 4 debe ser interno al nivel 3 y repetir los mismos controles de acceso
fisico que los descriptos para ese nivel. Para realizar cualquier actividad en
este nivel se requiere la presencia de al menos DOS (2) operadores
autorizados por el Certificador Licenciado. Las personas ajenas al area
deberan ingresar acompanadas de por lo menos DOS (2) personas autorizadas
formalmente para ello.

Las operaciones criticas de emision o revocacion de certificados deberan ser
realizadas en ambientes cerrados, fisicamente protegidos, no compartidos con
otras areas de la organizacion, y exclusivos para funciones vinculadas a los
procesos de certificacion digital. Se podran compartir infraestructuras fisicas
entre Autoridades Certificantes, siempre que se implementen adecuados
controles que impidan los accesos no autorizados o que pudieran afectar la

seguridad de los procesos de certificacion.

2.3. Seguridad fisica para el resguardo de los elementos de activacion de
la clave privada de la Autoridad Certificante

La seguridad fisica para la proteccion de los elementos criticos de activacion de
la clave privada de firma de la Autoridad Certificante corresponde a los niveles
5y6.

El nivel 5 debe ser interno al nivel 4 descripto anteriormente y estar constituido
por una caja de seguridad, gabinete reforzado con cerradura o compartimento
de acceso exclusivo, con una disposicion interna de manera tal que permita la
proteccion individual de distintos componentes criticos. Este nivel funciona
como un perimetro de seguridad fisica que permite administrar el acceso a los
elementos protegidos contenidos en dicha caja, gabinete o compartimento.

El nivel 6 debe ser interno al nivel 5 y contar con una disposicién interna segun
se describe precedentemente. La funcion de la disposicion interna de la caja o
gabinete es almacenar los elementos de activacién de la clave privada de la
Autoridad Certificante.

Cada Certificador debera contar con su propio ambiente de nivel 5 y cada

Autoridad Certificante, con su nivel 6 de proteccion.
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3. Seguridad fisica de una Autoridad de Registro

Las Autoridades de Registro deben implementar un sistema de seguridad fisica
que garantice su correcto funcionamiento y la proteccion adecuada de la
informacion y documentacion presentada por el solicitante o titular. En este
sentido, deberan extremarse las medidas que impidan el acceso no autorizado
al puesto de trabajo del Oficial de Registro y a la documentacion que se le
confia para su resguardo, asi como a los datos de los solicitantes.

Las Autoridades de Registro podran realizar su actividad en puestos moviles
cuando se presenten las condiciones que ameriten tal servicio, siempre que lo
haya notificado al Ente Licenciante y no se vulneren los controles de seguridad
gue garanticen un proceso confiable de aprobacion de solicitudes de emision,
renovacion o revocacion de certificados.

Las Autoridades de Registro que operen con modalidad mévil deberan facilitar
a sus Oficiales de Registro un equipamiento propio que garantice la seguridad
de la informacion (sistema operativo, antivirus actualizados y soporte, asi como

otras configuraciones de seguridad aplicables).

4. Consideraciones para Certificadores Licenciados que operen mas de
UNA (1) Autoridad Certificante

En el caso que el Certificador Licenciado opere mas de UNA (1) Autoridad
Certificante, todos los controles fisicos definidos en esta seccién pueden ser
compartidos por las distintas Autoridades Certificantes, con excepcion del nivel
6, donde cada Autoridad Certificante debera tener sus propios compartimentos

con llave.

5. Consideraciones para Certificadores Licenciados que compartan UNA
(1) misma infraestructura tecnoldgica

En el caso que DOS (2) o mas Certificadores Licenciados operen sus
Autoridades Certificantes en UNA (1) misma infraestructura tecnolégica, podran
compartir todos los controles fisicos definidos en esta seccion excepto el nivel 5
de proteccion de los elementos de activacion. En este caso cada Certificador
debera tener su propia caja de seguridad, gabinete reforzado o compartimento
de acceso exclusivo y cada Autoridad Certificante debera contar con su propio

nivel 6, interno al anterior.
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